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No cabe duda de que mientras no cambie la actual estructura de poder, es absurdo creer que pueda
imponerse un nuevo estilo tecnoldgico, pero lo que parece cada vez mas claro es que si ese nuevo
estilo no ha sido por lo menos discutido y en lo posible sometido a pruebas practicas aprovechando
circunstancias favorables, un cambio de estructura de poder nos encontrara sin otros instrumentos
técnicos que los ofrecidos por esta sociedad occidental que ha dejado de parecernos digna de
imitarse, no es que el militante deba convertirse en tecndlogo, pero debe aprender a rechazar la
falsa conciencia técnica-econémica que absorbe todos los dias y a percibir sus alternativas...

No creemos que se llega a una nueva sociedad mediante una mejor seleccion de tecnologias, pero
aunque no es condicion suficiente, es necesaria: la tecnologias “modernas” producen la misma
alienacion, dependencia y desequilibrio aunque no haya empresarios privados que agreguen a
esas lacras la explotacion.

Estilos Tecndlogicos 1974

Oscar Varsavsky (1920 - 1976)
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En plena era digital, las Tecnologias de la Informacién y Comunicaciéon (TIC), se
han constituido en una herramienta fundamental para todos los sectores de la sociedad,
facilitando la creacién, procesamiento, almacenamiento y transmisién de la informacion.
Desde el uso cotidiano de Internet y las plataformas digitales hasta servicios avanzados
como la computacion en la nube y la tecnologia de cadena de bloques, la poblacién mundial
deposita una confianza cada vez mas grande en los sistemas digitales.

Ahora bien, uno de los principales retos se encuentra en la interconexion de estos
sistemas informaticos. Los datos independientemente de que sean personales, empresariales,
industriales, cientificos, gubernamentales y militares circulan a través de redes fisicas
y digitales que requieren el uso de hardware y software interconectados; y es en esta
comunicacion, donde se presenta un punto algido referente a las vulnerabilidades de la
proteccion de los datos. Los fallos de seguridad o puertas traseras de estos sistemas pueden
ser aprovechados por intrusos para ingresar a los mismos y realizar ataques cibernéticos o
ciberataques, resultando comprometida la integridad y confidencialidad de la informacién,
representando de esta manera un arduo trabajo de Ciberseguridad para proteger estos
sistemas.

Aunado a lo anterior, los avances en Inteligencia Artificial (IA), computacién cuantica,
Internet de las Cosas (IoT por sus siglas en inglés) y otras tecnologias emergentes, si bien
pueden representar, la sofistificacion de los sistemas de procesamiento y almacenamiento de
la informacion, no obstante, esta convergencia tecnoldgica — donde se integran éstas y otras
tecnologias — crea una red de interdependencias que puede resultar en una mayor superficie
o zona eficaz de ataque, haciendo mas desafiante y compleja la proteccién o salvaguarda de
los datos.

Bajo estas condiciones, por un lado, los sistemas de Ciberseguridad no solo deben actuar
ante amenazas ya conocidas, sino también prever los nuevos retos que la convergencia
tecnologica traeran consigo. Por el otro lado, deben aprovechar la integracion de las
tecnologias emergentes para desarrollar soluciones de seguridad modernas, innovadoras o
pioneras para la proteccion de datos.

Ahora bien, honrando la tradicién y filosofia de CENDITEL centrada en el conocimiento
como bien publico y el reconocimiento de la no neutralidad de las tecnologias, en esta
quinta edicién del Libro de la Coleccion Oscar Varsavsky, en la cual el eje central
es Ciberseguridad en la era de la convergencia tecnolégica. Nuevos retos
y oportunidades para salvaguardar la informacion digital, busca explorar la
Ciberseguridad desde diversos angulos, desde su impacto en los sectores como la ingenieria
civil y la industria hasta plantear reflexiones sobre su afectacion o incidencia social e
implicaciones éticas, pasando por los desafios del uso de la criptografia cuantica e incluso
examinando cémo puede ser utilizada como herramienta pedagodgica en los procesos de
ensenanza y aprendizaje.
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En tal sentido, en la primera seccién del libro Ciberseguridad Estratégica,
Sostenibilidad e Identidad, Daniel Quintero a través de su ensayo Teorizacion
estratégica sobre la defensa cibernética de la Nacion, propone que el concepto de defensa
cibernética venezolano sea valorado, enriquecido y complementado en un debate abierto,
que se nutra de actores civiles, militares, publicos y privados. A continuaciéon, Maria
Alejandra Rujano con su contribucion titulada Clibersostenibilidad: Un nuevo paradigma
estratégico en la era digital, explora la cibersostenibilidad como un modelo tactico emergente
que la sociedad y las organizaciones deben integrar para equilibrar el avance tecnolégico
con la proteccién ecolégica y la equidad social. Seguidamente, Carlos Gonzalez con su
contribucion Suplantacion de la identidad digital en la era de la Inteligencia Artificial. En
pos de la autenticidad en un mundo virtualizado, muestra las tres principales aristas de
la suplantaciéon de identidad en espacios digitales: la suplantacion clasica, la creacion de
ejércitos de perfiles falsos y la introduccion de la IA generativa, con la finalidad de modelar
el pensamiento de la sociedad.

La segunda seccién centrada en Ciberseguridad, Economia y Proyecciones
Futuras, inicia con el ensayo de Aida Andrade titulado Ciberseguridad como motor
economico: Definiciones, condicion actual y tendencias, el cual muestra que la
Ciberseguridad ha evolucionado de un nicho técnico a un sector econémico estratégico con
un impacto macroeconémico y una relevancia ineludibles, destacando que su crecimiento es
un reflejo de la digitalizacion global y la creciente conciencia de los riesgos asociados. Ahora
bien, dentro de sus proyecciones a futuro, Jesus Erazo presenta Consideraciones sobre
criptografia cudantica y su futuro en el campo de la Chiberseguridad, quien se centra en la
computacién cuantica y su rama especializada, la criptografia cudntica, con la finalidad de
explorar una tecnologia con un potencial transformador para el futuro de la Ciberseguridad.

En la tercera seccion Ciberseguridad e Intersecciéon Tecnoldgica, el autor
Santiago Roca a través de su escrito Cibersequridad e Inteligencia Artificial: Una mirada
desde el Ciberpoder, explora diferentes modos de convergencia entre el ciberpoder y la
Ciberseguridad, tomando como referencia la TA como exponente tecnolégico relevante en
la actualidad. Del mismo modo, Pablo Sulbaran en Cibersequridad aplicada a los sistemas
de control industrial: Caracterizacion, vulnerabilidades, estrategias y expectativas, hace una
descripcién del estado del arte de los Sistemas de Control Industrial (SCI) en el marco
de la Ciberseguridad, analizando la arquitectura de los SCI y cémo la misma deriva en
vulnerabilidades a nivel de Ciberseguridad.

Por tltimo, el la cuarta seccion titulada Ciberseguridad en Educacion y Formacion,
Yazmary Rondoén a través de su ensayo Formando ciudadanos digitales criticos: El papel de
la Ciberseguridad en la Educacion, busca exponer un desarrollo tedrico de la situacion actual,
por medio de experiencias en esta area, en los niveles de educaciéon primaria, secundaria y
universitaria. Ademas, realiza un analisis de las competencias digitales necesarias, ventajas,
desventajas, politicas y recomendaciones, tanto en la formacién dirigida hacia los ninos y
jovenes como usuarios vulnerables, como hacia las instituciones para el manejo eficiente
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y seguro de la informacién derivada de sus procesos académicos y administrativos. En el
cierre de esta seccién, Maria Eugenia Acosta, con su trabajo tedrico titulado Drones y
Cibersequridad en la ensenanza de la Ingenieria Civil, propone abrir una discusion sobre
., Cémo formar ingenieros civiles conscientes del valor y los riesgos de los datos que utilizan
en sus practicas profesionales?. Desde esta perspectiva, plantea que uno de los grandes
desafios para las préximas generaciones de profesionales es dominar las herramientas
tecnolégicas emergentes y comprender los marcos legales, técnicos y culturales que rodean
la produccién de datos en contextos complejos.

En tal sentido, el presente libro no solo aborda temas de defensa nacional, geopolitica
y sostenibilidad estratégica, también ofrece una visién actualizada de la Ciberseguridad en
el contexto econémico y la investigacién de tecnologias futuras, asi como su interaccion con
otras tecnologias avanzadas y su aplicacién a sistemas industriales. Ademas, su relevancia
en el ambito educativo, ya sea para la formacion de ciudadanos digitales o en la ensenanza
de disciplinas técnicas especificas, se hace necesaria la apropiacién del conocimiento de esta
tecnologia para valorar las implicaciones y retos asociados, porque debemos recordar que
ninguna tecnologia es neutral.

Jesus Erazo

Correo: jerazo@cenditel.gob.ve
Editor del Libro
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Teorizacion estratégica sobre la defensa cibernética de
la Nacion

Daniel Quintero !

Introduccion

Las amenazas cibernéticas para la defensa

Para iniciar este analisis es importante exponer una mirada inicial sobre la tematica,
Leiva (2017) manifiesta que la ciberdefensa debe ser considerada un bien publico, que
amerita su establecimiento como un nuevo Eje Estratégico, para visualizarse como una
nueva dimensién que coadyuve a potenciar este factor como capacidad estratégica. En tal
sentido, para entender esa dimension emergente se requiere una valoracion del avance que han
tenido los fenémenos amenazantes para el pensamiento estratégico en las 1ltimas décadas,
Pontijas (2023) plantea: “La creciente vulnerabilidad cibernética de las sociedades modernas
obliga a estas a dotarse de capacidades y desarrollar estandares de seguridad, proteccién y
respuesta ante las complejas y crecientes amenazas en dicho ambito” (p. 13). Precisamente,
la volatilidad de los cambios es lo que dificulta mas el establecer medidas efectivas contra las
amenazas, ya que la mutabilidad digital abre caminos pero también genera desequilibrios,
en el informe “Global Cybersecurity Outlook 2025” se indica:

— La escalada de tensiones geopoliticas contribuye a un entorno mas incierto.
— La mayor integracién y dependencia de cadenas de suministro mas complejas
estd generando un panorama de riesgos mas opaco e impredecible. — La rapida
adopcién de tecnologias emergentes contribuye a nuevas vulnerabilidades, ya que
los ciberdelincuentes las aprovechan eficazmente para lograr mayor sofisticacion
y escala. — Simultaneamente, la proliferacion de requisitos regulatorios en todo
el mundo anade una importante carga de cumplimiento para las organizaciones.
Todos estos desafios se ven exacerbados por una creciente brecha de habilidades,
lo que dificulta enormemente la gestién eficaz de los riesgos cibernéticos. (World
Economic Forum, 2025, p. 2)?

Historiador y abogado egresado de la Universidad de Los Andes (ULA). Actualmente se desempeia
como docente en la ULA, y como investigador en el Centro Nacional de Desarrollo e Investigacién en
Tecnologias Libres (CENDITEL). Autor y director de publicaciones académicas y de divulgacién cientifica.
dquintero@cenditel.gob.ve

2En su idioma original: “Escalating geopolitical tensions and increasingly sophisticated cyberthreats
pose significant risks to critical infrastructure, which depends on networks of interconnected devices and
legacy systems. The ongoing conflict in Ukraine exemplifies these vulnerabilities, with critical sectors such
as energy, telecommunications, water and heating repeatedly targeted by both cyber and physical attacks.
These attacks often focus on disrupting control systems and compromising data, highlighting the critical
risks associated with operational technology (OT). As cyberthreats continue to evolve, they not only threaten
system functionality but also jeopardize human safety, increasing the severity and consequences of disruptions
to vital infrastructure”.


https://orcid.org/0000-0001-5330-5690
mailto:dquintero@cenditel.gob.ve
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Brecha de habilidades
cibeméticas

Complejidad
en
Ciberseguridad

Interdependencias de la
cadggnde suministro

Figura 1: Factores que agravan la complejidad de la ciberseguridad.
Fuente: Elaboracién del autor tomado como base World Economic Forum (2025, p. 2).

Valorando estas variables, se considera que el uso desenfrenado de productos tecnolégicos
profundiza la distancia entre los factores que agravan la complejidad de la ciberseguridad
y la posibilidad de establecer un manejo responsable de los mismos (Figura 1). Esto
serfa un proceso que no ameritaria preocupacién si fuera un simple modismo, pero en el
caso de las Tecnologias de la Informacién y las Comunicaciones (TIC) su crecimiento es
irreversible al punto de trascender como Digitalidad, generando el caldo de cultivo para
conflictos, amenazas, disputas y ambiciones con actores de distinta procedencia. Aqui es
preciso indicar que estos escenarios conflictivos son atendidos de forma desestructurada en
muchas legislaciones nacionales latinoamericanas, porque separan lo estratégico de lo técnico
creando vacios normativos, apunta Andres (2012):

La creciente accesibilidad a Internet de secretos, dinero e informacién industrial
crea importantes incentivos para que individuos, grupos y Estados encuentren
formas de utilizar cibercapacidades ofensivas. Esta motivacion se ve incrementada
por el hecho de que la atribucién de ataques desde el ciberespacio es a menudo
imposible y las leyes y normas internacionales relativas al ciberespionaje, el
crimen y la guerra son a menudo débiles o inexistentes (p. 91).%

En gran medida los entes decisorios de la regién se ven obligados a ceder ante las
decisiones de los hegemones tecnolégicos, comprometiendo su soberania, presentdandose una
coyuntura disruptiva, pudiendo mencionarse: Primero, el uso desmedido de dispositivos o
aplicaciones cuyas afectaciones cognitivas se desconocen. Segundo, no existe un equilibrio
entre quienes producen (emporios tecnoldgicos) y quienes consumen (totalidad de la
humanidad), lo que coloca en muy pocas manos el control de los elementos constituyentes

3En su idioma original: “The increasing Internet accessibility of secrets, money, and industry creates
significant incentives for individuals, groups, and states to find ways to use offensive cyber capabilities. This
motivation is heightened by the fact that attributing attacks from cyberspace is often impossible and the
laws and social norms relating to cyberespionage, crime, and warfare are often weak or nonexistent”.

3
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de la Digitalidad. Tercero, el entrecruzamiento de las amenazas ha tocado a distintos
niveles del aparato estatal, lo que ha llevado a respuestas normativas imprecisas, sesgadas o
parcializadas por la falta de la Talento Humano capacitado.

Es asi como se presenta un cimulo de aspectos tecno/sociales, engranados para conformar
un espectro amenazante, que inicialmente ha sido prefigurado dentro de la Seguridad
Informatica (no confundir con Seguridad de la Informacién), sin considerar un elemento
clave: la diferencia entre seguridad publica o Defensa de la Nacién. Esto no es una discusién
semantica, ya que el hecho de atender las amenazas como un “crimen” o un “acto de guerra”
cambia radicalmente el foco con que se deberia asumir la problematica, explican Kott et al.
(2015):

La ciberseguridad se ha convertido en uno de los principales retos de nuestra
sociedad altamente interconectada. Particulares, empresas y gobiernos estan
cada vez mas preocupados por los costes y las amenazas que les imponen
la ciberdelincuencia, el ciberespionaje y la ciberguerra. En el ambito de la
ciberdefensa, el conocimiento de la situacion es especialmente importante. Se
refiere a la ciencia, la tecnologia y la practica de la percepcion, la comprensién y
la proyeccion de eventos y entidades en el entorno pertinente, en nuestro caso el
ciberespacio. La conciencia situacional es dificil de conseguir en campos como la
aviacion, la operacion de plantas o la gestion de emergencias. Es aun mas dificil
—v mal comprendido— en el campo relativamente joven de la ciberdefensa, en
el que las entidades y los acontecimientos son tan diferentes de los fenémenos
fisicos mds convencionales. (p. 1)*

Por lo tanto, el encauzar correctamente los dominios disciplinares de la ciberseguridad
y la ciberdefensa no ha sido tarea sencilla, porque los objetivos pueden ser disimiles pero
las herramientas son en muchos casos coincidentes. Una muestra de lo anterior puede
ser el llamado malware, que es utilizado para acciones de delincuencia pero también es
central en la ciberguerra, este tipo de software malicioso abusa de las vulnerabilidades de
programacion, desde el 2018 se ha expandido un 151 %, con costes econdémicos que superan
los seis billones de ddlares cada ano, afectando las infraestructuras criticas por completo o
provocando la filtracién de datos delicados y disminuyendo la confianza en el proveedor del
sistema (Kumar et al., 2020).

Asi pues, la categoria del malware engloba muchas modalidades, los atacantes
informaticos avezados pueden apoyarse en diversidad de tacticas para cubrir sus huellas,
como las APT (Amenaza Persistente Avanzada), que puede ser ajustada como estrategia

4En su idioma original: “ Cyber security has emerged as one of the dominant challenges to our
highly net- worked society. Individuals, corporations and Governments are increasingly con-cerned about
the costs and threats imposed on them by cyber crime, cyber espionage and cyber warfare. Within the
field of cyber defense, situational awareness is particularly prominent. It relates to science, technology and
practice of perception, comprehension and projection of events and entities in the relevant environment—in
our case cyberspace. Situational Awareness is difficult to achieve in such fields as aviation, plant operation
or emergency management. It is even more difficult—and poorly understood—in the relatively young field
of cyber defense where the entities and events are so unlike the more conventional physical phenomena”.

4
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de ataque silente, permaneciendo inactiva en una red durante meses antes de ser detectada,
estando en capacidad de danar la infraestructura critica de un pais (Acquaviva et al., 2017).
En ese contexto, la APT ha escalado como una de las amenazas mas robustas en materia
cibernética, porque integra los mejores elementos para sobrepasar las defensas convencionales
y estremecer los cimientos de las estructuras de cualquier Estado, al punto de dejarlo
parcialmente controlado o totalmente vulnerable, profundiza Huang y Zhu (2019):

Con la integracién de las redes de comunicacion y las tecnologias de la
informacion en las infraestructuras criticas, como las redes eléctricas, los
sistemas de transporte y los sistemas de distribucién de agua, el uso directo
de tecnologias estandar ha hecho que nuestras infraestructuras sean vulnerables
a los ciberataques. Una amenaza emergente son las Amenazas Persistentes
Avanzadas (APT), que son una clase de procesos de hacking multifase y
multietapa, que inician sus infecciones en ciberinfraestructuras, pero que se
dirigen a infraestructuras fisicas especificas, como centrales nucleares y fabricas
automatizadas. A diferencia de los ataques “spray-and-pray”, los APT, como los
ataques dirigidos, realizan un reconocimiento y adaptan sus técnicas de pirateo
al sistema objetivo. (p. 52)°

Aqui se evidencia la capacidad destructiva que puede alcanzar el uso estratégico de
un software malicioso, que por su intencionalidad sobrepasa las caracteristicas tipicas de
un “delito informatico”, al ser encaminado a la implosion del objetivo atacado y estar
direccionado casi siempre por actores estatales. En la literatura especializada, Stuznet es
considerado el primer caso publicamente conocido y documentado de una APT de origen
estatal, que bajo la premisa de negacién y engano (ciber-D& D) violent6 a profundidad los
sistemas de defensa del adversario, la herramienta en cuestién tenia los elementos propios de
un gusano informdtico, analizan Heckman et al. (2015):

Los beneficios incluian un plan general de campana de ciber-D& D que produjera
una recopilacién eficaz de inteligencia sobre las capacidades y vulnerabilidades
iranies y que, a su vez, se convirtiera en un arma para explotar los sistemas iranies.
Los servicios de inteligencia proporcionaron informacion detallada sobre los PLC
especificos que debian atacarse, identificaron las defensas y vulnerabilidades
de las infraestructuras iranies de control del enriquecimiento y apoyaron la
incorporacién de capacidades de D&D en Sturnet para evitar su deteccion
por los sistemas defensivos de las ciberdefensas de las infraestructuras iranies.
La inteligencia proporcion6 detalles esenciales para las capacidades de engano
(por ejemplo, cegando y suplantando los sistemas de control), mientras que

En su idioma original: “With the integration of communication networks and information
technologies with the critical infrastructures including power grids, transportation systems, and water
distribution systems, the direct use of the off-the-shelf technologies has made our infrastructure vulnerable
to cyber attacks. One emerging threat is the Advanced Persistent Threats (APTs) which are a class
of multiphase and multistage hacking processes [9], initiating their infections in cyberinfrastructures yet
targeting at specific physical infrastructures such as nuclear power stations and automated factories. Unlike
the “spray-and-pray” attacks, APTs as the targeted attacks, perform reconnaissance and tailor their hacking
techniques to the targeted system”.
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las capacidades de D&D del software permitieron la recoleccién encubierta y
clandestina en el objetivo durante la campana. (p. 62)°

En vista de lo acotado, el conjunto de consecuencias que trajo Stuznet al programa nuclear
irani lo colocan como un antecedente incuestionable de una ciberarma que aunque provino
del entorno cibernético produjo secuelas cinéticas. Este tipo de ataques marcan la linea
divisoria para que una accién empiece a ser considerada dentro de la Defensa, no pudiendo
ser categorizados eventos de tal magnitud exclusivamente como criminalidad digital (aunque
también lo son). Lo anteriormente expuesto remite de nuevo al debate de las dificultades de
monitorear, regular y resguardarse en el espacio virtual, con el agregado que los danos no se
circunscriben a lo intangible, advirtiendo Gutzwiller et al. (2017):

De hecho, no es facil controlar el ciberespacio, ni siquiera con los sistemas y
la tecnologia mas avanzados. La ciberdefensa es muy asimétrica, es decir, las
ventajas para el atacante son mucho m&s numerosas que para el defensor. En
este caso, debido a que las acciones de los atacantes se producen en medio de un
vasto caos de datos, las capacidades y la intencion son dificiles de determinar, y
mientras que los defensores estan bajo constante exposicion en la red, confiando
en sus pares para tener éxito, los atacantes tienen éxito como lobos solitarios, y
s6lo necesitan una vulnerabilidad para la victoria. (p. 37)"

Por ello, es necesario comprender el panorama amenazante y las dimensiones que
involucra, para saber cual es la lectura estratégica que se debe dar en un entorno tan
puntual como la Defensa. Ademads, en relacién con las implicaciones referidas, hay que
matizar la tematica dentro del entorno nacional, entendiendo que una propuesta de Defensa
Cibernética precisa lidiar con el hecho que estamos en una etapa lejana de desarrollo
computacional si se compara con los hegemones tecnolégicos.

Empero, la necesidad de medidas no puede limitarse a replicar posturas normativas
o medidas técnicas recetadas desde los centros detentadores del poder. En efecto, la
combinacion de la baja concepcion estatal mas el subdesarrollo de las capacidades digitales
de la poblacién son un coctel letal para mantener subsumida a una regién o pais bajo el
control informético externo, refiriendo Shimonski et al. (2014):

SEn su idioma original: “The benefits included an overall cyber-D&D campaign plan that produced
effective intelligence collection on Iranian capabilities and vulnerabilities. That plan, in turn, was weaponized
to exploit Iranian systems. Intelligence provided detailed information on the specific PLCs to be targeted,
identified defenses and vulnerabilities in the Iranian enrichment control infrastructures, and supported
incorporation of D& D capabilities into Stuxnet to prevent detection by defensive systems in the Iranian
infrastructure cyber defenses.Intelligence and D& D capabilities supported each other. Intelligence provided
essential details for deception capabilities (e.g., blinding and spoofing the control systems), while the D&D
capabilities of the software enabled covert and clandestine collection on the target during the campaign”.

"En su idioma original: “Indeed, it is no easy matter to control cyberspace, even with state of the
art systems and technology. Cyber defense is very asymmetric, meaning, the advantages for the attacker are
far more numerous [6] than for the defender. In this case, because attacker actions occur in vast noise in
data, capabilities and intent are difficult to determine [7], and while defenders are under constant network
exposure, relying on peers to succeed, attackers are successful as lone wolves, and only need one vulnerability
for victory”.
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Como ya se ha dicho, las amenazas crecen exponencialmente. La matematica es
sencilla. A medida que mas personas se conectan a la Internet publica a través de
un numero creciente de dispositivos que incluyen teléfonos méviles, ordenadores
portatiles, tecnologia portatil y tabletas, el nimero de posibles victimas también
crece. El vector de ataque también se amplia. Internet, alimentado por los motores
de busqueda, las redes sociales y la capacidad de conservar todo lo que recopila,
es la mina de oro de un espia digital cuando realiza labores de reconocimiento.
Una de las mayores amenazas actuales en Internet son los motores de bisqueda
y las redes sociales. Se puede conocer virtualmente el historial de una persona,
lo que le gusta, su ubicacién y quiénes son sus amigos y familiares. Se puede
saber dénde trabaja. Incluso puedes seguir sus movimientos dia a dia. Esto nos
recuerda que el libro de George Orwell “1984” puede haber llegado [...] [a 2025]
y que el Gran Hermano estd vigilando. (p. 5)%[Texto en negrita agregado por el
autor del presente articulo].

Crear conciencia ciudadana sobre estos entornos amenazantes es bdésico, se precisa
reflexionar sobre escenarios adversos que impliquen el accionar de una APT, es fundamental
formar a nuestros servidores publicos sobre los riesgos del software privativo/extranjero
para el manejo de informacién estratégica/gestién de infraestructuras criticas nacionales.
En sintesis, es impostergable el apuntalar una propuesta de Defensa Cibernética, porque la
preponderancia de lo informéatico demuestra que el Gran Hermano no es una posibilidad
sino una realidad, quedara ver si como region o pais podemos emular la gesta de Winston
Smith (personaje central de la obra 1984) y luchar contra el sometimiento ciber-totalitario
que propicia el capitalismo cognitivo.

Construcciéon factica de la defensa cibernética

En correspondencia a lo previo, el crecimiento tecnolégico encarné un desafio inusitado,
ya que era imposible asumir una defensa bajo los parametros del pasado. Estos cambios
alteraron las concepciones basicas de la guerra, agregandose el dominio cibernético como
otro campo de actuacién para la Defensa, pero la falta de recursos tanto materiales
como humanos junto a la elevada exigencia técnico-formativa requerida han dificultado la
externalizacién de las capacidades de ciberdefensa (Expdsito, 2022). Por tanto, al variar
tanto el campo de batalla como el objetivo estratégico en el ciberespacio se presenta también
la necesidad de un cambio generacional del Talento Humano capacitado, que ahora debe
pensar y actuar en estos escenarios.

8En su idioma original: “As mentioned before, threats grow exponentially. The math is simple. As
more people connected to the public Internet via a growing number of devices to include mobile phones,
laptops, wearable technology, and pads, the number of possible victims also grows. The attack vector also
extends. The Internet fueled by search engines, social media, and the ability to retain all that it collects is
a digital spy’s goldmine when doing reconnaissance work. Considerably, one of the biggest threats today on
the Internet is in the form of search engines and social media. You can virtually learn a person’s history,
what they like, their location, and who their friends and family are. You can learn where they work. You
can even track their movement day by day. This isa reminder that George Orwell’s book “1984” may indeed
have come to[...] and Big Brother is watching”.
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Por tanto, ante lo diversificado e integral de la amenaza, las teorias y conceptos sobre
la Defensa que se venian pregonando durante anos debieron pasar facticamente por una
reingenieria profunda. Precisamente, los estados que comprendieron este giro estratégico se
enfocaron en el proceso pedagdgico para formar a los servidores ptiblicos de los dmbitos civil
y militar para que edificaran Politicas Publicas que tocaran el fondo de la problemaética,
refiere Rutz (2021):

Téngase en cuenta que todo este proceso que estamos describiendo sobre los
recursos humanos necesarios para afrontar el conflicto ciberespacial con el
objetivo de conseguir la paz en el ciberespacio, es en definitiva pensar en una
politica educativa. Dicha politica podra tener diferente lineamiento y alcance
segin como lo piense una Universidad, el Ministerio de Defensa, un sector
que represente una o varias Infraestructuras Criticas (sector nuclear, petrolero,
bancario o el encargado de satélites, por ejemplo), o bien cada una de las Fuerzas
Armadas u otras agencias del Estado que necesiten dichos recursos. (p. 35)

Contrariamente al lento proceder de los organismos burocraticos, que de forma
acompasada iniciaban el camino formativo para la capacitacién o formacién de especialistas
para la ciberdefensa, al unisono los disimiles campos que envuelven a la Digitalidad daban
rienda suelta a nuevas amenazas que se desplegaban vertiginosamente (incluso mas peligrosas
que las anteriores) y con una maleabilidad que las hacfa imposibles de rastrear o controlar,
segun Cubeiro (2021):

Nuevas tecnologias, a las que se suele calificar como “emergentes y disruptivas”,
muchas de ellas muy préximas a su eclosién, van a tener un enorme impacto
sobre la Ciberdefensa: Blockchain, BigData, Inteligencia Artificial, computacion
cuantica, 5G, gemelo digital. Ademads, a nadie puede escapar que los recursos que
habran de dedicarse a este nuevo entorno de las operaciones militares van a ir
progresiva y decididamente en aumento, por lo que, aunque pequeno, se trata
de un sector en obligado auge y con claro porvenir. Y, es méas, en esta carrera
armamentistica-tecnolégica no debemos quedarnos atras, pues los paises que si
“hagan sus deberes” estaran en clara ventaja respecto al resto en un ambito
operativo que serd cada vez mas determinante en el devenir de los conflictos. (p.

103)

Hoy dia el mayor acceso a las TIC volvio cotidiana e irreversible la penetracion
informatica, pero sin preverse su desbordamiento amenazante, que ha trastocado las
percepciones civiles/militares que encuentran un contendiente abstracto, difuso, asimétrico,
colocando en una posiciéon dubitativa a los estados a la hora de dar respuesta. Es decir,
el volumen y complejidad de un ciberataque hace que sea esencial para la mayoria de las
entidades el resguardar la informacion sensible y proteger los activos digitales, entendiendo
que la ciberdefensa conlleva a una capacidad de respuesta ante la presencia de una accién
agresiva en el dmbito del ciberespacio (Torrijos y Jiménez, 2021). Lo indicado por los
autores previos es cierto, pero a la dimensién operativa (capacidad de respuesta) siempre
debe estar direccionada por la vision estratégica.
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Se debe recalcar que la Defensa Cibernética no es un asunto unidimensional que atane
solo a un ente militar, por el contrario debe atenderse integralmente el fenémeno con
la incorporacion de todos los actores del Estado. En este sentido, el principal objetivo
de cualquier estrategia de ciberseguridad y ciberdefensa serd plantear un mando tnico
que coordine las acciones y a los actores involucrados en la lucha contra las amenazas
en el ciberespacio, organizando a instancias publicas/privadas, los técnicos, académicos,
juristas, sin descuidar la cooperacion internacional, en virtud del cardcter global de la
amenaza (Jaunarena, 2021). Lo orientado por el analista rioplatense es fundamental, solo se
puede lograr una postura sélida si se integra al conjunto de actores sociales a la ciberdefensa.

En definitiva, las amenazas informéticas deben dejar de ser abordadas como
excentricidades. Actualmente, muchas propuestas de ciberdefensas son comparadas
con la Linea Maginot, que el ejército aleman simplemente pasé por alto para invadir
Francia durante la Segunda Guerra Mundial, con esta analogia se quiere hacer ver que
los atacantes tienen toda la libertad de movimiento, mientras que los defensores estan
atascados o inméviles (Fink et al., 2014). Parece poco probable que unicamente con un
esfuerzo aislado se evite redituar una suerte de ciber-Linea Maginot, es necesario que la
dinamica ciberespacial se mantenga en constante transformacion.

En otras latitudes, se ha avanzado en las percepciones estratégicas, siento interesante
evaluar la experiencia europea que empezo a perfilar claramente los ambitos de la
ciberseguridad y la ciberdefensa, al punto que en el ano 2020 la Comisiéon Europea
(CE) estipul6 la “Estrategia de ciberseguridad de la UE” que discurre sobre cémo
aprovechar y reforzar todas las herramientas y recursos para ser tecnolégicamente soberana,
asomando la cooperacién en materia de ciberdefensa con socios como la Organizacién del
Tratado del Atlantico Norte (OTAN). En el continente americano en 2018, se realizé la
conferencia “Ciberdefensa en las Américas: Importancia del Ciberespacio como Campo
de Batalla del Siglo XXI”, actividad auspiciada por la Junta Interamericana de Defensa
(JID), esgrimiéndose que solo diez paises del continente contaban con una Estrategia
Cibernética, concluyendo que para impulsar este tipo de medidas es esencial la colaboracion
interna (Fuerza Armada, Gobierno e iniciativa privada) junto a la promocién de acciones
Inter-Estatales. Estas conferencias son importantes, pero claramente la disgregacion politica
continental y la sombra de control hegemoénico hacen que las perspectivas de desarrollo
estratégico sean limitadas.

Siguiendo la linea precitada, en distintos documentos difundidos por la Comisién
Econémica para América Latina y el Caribe (CEPAL) se reitera que es ineludible el
fortalecer la agenda en ciberdefensa de las instituciones regionales, siendo lo apropiado una
estrategia colaborativa entre el conjunto de las naciones, considerando que el monitoreo
permanente de la actividad cibernética regional facilitaria las alertas tempranas para evitar
ciberataques, recomendandose la creacién de una red regional (R. Diaz, 2014). Una muestra
de lo sugerido por el autor previo, se puede percibir en la resolucién 2341 del Consejo de
Seguridad de la Organizacion de las Naciones Unidas (ONU), que sobre el uso indebido de
las TIC exhorta a los estados miembros al establecimiento o reforzamiento de las alianzas
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nacionales, regionales e internacionales a fin de prevenir, proteger, mitigar e investigar las
afectaciones ocasionadas por atentados contra instalaciones de infraestructura vital, asi
como para responder y recuperarse de ellos mediante acciones conjuntas (ONU, 2017).

De hecho, regionalmente con la creacién del Consejo de Defensa Sudamericano (CDS)
en 2009, se dieron senales de estar avanzandose en la adopcion de politicas comunes para
entablar una estrategia conjunta hacia las ciberamenazas, quedando establecido en su Plan
de Accion 2012, dentro del punto 1.f la: “Conformacion de un Grupo de Trabajo para
evaluar la factibilidad de establecer politicas y mecanismos regionales para hacer frente a
las amenazas cibernéticas o informdticas en el dmbito de la defensa” (CDS, 2012, p. 1)°.
Otra instancia que ha intentado mantener un tratamiento al respecto es el MERCOSUR
(Mercado Comun del Sur), que por intermedio del Consejo del Mercado Comun (CMC)
decidié crear la Reunién de Autoridades sobre Privacidad y Seguridad de la Informacién e
Infraestructura Tecnolégica (RAPRISIT), como drgano auxiliar del prenombrado consejo.
Justamente, en el ano 2015 el autor de este articulo participé como parte del grupo de
expertos que asesoraba a la delegacion venezolana en la RAPRISIT, siendo complejo el
acordar una conceptualizacion que integrara las particularidades normativas de cada pais
miembro sobre elementos vinculados a la Seguridad de la Informacién.

Sin duda, el escenario ideal es un entorno de colaboracion, coordinacion y respeto
planetario, empero como se referenciaba en la aparte inicial del articulo las tensiones
geopoliticas contemporaneas hacen ver que en el ambito de la ciberdefensa el futuro sera
de conflicto y no de convivencia pacifica. Es urgente, retomar o mantener (segin sea el caso)
iniciativas como las promovidas por la Unién de Naciones Suramericanas (UNASUR) y el
MERCOSUR, que permitan plantear una vision estratégica que no esté amarrada ni a las
diatribas politicas regionales ni a las incidencias hegemoénicas continentales y asi logar evadir
los rasgos que ralentizan un trabajo articulado:

La ciberdefensa cooperativa ha sido reconocida como una estrategia esencial
para luchar contra los ciberataques. Compartir informacion sobre ciberseguridad
entre varias organizaciones y aprovechar la informacion cibernética acumulada
para construir un sistema proactivo de ciberdefensa, no es tarea facil para las
organizaciones. Sin embargo, la construccion de este sistema de ciberdefensa se
enfrenta a dos retos: (1) las organizaciones son reacias a compartir su informacién
privada con otras, (2) incluso cuando se ponen de acuerdo sobre una solucién
en la que la informacién puede ser compartida de manera que se preserve la
privacidad, la informacion de ciberamenazas difusas tiene que ser procesada para
construir el modelo de prediccion de futuros incidentes cibernéticos nuevos o
desconocidos.(Badsha et al., 2019, p. 708)'"

9Nota del autor: Durante el periodo 2012-2014 el autor de este articulo realizé un estudio de las
Politicas Regionales sobre Ataques informdticos y su Incidencia en la vulnerabilidad de la Defensa de
la UNASUR que conté con interacciones investigativas con personal del Centro de Estudios Estratégicos
de Defensa de la UNASUR y de la delegacién venezolana ante esa instancia. Puede ser consultado en:
https://repositorio.iaen.edu.ec

"En su idioma original: “The Cooperative Cyber-defense has been recognized as an essential strategy
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De lo esgrimido, se van diagnosticando nudos facticos para hacer una construccion
conceptual de la Defensa Cibernética. Junto con hacer converger posturas
inter/multi/trans-disciplinares, se requiere entre otros aspectos el definir lo que es la
amplitud de la amenaza propiamente dicha desde el &mbito juridico, ya que ahi se encuentra
uno de los mayores vacios, porque un ataque a un Estado o actuaciones en perjuicio del
mismo, implican el uso de “nuevas armas” informaticas, surgiendo la duda acerca de la
aplicabilidad del derecho existente a estas nuevas situaciones internacionales, especialmente
debido a las singulares caracteristicas del ciberespacio y las ciberarmas (Pérez, 2021).

En ese sentido, cuando se insiste que es un asunto estratégico, que deberia responder a
una Politica Publica se refiere a ese caracter in extenso. Entonces, la Defensa Cibernética es
una tarea central del gobierno, debiendo articular a las organizaciones civiles y militares en el
marco del derecho internacional aplicado al ciberespacio (Pérez, 2016). Lo aludido evidencia
lo impostergable de realizar una conceptualizaciéon tematica, que incluya la cantidad de
variables, factores, ambitos y actores involucrados, que incidirdan en el entramado juridico,
administrativo, técnico que debe adecuarse al panorama de las amenazas que cambian
rapidamente.

Partiendo de Grobler et al. (2016) que se apoyan en las ideas de Wilson (2007),
se puede decir que al introducir lo cibernético en la estructura de Defensa, entran en
juego una serie de aspectos nuevos que pueden influir en la forma en que se analizan los
ataques cibernéticos: nuevas visiones de politica de seguridad nacional; consideracion de las
operaciones psicoldgicas que pudieran afectar a civiles inocentes; posibles acusaciones contra
el Estado por crimenes de guerra por interrupcién de los sistemas informaticos criticos; y la
responsabilidad del Estado por los actos ilicitos dentro de un pais.

Como se puede ver, la ciberdefensa al ser un asunto estatal deberia responder a categorias
juridicas que precisen sus competencias, obligaciones, responsabilidades y limites. Aunque
ciertamente este es el deber ser, los hegemones informaticos actian de forma irrestricta,
con un total irrespeto al Derecho Internacional y las normas internas de los estados que no
tienen los mecanismos para defenderse.

Del mismo modo que lo legal es inapelable, lo administrativo/presupuestario es
obligatorio para concebir cuan lejos se puede llegar en la organizacion de la ciberdefensa,
concuerdan Carayannis et al. (2016) que: “Debe aclararse el coste fiscal de la ayuda prevista,
asi como sus resultados. También debe mostrarse su estudio de viabilidad y rentabilidad” (p.
309)'!. Conforme a lo afirmado por el catedratico heleno, estos elementos deben manejarse

to fight against cyberattacks. Cyber-security information sharing among various organizations and leveraging
the aggregated cyber information to build proactive cyber defense systems is nontrivial for organizations.
However,building such cyber defense system is challenged by two issues: (1) organizations are reluctant to
share their private information to others (2) even when they agree on a solution where information can be
shared in privacy preserving manner, the obfuscated cyberthreat information has to be processed to build
the trained model for future prediction of any new or unknown cyber incident”.

"UEn su idioma original: “It’s fiscal cost of envisioned support should be clarified as are its outcomes.
Its feasibility and profitability study should also be shown”.
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con mucha cautela, particularmente lo referido a la rentabilidad y coste fiscal. Es necesario
aclarar que en materia de Defensa es muy relativo establecer la rentabilidad y limitar
las inversiones de acuerdo al coste fiscal, debido a que un Estado requiere garantizar su
supervivencia, ya que ante su extincién de nada le serviria el ahorro fiscal'?.

No obstante, el desarrollo de un pensamiento estratégico coadyuvara a la viabilidad,
pero no puede garantizarla del todo (por lo difuso de la amenaza) y dificilmente puede
establecer un criterio de rentabilidad, ya que un sistema de Defensa Cibernética amerita
de profesionales capacitados, equipos éptimos e infraestructuras integras que requieren
asignaciones presupuestarias de peso para mejorar las condiciones con las que se enfrentaran
las amenazas.

De tal manera, lo presupuestario es un aspecto que al final marcara la diferencia entre
las naciones que tienen el control del ciberespacio y las que son dominadas. Sin los recursos
suficientes, no se cubriran en gran medida las categorias operativas, aprecia Herring y Willett
(2014):

La defensa cibernética incluye tres categorias complementarias: “proactiva’,
“activa” y “regenerativa”. Las actividades “proactivas” fortalecen el entorno
cibernético y mantienen la maxima eficiencia para la ciberinfraestructura y las
funciones de la misién. Las actividades “activas” detienen o limitan el dano
de la actividad cibernética del adversario en el tiempo cibernético relevante.
Las actividades “regenerativas” restauran la eficacia o la eficiencia de la
misién después de un ciberataque exitoso. Estas categorias forman un continuo
de actividades de seguridad cibernética que ocurren de manera continua y
simultanea en las redes, integradas por un marco comun de automatizacién que
incluye la defensa cibernética activa (ACD) como un subconjunto de la defensa
cibernética integrada. (p.p. 46 - 47)?

Cuando se dice que con asignaciones presupuestarias de relevancia se cubririan las
categorias complementarias, no se puede dejar de enunciar pilares que no son operativos
sino que forman parte de la constitucién del pensamiento nacional en Defensa Cibernética
como: la investigacion estratégica y el desarrollo de tecnologia propia, en ambos casos seran
el nicleo para que se fortalezca la triada: “proactiva”, “activa” y “regenerativa”.

12Nota del Autor: indicaba el poeta George Byron: “Apenas son suficientes mil afios para formar un
Estado; pero puede bastar una hora para reducirlo a polvo” (p. 423).

3En su idioma original: “Cyber defense includes three complementary categories: “proactive”,
“active”, and “regenerative”. “Proactive” activities harden the cyber environment and maintain peak
efficiency for cyberinfrastructure and mission functions. “Active” activities stop or limit the damage from
adversary cyber activity in cyber-relevant time. “Regenerative” activities restore mission effectiveness or
efficiency after a successful cyber attack. These categories form a continuum of cyber-security activities
occurring continuously and simultaneously on networks, integrated by a common framework of automation
that includes Active Cyber Defense (ACD) as a subset of integrated cyber defense”.

12



CONVITE

CENDITEL Teorizacion estratégica sobre la defensa cibernética de la Naciéon

Teorizacion estratégica sobre la defensa cibernética de la Nacién

Para elaborar un planteamiento nacional sélido en materia de ciberdefensa, es
fundamental reiterar que lo estratégico debe primar indiscutiblemente sobre lo técnico.
Resulta un sinsentido, el emprender acciones operativas o invertir en capacidades tecnolégicas
si previamente no existe una claridad de los objetivos que se persiguen, los cuales deben
estar alineados de forma inequivoca con los fines superiores del Estado. Esta prelaciéon
garantiza que los recursos tecnolégicos respondan a una visién integral para la Seguridad de
la Nacion. Sin esta orientacion, se corre el riesgo de una fragmentacion estratégica.

Entonces, aunque unas capacidades técnicas sélidas son necesarias para una ciberdefensa
eficaz (aunque no son suficientes), las buenas tecnologias no sirven de mucho sin estrategias
adecuadas para su empleo; de forma inversa, el desconocer las estrategias que debemos
emplear para la defensa, nos limitara la comprensién plena de las tecnologias necesarias
para aplicarlas estratégicamente (Herring y Willett, 1999). Por tanto, para establecer una
estrategia en ciberdefensa que atienda estructuralmente el escenario problematico, un paso
esencial es determinar:

s ;Cémo enfrentar la vulnerabilidad?

» ;Cuadles son los escenarios amenazantes?
= ;Qué riesgos estan latentes?

= ;Dénde se perfila el peligro?

Para dar respuestas a estas preguntas es pertinente contextualizar la base problemética
de ese entramado: vulnerabilidad /amenaza/riesgo/peligro, evaluando el nivel de inmersién
en la Digitalidad de la poblacién venezolana. Por ello, es importante hacer mencién de
la distribucion de los suscriptores del servicio de la Internet por tipo de abonado al IV
trimestre de 2024, aportada por la Comisién Nacional de Telecomunicaciones de Venezuela
(CONATEL, 2024), que estima en 25.200.760 suscriptores de la Internet (incluidos los que
acceden a datos por la red de telefonia mévil), como se muestra la Figura 2:

En el total de 25.200.760 suscriptores del
Servicio de Internet, estan incluidos los
suscriptores que acceden a datos por la red
de telefonfa movil

Teléfonos Celulares (Banda Ancha Mévil
Nermalizada)

[l Residencial

|l Dispositivos Méviles (Banda Ancha Mévil
Dedicada)

JNo Residencial

Figura 2: Internet por tipo de abonado al IV trimestre de 2024.
Fuente: CONATEL (2024).
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Esto refleja la necesidad de una Politica Ptublica sobre Defensa Cibernética venezolana,
porque la cantidad de usuarios activos de la internet en nuestro pais debe superar la cifra
de suscriptores, probablemente rebasa los treinta millones (La diferencia radica en el hecho
que en una suscripciéon pueden haber varios usuarios). Con un porcentaje poblacional tan
alto utilizando tecnologias privativas y extranjeras la vulnerabilidad es impactante a nivel
publico y privado. Por otra parte, la realidad politica de las tiltimas dos décadas ha colocado a
Venezuela en el centro de las mayores confrontaciones regionales tras el fin de la Guerra Fria,
siendo reiterados los desencuentros con el hegemoén continental, lo que reviste una amenaza
sustancial en el &mbito de la Defensa Cibernética, detallando Leetaru (2019) en un informe
digital para la revista Forbes:

En el caso de Venezuela, la idea de que un gobierno como los Estados Unidos
interfiera remotamente con su red eléctrica es bastante realista. Las operaciones
cibernéticas remotas rara vez requieren una presencia terrestre significativa,
lo que las convierte en una operacion de influencia idealmente negable. Dada
la preocupacién de larga data del gobierno estadounidense con el gobierno
de Venezuela, es probable que Estados Unidos ya mantenga una presencia
profunda dentro de las redes de la infraestructura nacional del pais, por lo que
es relativamente sencillo interferir con las operaciones de la red.'

Tomando como referencia lo explicado por el académico norteamericano, sumado a lo
indicado previamente sobre el uso de APT por distintos tipos de actores y la importante
expansion digital que hay en la sociedad venezolana, entonces lo informatico configura
una escena altamente riesgosa. Es fundamental el acelerar la conformacién de un equipo
inter /multi/trans-disciplinario que reflexione, analice y proponga medidas a corto, mediano
y largo plazo sobre los peligros cibernéticos para el Estado venezolano. Como el escenario
problemético no va a esperar a que se consolide el marco nacional, hay que en paralelo
recorrer varias rutas, pero la mé&s sustancial es madurar una idea venezolana sobre la
ciberdefensa, ya que partiendo de esto se afinaran las dimensiones legales, operativas y
administrativas.

Es importante destacar que en el caso nacional, la estructuracion de la Direccion
Conjunta de Seguridad Informatica (DICOCEI) de la Fuerza Armada Nacional Bolivariana
(FANB) por medio de la Resolucién N° 007778 (Ministerio del Poder Popular para la
Defensa, 2014) fue un primer paso para atender el problema. Antes de esta resolucion
ministerial no existian antecedentes normativos que hicieran mencién al asunto. No
obstante, tras la revision documental de dicha resolucién, se percibe que en lo relativo a
la creacién y activacion de la DICOCEI la informacion es escasa, contando solo con dos
articulos, detallando el primero que estara organizado por una direccién; una divisién de

4En su idioma original: “In the case of Venezuela, the idea of a government like the United States
remotely interfering with its power grid is actually quite realistic. Remote cyber operations rarely require a
significant ground presence, making them the ideal deniable influence operation. Given the U.S. government’s
longstanding concern with Venezuela’s government, it is likely that the U.S. already maintains a deep presence
within the country’s national infrastructure grid, making it relatively straightforward to interfere with grid
operations”.
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Ciber-Seguridad; una divisién de Ciber-Defensa; y una divisiéon de Sistemas y Tecnologias
de Informacién. En su segundo apartado, se determina que serd: “[...] el ()rgano Rector
en materia de CIBER-SEGURIDAD y CIBER-DEFENSA” (p. 63). Esta resolucién
aglutinaba dos areas que deben ser atendidas de forma diferente aunque se vinculan
(CIBER-SEGURIDAD y CIBER-DEFENSA). El combinar estas dimensiones puede afectar
el objetivo y la vision estratégica, sumado al hecho que nacié como un espacio circunscrito
a lo militar, cuando deberia ser una instancia de articulacién mas integradora.

Transcurrido un ano, la DICOCEI daria paso a la Direccién Conjunta de Ciberdefensa
(DICOCIBER) de la FANB, adscrita al Comando Estratégico Operacional, segiin Resolucién
N° 009723 (Ministerio del Poder Popular para la Defensa, 2015). Al igual que el instrumento
que antecedié solo refleja dos articulos, describiendo el primero la estructura organizativa,
que estard compuesta por:

= Director Conjunto;

= Sub-Director Conjunto;

= Gestion Administrativa;

= Divisién de Operaciones Ciberdefensa;

= Division de Gestién de Seguridad Informatica;
= Division de Investigacion y Desarrollo;

» Division de Redes Sociales.

Llama la atencién tres aspectos diferenciados en relacién a su antecesor (DICOCEI): 1.
La inclinacién operativa que asume; 2. Se marca distancia con el término Ciber-Seguridad; y
3. Acertadamente se promueve la investigacién y desarrollo. Ademads, en su numeral segundo
se detalla que “[...] serd el ()rgano Rector y Representante en materia de CIBERDEFENSA
en la Fuerza Armada Nacional Bolivariana” (p. 4). En la investigacién documental efectuada
en distintas fuentes informaticas, se accedié a la web oficial del Comando Estratégico
Operacional, observandose que en el enlace de las Direcciones Conjuntas (Figura 3) se hace
mencion a la DICOCIBER. Igualmente se pudo revisar distintas redes sociales piblicas
que son gestionadas por la Divisién de Redes Sociales, que sin embargo no tienen mayor
informacién sobre la gestién en ciberdefensa.'®

>Nota del autor: hay que hacer la salvedad que en la web oficial de la Aviacién Militar Bolivariana
(AMB) se detalla un organigrama institucional, pudiendo ingresarse a un enlace que describe el Alto Mando,
donde se encuentra la Direcciéon de Tecnologia, ahi se puede apreciar la existencia de una Direccién de
Ciberdefensa que tiene determinadas su misién, funciones y organizacién. Este constituye un buen modelo
operativo/tictico por su estructura: Centro de Monitoreo y Deteccién; Divisién de Guerra Cibernética;
Divisiéon de Guerra de Informacién; Divisiéon de Seguridad Informatica; y Divisién de Régimen Especial de
Seguridad. Asimismo, hay que destacar que en agosto de 2025 el Ejecutivo Nacional aprobd la creacién de
la Direccién de Ciberdefensa de la Guardia Nacional Bolivariana (GNB).
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Direcciones Conjuntas

Direccion Conjunta de Direccion Conjunta de Direccion Conjunta de

ARTILLERIA » ADESTRAMIENTO (@ ) ADMINISTRACION @& )
Direccion Conjunta de: Direccion Conjunta de 4 Direccion Conjunta de:
AP0V AL DESARROLLOS ) GIBERDEFENSA & ) COMUNICACIONES & )
NACINAL )
Direccion Conjunta de Direccion Conjunta de Direccion Conjunta de
(GEOCRAFIA ¥ CARTOCRAFIAGS ) DOCTRINA 2 FUERZA CHODUE n
Direccion Conjunta de Direccion Conjunta de Direccion Conjunta de
INGENIER( » INTELIGENCA MILITAR 8 ) DPERACIONES »
Direccion Conjunta de Direccion Conjunta de Direccion Canjunta de
ORDEN INTERND » PERSONAL 2 PLANIFICACIGN »
Direccion Conjurta de
RECIMEN ESPECIAL ))

. OF SECURIDAD'

Figura 3: Direcciones Conjuntas del CEOFANB.
Fuente: CEOFANB (2025).

Como se ha referido ampliamente, el hecho que un tema se relacione a la Defensa no
debe excluirlo del debate ptblico, por el contrario la intervencion de todos los sectores de
la vida nacional daria un salto cualitativo a cualquier propuesta sobre ciberdefensa. En una
importante investigacién gestionada por K. Diaz y Zavarce (2020) sobre una propuesta de
un Modelo de Organizacién Cibernética del Comando Cibernético Nacional, esgrimen lo
siguiente:

Lo senalado hasta aqui evidencia que no existe “salud organizacional” en las
instituciones estatales dedicadas al tema de la ciberseguridad y ciberdefensa
(ldmese comandos, entes, organismos, consejos y comisiones) al no contarse
con atributos claves como alineacion estratégica, calidad en la ejecucion y
capacidad de renovacién requeridos para minimizar situaciones organizacionales
signadas por procesos burocraticos con senales de ineficiencia en el manejo de los
talentos, infraestructuras y recursos disponibles, lo cual genera poca capacidad
de adaptacion ante las amenazas que provienen de un contexto interno y externo
cada vez mas politizado y radicalizado. (p. 24)

Lo planteado por los autores anteriores sobre la “salud organizacional” también ha
sido observado en este articulo, que desde una vision critica abre el espacio para presentar
alternativas al respecto. Aunque con la DICOCIBER se consiguié posicionar abiertamente
la tematica, aun adolece el Estado venezolano de un concepto publico sobre la Defensa
Cibernética de la Nacién, siendo oportuno generar nuestras propias teorizaciones. Asimismo,
se deben sustentar los cambios en las experiencias histéricas, revisando permanentemente
las fortalezas o debilidades de esas estrategias y tacticas Saydjari (2021). Es decir, hay que
poner en una balanza las fortalezas y carencias para poder fundamentar una propuesta de
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Defensa Cibernética de la Nacién que no se quede solo en una definicién tedrica, sino que
coadyuve a los cambios que amerita el Estado.

Un aspecto interesante para analizar en el contexto que se estd estudiando, es la reciente
creacién del Consejo Nacional de Ciberseguridad (CNC), conforme al Decreto N° 4.975 del 12
de agosto de 2024 emanado de la Presidencia de la Republica, publicado en Gaceta Oficial
N.? 42.939. Si bien, como se explicé previamente la ciberseguridad y la ciberdefensa son
ambitos diferentes, no deja de ser una iniciativa importante desde el plano estratégico el
CNC, indicando el articulo 2, que sus funciones son las siguientes:

1.

10.

11.

Asesorar al Presidente de la Reptublica Bolivariana de Venezuela y al Consejo de
Defensa de la Naciéon en la elaboracién de la politica nacional de ciberseguridad
que contenga los planes y programas de seguridad informatica, vigilancia tecnoldgica,
supervision y control de incidentes telematicos.

. Elevar propuestas de regulaciones, leyes y o reglamentos en materia de prevencion de

uso de las tecnologias de informacién y comunicacién con fines delictivos.

. Verificar el grado de cumplimiento de la implementacién de los planes y regulaciones

adoptados en materia de ciberseguridad.

Formular propuestas y recomendaciones sobre la politica de ciberseguridad, en armonia
con los intereses y objetivos de la Nacion para garantizar los fines supremos del Estado.

. Realizar la valoracién continua de riesgos y amenazas en materia de seguridad

informatica.

. Impulsar la constituciéon de una red de vigilancia durante 24 horas de incidentes

telemdticos, afiliada a los pares regionales para prevenir, mitigar y/o controlar los
delitos informaticos transfronterizos, de conformidad con el articulo 41 del documento
de Naciones Unidas para la prevencion del ciberdelito.

Constituir Comités de Trabajo Interinstitucionales y de Emergencia, para la atenciéon y
prevencién del uso de las tecnologias de informacion y comunicacion con fines delictivos.

. Requerir de las personas naturales o juridicas de caracter ptblico y privado los datos,

estadisticas e informaciones relacionados con la seguridad informatica de la Nacién, asi
COImo su necesario apoyo.

. Impulsar programas de capacitacién en materia de ciberseguridad con instituciones

educativas, centros de investigacion y entidades publicas y privadas.

Fomentar la formacién de equipos multidisciplinarios especializados en ciberseguridad
del sector publico y privado.

Promover las inversiones necesarias para el fortalecimiento de la plataforma telemética
del Estado.
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12. Dictar el reglamento para su organizacion y funcionamiento.

13. Otras que sean decididas en el seno del Consejo, al menos por las dos terceras partes
de sus miembros permanentes. (p. 2)

Tomando en cuenta que segin el numeral primero el CNC asesorara al Consejo de
Defensa de la Nacion y que segiin el articulo tercero el Ministerio del Poder Popular
para la Defensa forma parte del mismo, es probable que asuma algunas competencias en
ciberdefensa, aunque dicha palabra no se menciona en la referida gaceta.

Tras lo visto hasta ahora, seria pertinente para el Estado venezolano la creacién de
una Comisién Presidencial para la Defensa Cibernética de la Nacién que podria ser el
punto de conexién entre el CNC y el DICOCIBER. Esta comision deberia a posteriori
constituirse en un Consejo Nacional de Ciberdefensa (CND), compuesto por un equipo
inter /multi/trans-disciplinar que debata y consolide nuestro concepcién estratégica de
Ciberdefensa. Una referencia que podria ser valorada para un futuro CND seria el modelo
finlandés, que ha erigido un relacionamiento civil /militar que fortalece la Defensa Cibernética
sin necesidad de ser una potencia militar de primer orden, se detalla en el portal de diseno
tecnolégico Huld (2025) lo siguiente:

Varias empresas de la industria de defensa operan actualmente en Finlandia,
y somos reconocidos internacionalmente por nuestra experiencia en ingenieria
altamente cualificada. Los aspectos éticos de la inversion en el sector de defensa
se han debatido durante mucho tiempo, pero la actitud ha cambiado en los
ultimos anos. El ascenso de Finlandia como centro de la tecnologia de defensa
nordica también ha atraido a inversores internacionales.

El desarrollo de la tecnologia de defensa no solo abarca los sistemas tradicionales,
sino también la tecnologia de software avanzada, cuyas posibilidades de aplicaciéon
estdn en expansion.

El papel de la inteligencia artificial y la ciberseguridad en el desarrollo de la
tecnologia de defensa también ha aumentado significativamente. A medida que
los sistemas se digitalizan y la comunicacién entre dispositivos aumenta, la
ciberseguridad se ha convertido en un componente fundamental de la estrategia
de defensa. La inteligencia artificial, por otro lado, permite una organizacion més
eficiente de la defensa y el andlisis de datos, lo que crea nuevos tipos de soluciones
de seguridad. La cooperacién entre el estado, los institutos de investigacion y
las empresas que operan en la industria de defensa crea las condiciones para
una sociedad aun mas segura. El desarrollo de la tecnologia de defensa forma
parte de un ecosistema de seguridad méas amplio que incluye, por ejemplo, la
ciberseguridad, la tecnologia de inteligencia y la gestién de crisis.'®

En su idioma original: “Several defense industry companies are currently operating in Finland,
and we are internationally recognized for our highly skilled engineering expertise. The ethical aspects of
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Esta referencia al modelo finlandés busca mostrar que un alto nivel estratégico en temas
de Defensa Cibernética pasa por integrar a todos los actores. Es perfectamente comprensible
y aceptable que los aspectos operativos/tacticos, las capacidades técnicas especificas, los
protocolos de respuesta a incidentes o los métodos de inteligencia, deban permanecer en el
ambito de la reserva para no comprometer la Seguridad de la Nacion.

Propuesta y reflexiones finales

La construccién y consolidacion de una estrategia nacional de ciberdefensa deberia
culminar en una Politica Publica sélida y perdurable, no puede gestarse bajo una
percepcion univoca. Entonces, es imperioso un didlogo estratégico que permite identificar
vulnerabilidades criticas, anticipar amenazas complejas y alinear los objetivos de seguridad
con los preceptos constitucionales.

En un estudio encabezado por Kott et al. (2015), se proponen cinco funciones principales
para establecer un marco eficaz de ciberdefensa, si bien tienen una inclinacién hacia lo
técnico/operativo este papel de trabajo es importante para coadyuvar a fundamentar una
percepcion nacional. Por tanto, se toman referencialmente las ideas de estos autores pero
ajustandolas y ampliandolas al contexto venezolano:

1. Fortalecerse de los ataques: aprender de las acciones reales que han afectado al
Estado venezolano.

2. Priorizacion: plantear medidas viables dentro de la realidad venezolana que
conduzcan a la mayor reduccién de riesgos y proteccion contra los actores amenazantes.

3. Normalizacién: homologar un lenguaje compartido para investigadores, especialistas
en TIC, auditores y funcionarios de seguridad que estén involucrados en areas conexas
a la ciberdefensa nacional.

4. Diagnéstico y mitigacién: mediciéon permanente para probar y validar la eficacia
de las medidas actuales y previsualizar los proximos pasos.

5. Prospectiva: potenciar la investigacién inter/multi/trans-disciplinar que permita la
valoracion de los escenarios futuros y trace las estrategias estatales para aminorar las
vulnerabilidades, determinar las amenazas, evaluar los riesgos y prepararse para los
peligros.

investing in the defense sector have been debated for a long time, but attitudes have changed in recent years.
Finland’s rise to the center of Nordic defense technology has also attracted international investors. The
development of defense technology does not only concern traditional systems, but also advanced software
technology, the application possibilities of which are expanding. The role of artificial intelligence and cyber
security in the development of defense technology has also increased significantly. As systems become more
digital and communication between devices increases, cybersecurity has become a critical part of defense
strategy. Artificial intelligence, on the other hand, enables more efficient organization of defense and data
analysis, which creates new types of security solutions. Cooperation between the state, research institutes and
companies operating in the defense industry creates the conditions for an even safer society. The development
of defense technology is part of a broader security ecosystem that includes, for example, cyber security,
intelligence technology and crisis management”.
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Para conducir estratégicamente los cinco procesos que se explicaron previamente, se debe
construir desde los preceptos de la Constitucién de la Republica Bolivariana de Venezuela
(CRBV) lo que doctrinalmente es para el Estado venezolano: la Defensa Cibernética.
Precisamente, partiendo del articulo 322 de la Carta Magna se aporta una definicién
adaptada a la realidad venezolana, conceptualizdndose de la siguiente manera (Asamblea
Nacional, 2009):

La Defensa Cibernética de la Nacion es competencia esencial y responsabilidad
del Estado, fundamentada en la comprensién estratégica de la Digitalidad
para propender a la Defensa Integral, la proteccién corresponsable, el
analisis prospectivo, la formacién investigativa critica y el desarrollo
cientifico/tecnolégico libre que permitan superar las vulnerabilidades vy
garanticen la soberania venezolana ante las amenazas, riesgos o peligros
vinculados a acciones de actores estatales o individuales mediante el uso
de tecnologias disruptivas o emergentes en el espacio cibernético o entornos
artificiales que pueden causar consecuencias cinéticas o afectaciones intangibles
al Estado venezolano o sus ciudadanos.

Esta propuesta nace del estudio pormenorizado sobre el tema a lo largo de los afios'”, pero
es necesario que el concepto de Defensa Cibernética venezolano sea valorado, enriquecido y
complementado en un debate abierto, que se nutra de actores civiles, militares, publicos y
privados. Como se ha senalado en multiples ocasiones, la naturaleza sensible de los asuntos
vinculados a la Defensa Nacional no significa que deben quedar abstraidos de la consulta
a todos los sectores. De hecho, la inclusién activa de todos los actores de la sociedad
representaria un salto cualitativo fundamental en la formulaciéon de cualquier iniciativa en
materia de ciberdefensa.
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Cibersostenibilidad: Un nuevo paradigma estratégico
en la era digital

Maria Alejandra Rujano'~'"'

Introduccion

En la era digital, la cibersostenibilidad (Cybersustainability en inglés, también conocida
como Tecnologia de la Informacién Verde o Green IT?) es un paradigma, disciplina y
conjunto de préacticas que busca armonizar el desarrollo y uso de las tecnologias digitales con
la proteccion del medio ambiente y la sostenibilidad a largo plazo. Su objetivo es minimizar
la huella ecolégica negativa del ecosistema digital mientras se maximiza su potencial como
herramienta para impulsar la sostenibilidad en otros sectores de la economia y la sociedad.
Es un concepto que va mas alla de la eficiencia energética, e incluye la ética, la resiliencia y
el impacto social de las tecnologias, promoviendo un cambio en la vision del mundo hacia
la responsabilidad planetaria.

A diferencia de la ciberseguridad, que es una disciplina reactiva (o preventiva) enfocada
en gestionar el riesgo digital y cuya funcion es proteger activos, sistemas e informacién
de amenazas externas, brechas y ataques, asegurando la Confidencialidad, Integridad
y Disponibilidad (CIA, por sus siglas en inglés) de dichos activos (Kidd, 2024), la
cibersostenibilidad es una disciplina estratégica y proactiva que abarca una perspectiva
mé&s amplia del impacto a futuro, tanto en el ambito digital (bits) como fisico (recursos
naturales) (Richards et al., 2011).

El término cibersostenibilidad es un concepto relativamente reciente, un neologismo
que combina dos ideas preexistentes: ciber (del griego kybernetiké, “arte de gobernar”,
que dio origen a la cibernética® y al prefijo moderno relacionado con el mundo digital y
la informatica) (Gaitdn, 2015), y la sostenibilidad (del latin sustinere, “sostener”). Sin
embargo, no existe una persona o un documento especifico que se considere el acunador
del término, a diferencia de la sostenibilidad que se popularizé con el Informe Brundtland
(1987), en el cual se establecié una definicién clara y concisa del concepto, que ha servido
como guia para politicas y acciones a nivel global.

Ingeniero Industrial egresada de la Universidad Yacambi, Magister en Modelado en Simulacién de
Sistemas y Doctora en Gestion para la Creacion Intelectual. Actualmente se desempena como Investigadora
en el Centro Nacional de Desarrollo e Investigacién en Tecnologias Libres (CENDITEL). Autora y editora
de publicaciones académicas y de divulgacion cientifica. mrujano@cenditel.gob.ve

2Es un conjunto de practicas y metodologfas enfocadas en reducir el impacto ambiental asociado con el
desarrollo, uso y desecho de la infraestructura y los servicios de Tecnologia de la Informaciéon y Comunicacién
(TIC).

3Es la ciencia que estudia las analogias entre los sistemas de control y comunicacién en los seres vivos
(animales, humanos) y las méquinas (computadoras, robots).
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En consecuencia, la cibersostenibilidad surgié organicamente en el ambito tecnoldogico
y empresarial a medida que varias tendencias se volvieron cercanas, como la adopcién
masiva de la nube (Cloud computing), el Big Data, la Inteligencia Artificial (IA) y el
Internet de las Cosas (IoT), las cuales pusieron de manifiesto el enorme impacto ambiental
(consumo energético, e-waste?) de la infraestructura tecnolégica (Bartczak y Block, 2025).
Este enfoque fue una respuesta necesaria a la convergencia de dos crisis interconectadas: el
reconocimiento de la huella ecoldgica masiva del sector de las Tecnologias de la Informacién
y Comunicacién (TIC) y la creciente necesidad de resiliencia digital para gestionar los
procesos de sostenibilidad. Por ello, el término fue adoptado gradualmente por consultoras,
académicos y lideres industriales para nombrar un conjunto de desafios y soluciones que ya
existian en la préactica, buscando una viabilidad no solo econémica, sino también ecolégica
y ética, de la sociedad de la informacion.

En este sentido, la integracion de la ciberseguridad en la cibersostenibilidad se articula de
dos formas complementarias, la primera de ellas como habilitador critico de la sostenibilidad
(rol estratégico), donde la ciberseguridad es la garantia de resiliencia que protege los
sistemas operacionales que gestionan los recursos y el medio ambiente, y la segunda
como contribuyente al impacto ecolégico (rol operacional), que exige que los equipos de
ciberseguridad minimicen su propia huella de carbono®, ya que los servicios de control
(servidores redundantes, logs y firewalls) consumen energia y generan chatarra electrénica,
promoviendo la busqueda de una ciberseguridad sostenible por diseno que reduzca las
emisiones de C'Oy sin comprometer el nivel de riesgo y proteccion (Psico-smart, 2024).

Es asi, que la palabra cibersostenibilidad sirve para reconocer el riesgo de que la
tecnologia, si no se gestiona de forma responsable, socava los Objetivos de Desarrollo
Sostenible (ODS) (Naciones Unidas, 2018). Este riesgo se materializa de multiples maneras,
desde el agotamiento de los recursos naturales y el aumento de las emisiones de carbono
(afectando directamente al ODS 13: Accién por el Clima, y ODS 12: Produccién y Consumo
Responsables) debido a infraestructuras ineficientes y la generacién masiva de chatarra
electrénica, hasta la afectacion del bienestar humano (ODS 3: Salud y Bienestar) y la
exacerbacién de las desigualdades (ODS 10: Reduccién de las Desigualdades) si los modelos
digitales promueven el consumo irreflexivo y danan el equilibrio social y psicoldgico.

Este ensayo explora la cibersostenibilidad como un nuevo paradigma estratégico que
las organizaciones y la sociedad deben adoptar para armonizar el progreso digital con
los limites planetarios y la justicia social. Para lograrlo, primero se muestra un marco de
convergencia entre ciberseguridad y sostenibilidad, para conocer la interdependencia crucial
entre la proteccién de los activos digitales y la continuidad de los procesos de desarrollo
sostenible; luego se plantean los pilares tecnoldgicos que sustentan este enfoque, identificando
la infraestructura digital y las herramientas que deben optimizarse, y finalmente, se presentan

4Es una abreviatura del inglés electronic waste, que en espaiol se traduce como basura electrénica,
desechos electronicos o chatarra electronica.

5Es un indicador ambiental que mide el impacto total de una actividad, individuo, empresa, producto o
evento en el cambio climatico.
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los desafios y riesgos de la cibersostenibilidad en el ecosistema digital, para guiar a las
organizaciones en el desarrollo de estrategias de resiliencia digital que protejan los logros de
la sostenibilidad.

Marco de convergencia entre ciberseguridad y sostenibilidad

La cibersostenibilidad no es solo un tema técnico, es un cambio de mentalidad que
reconoce que no puede haber una transformacion digital exitosa en un mundo que se
deteriora, ni una transformacion verde sin el poder habilitador de la tecnologia digital.
Por lo tanto, la cibersostenibilidad es un concepto fundamental en la interseccion de la
digitalizacion, la ciberseguridad y la sostenibilidad, cuya relevancia radica en establecer que
la resiliencia y la seguridad de los sistemas digitales son condiciones indispensables para
que los beneficios de la digitalizacién perduren y no se vean comprometidos por riesgos
asociados a la hiperconectividad. De esta manera, la ciberseguridad y la sostenibilidad
han trascendido su papel como preocupaciones secundarias (que a menudo se olvidan o
subestiman) para convertirse en requisitos operativos y estratégicos ineludibles en la gestién
empresarial contemporanea, como se muestra en la Figura 1.

Habilita
soluciones verdes

- 4
/‘ Eficlencia ™ _~TExige sficlenc;
Energética g yética |
Introduce _ Protege
riesqos y infrastuctura
herramientas critica

Figura 1: Representacion de la cibersostenibilidad.
Fuente: Elaboracion propia (2025).

El diagrama de Venn muestra cémo la digitalizacién actia como herramienta para la
eficiencia, la sostenibilidad define el propdsito responsable, y la ciberseguridad garantiza la
proteccién y la seguridad de la informacion, donde la interseccién de estos tres dominios da
forma a la cibersostenibilidad, como el objetivo final de un futuro digital ético y resiliente.
Las intersecciones representan los puntos en los que dos bases deben colaborar para generar
valor o establecer una exigencia que contribuye al nicleo de la cibersostenibilidad, como se
muestra en la Tabla 1.
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Tabla 1: Dominios de la cibersostenibilidad.

Digitalizaciéon y Sostenibilidad:
permiten habilitar soluciones
verdes, al centrarse en cémo

la tecnologia digital impulsa los
objetivos ambientales y sociales.

Eficiencia de recursos: La tecnologia (IoT, IA y Big Data)
permite optimizar el consumo de energia, agua y materiales en
industrias, agricultura y ciudades, haciendo los procesos més
eficientes y reduciendo el desperdicio.

Descarbonizacién: El uso de herramientas digitales (smart grids
o redes inteligentes) facilita la integracion de energias renovables
y la gestién de la demanda energética para reducir las emisiones
de carbono.

Transparencia y medicion: Las plataformas digitales permiten
monitorear, medir y reportar el impacto ambiental en tiempo
real, lo que es esencial para la toma de decisiones sostenibles.

promueven la gestién de riesgos
y herramientas, al abordar la
necesidad de proteger el proceso
de transformacién digital.

Digitalizacion y Ciberseguridad:

Resiliencia operacional: La ciberseguridad debe asegurar la
continuidad del negocio y la capacidad de recuperacion ante
ataques. Esto es necesario para que la digitalizacion pueda
sostenerse a largo plazo.

Eficiencia energética: Las précticas de ciberseguridad deben

ser eficientes en el uso de recursos. Por ejemplo, la optimizacion
de centros de datos y el uso de algoritmos criptograficos ligeros

reducen el consumo energético.

Gestion de riesgos: La digitalizacién introduce nuevos riesgos
(Ejemplo, vulnerabilidades en el IoT) y la ciberseguridad
proporciona las herramientas para identificarlos y tratarlos,
como evaluacién de vulnerabilidades.

protegen la infraestructura critica,
garantizando que tanto la
seguridad como las operaciones

se realicen bajo un marco de
responsabilidad.

Sostenibilidad y Ciberseguridad:

Infraestructura critica: La sostenibilidad exige proteger la
infraestructura critica (Ejemplo, sistemas de agua, energia,
smart grids) de los ciberataques, ya que su fallo tendria un
impacto ambiental y social grave.

Etica y gobernanza: Esta intersecciéon impone una exigencia
de ética, asegurando que los sistemas de seguridad y los datos
se gestionen de manera justa, transparente y respetuosa con los
derechos humanos.

Larga vida util: La ciberseguridad, al proteger los sistemas de
fallos y ataques, prolonga la vida 1til de los equipos digitales,
lo que es una forma directa de contribuir a la sostenibilidad.

Fuente: Elaboracién propia, a partir de Patagonia (2025) y Henen (2025)

El dominio del rendimiento de recursos en la cibersostenibilidad se ve actualmente
amenazado por la alarmante cantidad de agua consumida por tecnologias clave, como
la TA, particularmente en sus centros de datos. Aunque la IA es una herramienta para
optimizar el consumo de agua en industrias, agricultura y ciudades, como se menciona en
el primer domino, sus propios procesos, especialmente el entrenamiento y la operacion de
grandes modelos en centros de datos, demandan cantidades significativas de agua para la
refrigeracion. Esto crea una paradoja de la sostenibilidad, ya que la tecnologia que habilita
soluciones verdes y eficientes en el uso del agua, a su vez, genera una nueva huella hidrica que
debe ser gestionada bajo el principio de optimizacién del rendimiento de recursos (dentro
del dominio de digitalizaciéon y ciberseguridad), buscando optimizar el uso de recursos
en la propia infraestructura digital para que la digitalizaciéon y sostenibilidad sea responsable.
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Al respecto, Richards et al. (2011) destacaron que existe un costo ambiental escondido
asociado con el almacenamiento masivo de datos que no se refleja en el precio que paga
el usuario. Esto genera la peligrosa percepcién de que los datos digitales son gratuitos,
no sélo en términos econdémicos, sino también medioambientales. Sin embargo, esta
visién erronea tiene graves consecuencias, evidenciadas por el crecimiento exponencial
de la informacion digital, por ejemplo, cada mes, miles de millones de fotos se suben
solo a Facebook y cada minuto, se anade una cantidad masiva de contenido de video a
plataformas como YouTube. Este crecimiento desmedido e invisiblemente costoso ignora
el impacto real que tienen los centros de datos necesarios para albergar toda esta informacién.

Asimismo, Parra (2025) investiga el precio que paga el planeta por cada palabra generada
con TA y argumenta que:

Generar un texto de 100 palabras en ChatGPT consume, en promedio, 519
mililitros de agua, el equivalente a una botella. Este consumo, que puede parecer
minimo en la escala de una sola consulta, se magnifica cuando se analiza el
impacto a gran escala. (...) Cada respuesta de 100 palabras también implica
un consumo promedio de 0,14 kilovatios-hora (kWh), suficiente para alimentar
14 bombillas LED durante una hora. Multiplicado por millones de usuarios, el
impacto es abrumador (s. p).

Como senala el autor, al escalar estos minimos consumos a los millones de usuarios que
utilizan la tecnologia a nivel global, la carga ambiental se vuelve desproporcionadamente
alta. Esto sugiere que el consumo masivo de agua y electricidad por parte de la IA subraya
la urgencia del dominio de la digitalizacién y ciberseguridad, especificamente su punto sobre
eficiencia energética, la cual establece que las practicas digitales y de ciberseguridad deben
ser eficientes en el uso de recursos. El desafio de los modelos de TA es que sus centros de
datos son los principales responsables de este consumo.

Por lo tanto, para que la digitalizacién sea verdaderamente sostenible, es imperativo
1) implementar la optimizacién de centros de datos, buscando métodos de refrigeracion
més eficientes y de ciclo cerrado que minimicen el uso del agua, y 2) desarrollar y emplear
algoritmos criptograficos ligeros y modelos de TA mas eficientes en el uso de energia,
reduciendo asi la huella eléctrica por cada unidad de cémputo.

Ahora bien, si no se abordan estos costos internos de manera ética, la tecnologia que
supuestamente promueve la sostenibilidad se convierte en una fuente significativa de impacto
ambiental por s{ misma. En este sentido, Achuthan et al. (2025) también indica que:

(...) la ciberseguridad aumenta la huella de carbono mediante el uso de una serie
de algoritmos criptograficos de procesamiento, las criptomonedas, los atacantes
con capacidades avanzadas que agotan los recursos, y el desarrollo de sistemas
de deteccién y prevencion de intrusiones de alta sobrecarga. Esto resulta en una
compensacién (o compromiso) entre energia, rendimiento y seguridad (p. 2)°.

6Cita textual traducida al espaiiol
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Esta compensacién implica un desafio fundamental ya que es necesario encontrar
un equilibrio 6ptimo donde la busqueda de la maxima proteccién digital no consuma
excesivos recursos energéticos (afectando la sostenibilidad), pero donde la eficiencia
energética no degrade la capacidad de respuesta y la eficacia de la seguridad (afectando la
resiliencia). Es decir, este dilema obliga a tomar decisiones conscientes sobre el disefio de la
infraestructura digital, favoreciendo soluciones de baja huella de carbono sin comprometer
la confidencialidad, integridad y disponibilidad de los sistemas criticos.

Por ejemplo, la mineria de Bitcoin, un proceso de seguridad basado en la Prueba de
Trabajo (en inglés, Proof of Work), es el caso més extremo de esta compensacion, ya que su
consumo de energia puede:

(...) rivalizar o incluso superar el consumo anual total de electricidad de paises
pequenos. Es necesario estudiar estas compensaciones y desarrollar mecanismos
para equilibrarlas dependiendo de los requisitos de la aplicacion. Asi, se propone
el concepto de ciberseguridad sostenible o verde no sélo para aumentar la vida ttil
de los sistemas informaticos sino también para incorporar practicas sostenibles
en el ciclo de vida de la ciberseguridad y al mismo tiempo ser resilientes a las
ciberamenazas (Achuthan et al., 2025, p. 2).

Bajra et al. (2024) también opina que “Las criptomonedas basadas en PoW como
Bitcoin emiten aproximadamente 0,86 toneladas métricas de carbono por transaccién, lo
que equivale a consumir 1000 kWh de electricidad, lo que las hace 27 veces mas intensivas
en carbono que las transacciones PoS” (p. 1)%. Esta desproporcion en el consumo energético
y las emisiones contaminantes resalta la urgencia de la migracién a protocolos mas eficientes
para el futuro de las finanzas descentralizadas. La alta huella de carbono del PoW, impulsada
por la intensa competencia minera y la necesidad de hardware especializado y constante
refrigeracion, se contrapone directamente a los principios de cibersostenibilidad que buscan
reducir activamente el e-waste y el consumo energético global de las infraestructuras
digitales. Por lo tanto, el uso extendido de la Prueba de Participacién (PoS, por sus siglas en
inglés) representa un avance crucial hacia una tecnologia blockchain mas viable y respetuosa
con el medio ambiente (Bit2me, 2025).

En este orden de ideas, el Centro de Ciberseguridad Industrial (2025) adapta los principios
ambientales tradicionales al mundo digital y tecnoldgico, para proponer una hoja de ruta
llamada 3R de la cibersostenibilidad, enfocdndose en el uso responsable y eficiente de los
recursos de hardware y software, como se muestra en la Tabla 2.

"Cita textual traducida al espafiol.
8Cita textual traducida al espafiol.
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Tabla 2: Las 3R de la cibersostenibilidad.

R Concepto Objetivo Ejemplos practicos
Reducir el brillo de las pantallas;
Disminuir el consumo | Minimizar la huella de usar el modo oscuro; eliminar
Reduci energético y la carbono digital y el gasto | correos masivos; priorizar
eauatt necesidad de nuevos de energia y recursos reuniones virtuales; optimizar el
equipos (hardware). naturales. codigo de software para que sea
menos pesado.
Reparar y actualizar computadores
Extender la vida util Evitar la generacion de y servidores en lugar de desecharlos;
Reutilizar de los equipos y residuos electrénicos reutilizar componentes; comprar
activos digitales, (e-waste) y la fabricacién | tecnologia de segunda mano o
déndoles nuevos usos. | de nuevos dispositivos. reacondicionada; usar software
libre.
Asegurar que los Borrar archivos y bases de datos
Clasificar, depurar y materiales valiosos sean obsoletas; clasificar y optimizar
Reciclar optimizar los recursos | recuperados y que los recursos digitales; llevar equipos
digitales y fisicos datos inttiles no electrénicos danados a centros de
al final de su vida 1til. | consuman energia de reciclaje especializados
almacenamiento. (puntos limpios).

Fuente: Elaboracién propia, a partir de Centro de Ciberseguridad Industrial (2025).

Como se observa, la cibersostenibilidad busca extender la vida 1til de la tecnologia para

combatir la obsolescencia programada, ya que esta practica es una de las mayores generadoras
de residuos electrénicos y de consumo energético innecesario. Esta cultura obliga a los
usuarios a desechar hardware funcional o ligeramente defectuoso debido a fallos inducidos
(como la interrupcién del soporte de software, la dificultad intencional de la reparacién,
entre otros), lo cual contraviene el principio de reutilizar. Al exigir la compra constante de
nuevos dispositivos, la obsolescencia programada dispara la demanda de recursos y aumenta
el consumo energético, lo cual la cibersostenibilidad busca activamente mitigar a través de
la promocion de un software mas eficiente y duradero.

Pilares tecnolégicos de la cibersostenibilidad

La cibersostenibilidad es un enfoque que utiliza las tecnologias emergentes para fomentar
la productividad y el uso responsable de los recursos, al mismo tiempo que trabaja para
minimizar el impacto negativo ambiental y social de la propia tecnologia a lo largo de su
ciclo de vida. Este doble objetivo exige una gestiéon proactiva de los nuevos desafios de
seguridad inherentes a estas herramientas, asegurando que la innovacién no comprometa la
integridad ni la estabilidad. Aunque no existe un conjunto unico y universalmente aceptado
de bases tecnoldgicas, los elementos clave se centran en cémo la tecnologia puede ser segura,
eficiente y ética a largo plazo.

30



CONVITE

CENDITEL Cibersostenibilidad: Un nuevo paradigma estratégico en la era digital

En este sentido, estas bases se articulan en tres ejes interconectados que se enfocan en la
optimizacién de recursos, que combate la ineficiencia, la ociosidad y la sobreasignacion de
hardware; la transicién energética, que asegura que la demanda de la infraestructura digital
sea satisfecha por energias renovables (y fuentes de carga base de bajas emisiones como la
nuclear); y la economia circular, que usa la digitalizacién para transformar los modelos de
produccion de un enfoque lineal a uno completamente circular.

Es asi que la ejecucion y viabilidad de estas esferas de accién dependen de las tecnologias
habilitadoras digitales como la TA, IoT, Blockchain, Analitica de datos, Computacién en la
nube y Gemelos digitales, que son las encargadas de convertir los principios tedricos en una
préactica segura, eficiente y econémicamente viable (Nicoletti y Apolloni, 2023). Por lo tanto,
el estudio de la cibersostenibilidad debe enfocarse en la integracién de estos principios con
dichas tecnologias para crear un futuro digital verdaderamente sostenible.

Precisamente, en relacion a la optimizacion de recursos tecnolégicos, el Software Libre
(SL) o de Cédigo Abierto (Open Source) se establece como una pieza fundamental en las
sociedades modernas. Albers (2025), explica que el SL contribuye significativamente a la
cibersostenibilidad y a la eficiencia al promover la reutilizacién, prolongar la vida ttil del
hardware, reducir la dependencia tecnolégica y fomentar el desarrollo de soluciones mas
ligeras y eficientes. La Tabla 3 describe los mecanismos por los que el software libre optimiza
las infraestructuras de TI.

Tabla 3: Beneficios del software libre a la cibersostenibilidad.

Requerimientos mas bajos: Muchos sistemas operativos y aplicaciones de SL,
como Linux, son maés ligeros y eficientes que sus contrapartes privativas. Esto
permite que equipos antiguos o con recursos limitados (menos RAM,
procesadores mas lentos) puedan seguir siendo plenamente funcionales.
Lucha contra la obsolescencia programada: Al permitir que el hardware
Extensiéon de la | funcione correctamente durante mas tiempo, se reduce la necesidad de comprar

vida 1til del nuevos equipos constantemente, disminuyendo la generacién de basura

hardware electronica (e-waste) y la huella de carbono asociada a la fabricacién.

(Reutilizacién) | Optimizacién del cédigo: La libertad de estudiar y modificar el c6digo fuente
permite a la comunidad eliminar funcionalidades innecesarias o bloatware
(software no deseado o innecesario que viene preinstalado por el fabricante o
proveedor), enfocandose en el rendimiento y la eficiencia energética del
software, lo que se traduce en un menor consumo de energia del hardware que
lo ejecuta.

Continua en la siguiente pagina
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Sin costos de licencia: La naturaleza gratuita del SL reduce drésticamente los
costos operativos para individuos, empresas y gobiernos. Este ahorro financiero
permite reasignar presupuestos a otras areas, como la mejora de la infraestructura
o la formacion, promoviendo un uso mas eficiente de los recursos econémicos.
Personalizacion y adaptabilidad: El cédigo abierto permite a los usuarios
Eficiencia personalizar y adaptar el software a sus necesidades especificas. Esta adaptacion
operacional resulta en una solucién mas precisa y eficiente, ya que solo se implementan los
y reduccion modulos y recursos realmente necesarios, evitando el gasto de recursos
de costos computacionales en funcionalidades no utilizadas, lo que reduce la huella de
cbdigo ((impacto ambiental y energético de un software).
Interoperabilidad: El SL se adhiere frecuentemente a estdandares abiertos, lo que
facilita la comunicacién y la integracién con diferentes sistemas y hardware,
evitando el bloqueo del proveedor y la necesidad de adquirir hardware o software
especifico e incompatible.
Comunidad y desarrollo sostenible: La colaboracion global de desarrolladores
asegura una mejora continua y una correccién de errores més rapida, lo que lleva
a un software més estable y seguro (un aspecto clave de la cibersostenibilidad).
Ademsds, promueve la soberania tecnolégica, dando a los paises y organizaciones
el control sobre sus sistemas sin depender de un unico proveedor, lo que garantiza
la continuidad operativa y la adaptacion a largo plazo.
Transparencia y seguridad: La disponibilidad del codigo fuente permite la auditoria
por parte de multiples expertos. Esto aumenta la seguridad al reducir las
vulnerabilidades y fallos (bugs), minimizando el riesgo de ciberataques que podrian
interrumpir operaciones y provocar un uso ineficiente de recursos al tener que
invertir en remediaciones costosas y a veces insostenibles.

Fomento de
la colaboracién
y la soberania

tecnoldgica

Fuente: Elaboracion propia, a partir de Albers (2025).

Otro aspecto fundamental que Gonzélez y Cervantes (2024) destacan es la convergencia
entre la economia circular y la digitalizacién, que busca optimizar los procesos de produccion,
extender la vida 1til de los productos y facilitar la recirculacion de materiales. En este sentido,
los autores explican que:

La economia circular propone un cambio fundamental en céomo se gestionan
los recursos, enfociandose en mantener el valor de los productos, materiales y
recursos durante el mayor tiempo posible mediante la reutilizacién, reparacién
y reciclaje. Este modelo contrasta con el enfoque lineal tradicional de
“tomar-hacer-desechar”, que represente la economia lineal. Paralelamente, la
digitalizacion ofrece herramientas avanzadas como el Internet de las Cosas (IoT),
la inteligencia artificial (IA) y el blockchain, que pueden optimizar y escalar las
précticas de la economia circular (p. 12).

De lo anterior, se aprecia que el verdadero aporte estratégico de esta convergencia
reside en como las tecnologias permiten superar las barreras de trazabilidad y gestién de
la complejidad del modelo circular, que por si solo, no puede resolver eficientemente. Es asi
como la digitalizacion actia como un catalizador de eficiencia que facilita la transicion de las
empresas desde el concepto tedrico a la implementacion rentable de la economia circular. Al
mitigar problemas criticos como la incertidumbre, el fraude y los altos costos de clasificacién,
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la tecnologia no solo posibilita el modelo circular, sino que lo hace econémicamente viable a
gran escala. Por ejemplo, sin IA y Big Data, las empresas tendrian dificultades logisticas y
de inventario al tratar de gestionar miles de flujos de retorno de productos diferentes. Por
consiguiente, se realiza una fundamentacion de las tecnologias clave de la cibersostenibilidad,
sintetizadas en la Tabla 4.

Tabla 4: Fundamentos tecnologicos de la cibersostenibilidad.

Hardware optimizado: Uso de procesadores de bajo consumo
(Ejemplo, arquitecturas ARM), GPUs eficientes para cargas
especificas como TA, y unidades de estado sélido (SSDs) que
consumen menos que los discos duros tradicionales.
Refrigeracién avanzada: Implementacién de sistemas de
refrigeracién liquida para centros de datos, o el uso de free-cooling
(aprovechar el aire exterior) para reducir el consumo energético en
Optimizacion de recursos: | climatizacion.

Se centra en “hacer mas Virtualizaciéon y consolidacion: Ejecutar multiples sistemas
con menos”, reduciendo operativos y aplicaciones en un solo servidor fisico. Esto maximiza
directamente el consumo la utilizacién del hardware, reduce la cantidad de servidores
energético y la huella de necesarios y, por ende, el consumo de energia y espacio.

carbono de la Contenedores y orquestadores: Tecnologias como Docker y
infraestructura T1I. Kubernetes (proyectos de cédigo abierto) permiten empaquetar

aplicaciones de forma ligera y gestionar su despliegue de manera
eficiente, escalando recursos automaticamente segin la demanda y
evitando el exceso de capacidad.

Arquitecturas de software sostenibles: Desarrollar aplicaciones y
algoritmos que sean computacionalmente eficientes. Un cédigo
optimizado que requiere menos ciclos de CPU consume menos
energia.

Alimentacién con energias renovables: Migrar los centros de datos
v las infraestructuras criticas a fuentes de energia como la solar,
edlica o hidroeléctrica. Algunos hyperscalers (grandes proveedores

de servicios de computacién en la nube) como Google, Microsoft y
Amazon, si bien ya operan con energia renovable, ahora estan
apostando por la energia nuclear (DW, 2024).

Gestién inteligente de la energia (Power Management): Uso de
software y hardware que permita poner en estado de reposo
(hibernacién) los equipos cuando no estén en uso, o ajustar
dindmicamente la frecuencia del procesador (DVFS, en inglés
Dynamic Voltage and Frequency Scaling) segin la carga de trabajo.
Diseno de centros de datos sostenibles: Implementar disenos
que maximicen la eficiencia, medidos por el indicador PUE

(en inglés Power Usage Effectiveness). Un PUE cercano a 1.0

indica un alto rendimiento.

Transicién energética:
No solo se trata de
consumir menos, sino

de utilizar energia mas
limpia y gestionarla de
forma responsable.

Continta en la siguiente pagina
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Economia circular: Aborda
la sostenibilidad desde la
perspectiva del ciclo de vida
completo del hardware,

desde la extraccion de
materiales hasta su fin de
vida.

Diseno modular y reparable: Fabricar dispositivos (portétiles,
servidores, smartphones) que sean faciles de desmontar, reparar y
actualizar, extendiendo su vida util.

Reutilizacién y remanufactura: Fomentar mercados de equipos TI
reacondicionados y certificados. Un servidor o un portatil
remanufacturado tiene una huella de carbono significativamente
menor que uno Nuevo.

Reciclaje y gestién de residuos electrénicos (e-waste):
Implementar sistemas eficaces y responsables para el reciclaje de
componentes electronicos, recuperando metales preciosos y tierras
raras, y evitando que los desechos téxicos contaminen el medio
ambiente.

Modelos de Producto como Servicio (PaaS): En lugar de vender
hardware, las empresas lo ofrecen como un servicio. Esto

incentiva al fabricante a crear productos duraderos, eficientes y

faciles de reciclar, ya que el equipo vuelve a sus manos al final

del contrato.

Tecnologias habilitadoras:
Es el principio con mayor
potencial, ya que utiliza la
tecnologia no solo para ser
mas sostenibles
internamente, sino para
permitir que otros sectores

lo sean.

ToT: Los sensores [oT permiten monitorizar en tiempo real el
consumo energético de edificios, optimizar rutas de transporte

para reducir emisiones, gestionar de forma inteligente el agua en

la agricultura o detectar fugas en infraestructuras, entre otros.

TA y analitica de datos (Big Data): La TA puede predecir la
demanda energética para ajustar la generacién, optimizar
complejas cadenas de suministro para reducir desperdicios, o
modelar los efectos del cambio climatico para una mejor
preparacion.

Computacién en la nube (Cloud Computing): La nube centraliza
los recursos computacionales, logrando economias de escala
masivas en eficiencia energética. Es mucho més eficiente que

miles de servidores locales subutilizados en empresas individuales.
Gemelos digitales (Digital Twins): Crear réplicas virtuales de
sistemas fisicos (Ejemplo, una ciudad, una fébrica) para simular y
probar estrategias de sostenibilidad (como cambios en el trafico o
procesos de produccién) sin riesgo y con un costo minimo.

Cadena de bloques (Blockchain): Garantizar la transparencia y la
trazabilidad en las cadenas de suministro, al registrar cada paso del
ciclo de vida de un producto o servicio, desde su origen hasta el
consumidor/cliente. Esto permite a las empresas cuantificar huella
de carbono, prevenir fraudes y falsificaciones, y fortalecer la
confianza de sus clientes.

Fuente: Elaboraciéon propia.

La consecuciéon de la cibersostenibilidad trasciende la simple adopcién de tecnologias

ecoldgicas o seguras de forma aislada, pues requiere la integracién sinérgica de sus tres pilares,
articulados por las tecnologias habilitadoras y un cambio cultural y de procesos profundo
en las organizaciones. Esta sinergia implica que la eficiencia del c6digo (optimizacién de
recursos) debe alimentar la seguridad (minimizacién de vulnerabilidades), mientras que
la digitalizacién (con tecnologias como la IA y el Big Data) debe optimizar el uso de
energias renovables y habilitar modelos de economia circular para el hardware. El éxito,
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por ende, depende de un pensamiento sistémico donde la sostenibilidad deja de ser un costo
operativo para convertirse en un criterio de diseno estratégico desde el inicio del ciclo de
vida tecnolégico.

Desafios y riesgos de la cibersostenibilidad en el ecosistema digital

Los principales desafios y riesgos de la cibersostenibilidad se agrupan en cinco areas
tematicas interconectadas que reflejan la complejidad del ecosistema digital, a saber: la
desigualdad en el acceso y uso de la tecnologia (brecha digital), la falta de talento y
concientizacién (riesgo humano), la evolucién de las amenazas cibernéticas (riesgo sistémico),
los riesgos de ciberseguridad en infraestructuras verdes (riesgo operacional), el greenwashing
digital (ética social) y la regulacién y cumplimiento normativo (riesgo de gobernanza). A
continuacion se explican cada una de ellas.

Desigualdad en el acceso y uso de la tecnologia

La brecha digital no es un problema monolitico, sino una compleja serie de barreras
que, en conjunto, representan una seria amenaza para la sostenibilidad inclusiva, al dejar
fuera del progreso a miles de millones de personas. Para Albero (2025), esta se manifiesta
principalmente en tres dimensiones:

1. Barrera de acceso: Representa la disparidad fisica y econémica para conectarse.
La falta de infraestructura de telecomunicaciones en zonas rurales o de bajos
ingresos, sumada a los costos elevados de dispositivos y servicios de banda ancha,
condena a comunidades enteras al aislamiento informativo. Desde la perspectiva de la
sostenibilidad, esto significa que las poblaciones mas vulnerables no pueden acceder a
herramientas digitales esenciales para la resiliencia climatica (como alertas tempranas
de desastres) o para la eficiencia energética (como los medidores inteligentes), entre
otras, imposibilitando la participacion equitativa en la economia digital verde.

2. Déficit de uso: Viene dada por la falta de habilidades y la alfabetizacion digital,
ya que superar la barrera fisica no es suficiente para utilizar la tecnologia de forma
efectiva. Una persona puede tener un smartphone, pero si carece de la formacién basica,
no puede aprovechar aplicaciones de salud, educacion o empleo, y es més susceptible a
riesgos de ciberseguridad. En términos de cibersostenibilidad, esta diferencia es critica;
sin alfabetizacion digital bésica, los individuos no pueden participar en la gobernanza
de datos ni proteger su identidad, debilitando asi el ambito social de las empresas.

3. Brecha de calidad de uso o aprovechamiento: Esta dimension se refiere a la
incapacidad de aplicar los conocimientos digitales para lograr beneficios tangibles y
significativos, tanto a nivel individual como organizacional. No se trata solo de saber
usar una aplicacion, sino de entender como usar la red para emprender, innovar, o tomar
decisiones informadas sobre sostenibilidad. En el contexto de la cibersostenibilidad, esto
se traduce en:
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» Un riesgo de ineficiencia, dado que si las organizaciones no saben cémo utilizar
las herramientas digitales para optimizar cadenas de suministro o reducir el
consumo energético de sus propias TI, se anula el potencial ambiental de la
digitalizacion.

= Un riesgo ético, en tanto que los usuarios que carecen de conocimientos
avanzados sobre privacidad y ética digital son més propensos a ser manipulados o
a caer en el consumo digital irresponsable (como el uso excesivo y no optimizado

de la nube).

Para ampliar esta idea, un informe de la Unién Internacional de Telecomunicaciones
(UIT), organismo de las Naciones Unidas (ONU), revela que la brecha digital entre los
paises menos adelantados y el resto del mundo no muestra signos de reducirse, con 2.6
mil millones de personas sin acceso a Internet (ITU, 2023). Esto supone un obstaculo
directo para el cumplimiento de los ODS, particularmente en areas clave como la educacién
(ODS 4), el trabajo decente (ODS 8) y la reduccién de las desigualdades (ODS 10). Esta
exclusion es altamente desproporcionada en paises de bajos ingresos y areas rurales, donde
la falta de acceso perpetia un ciclo de pobreza y desigualdad de oportunidades al limitar
el acceso a capacitacion y mercados laborales. Ademads, esta desconexion masiva merma
la cibersostenibilidad inclusiva, ya que restringe la recopilacién de datos globales precisos
y vuelve inaccesibles las soluciones tecnoldgicas verdes (como la agricultura de precision)
precisamente para las comunidades que mas podrian beneficiarse de ellas. Por lo tanto,
cerrar esta triple desigualdad digital es un imperativo ético y estratégico para garantizar un
desarrollo global verdaderamente equitativo.

Falta de talento y concientizacion

Existe una escasez global de profesionales con el perfil dual que combine conocimiento
de ciberseguridad y experiencia en sostenibilidad. Esto se agrava con el desafio de la
concientizacién organizacional, donde a menudo el personal ve la ciberseguridad como un
impedimento para la eficiencia operativa en lugar de un escudo protector para los activos
sostenibles. La falta de una cultura cibersostenible convierte el error humano en uno de
los principales vectores de ataque. Esta situacién, puede deberse a que historicamente
la ciberseguridad se ha centrado en proteger la informacién y los activos tecnolégicos
(confidencialidad, integridad, disponibilidad), mientras que la sostenibilidad se ha centrado
en los criterios ESG? (ambiental, social, gobernanza), lo que ha proliferado una falta de
curriculos y certificaciones que integren la eficiencia energética de las TI, la gestion de la
basura electrénica (e-waste) o la cadena de suministro sostenible con protocolos de seguridad.

Al respecto, el Fortinet Training Institute, en su informe global 2025 sobre la brecha
de habilidades en ciberseguridad, senala que el 48 % de los lideres anticipan que la falta
de personal con experiencia en IA es su mayor desafio para implementar soluciones de

9Son un conjunto de estandares utilizados por los inversores y las partes interesadas (stakeholders) para
medir y evaluar el desempeno de una empresa en areas criticas que van més allé de los resultados financieros
tradicionales.

36



CONVITE

CENDITEL Cibersostenibilidad: Un nuevo paradigma estratégico en la era digital

ciberseguridad. Dado que la TA es crucial para optimizar procesos y reducir el consumo
energético (un pilar de la cibersostenibilidad), esta escasez técnica agrava atin mas la brecha
de sostenibilidad, creando una paradoja: la tecnologia mas necesaria para la eficiencia
ambiental no puede ser desplegada de forma segura por falta de personal capacitado.

De igual manera, el informe identifica claramente la falta de conciencia de seguridad
(56 %), la falta de capacitacién (54 %) y la falta de productos de ciberseguridad necesarios
(50 %), como las principales causas del déficit de seguridad Fortinet (2025). Esta triada
de factores demuestra que los controles técnicos mas avanzados son inutiles si el factor
humano es débil. La concientizacién se convierte en la linea de defensa mas critica, ya que
el error humano es el vector de ataque mas explotado, capaz de anular cualquier inversion
en sistemas de IA o firewalls para comprometer tanto los datos corporativos como la
infraestructura clave de cibersostenibilidad.

De acuerdo con Rashotte (2024), “Hay una escasez mundial de casi 4 millones de
expertos en ciberseguridad, y se prevé que este déficit aumente en medio de un incremento
de la demanda de ciberprofesionales.” (s. p). Esta dificultad masiva y creciente no es solo
un problema de recursos humanos, sino un riesgo sistémico que afecta directamente la
capacidad de las organizaciones para operar de manera segura y sostenible, ya que los
equipos existentes estan sobrecargados y son mas propensos al error, lo que también conlleva
a una sobrecarga laboral que incrementa el burnout'’, reduce la capacidad de respuesta
ante incidentes criticos y debilita la postura de ciberseguridad a largo plazo.

Es asi como una posible solucién a esta crisis no se limita solo a contratar, sino a
inversion en capacitacion masiva, programas de upskilling (mejora de habilidades) y reskilling
(recapacitacién o reentrenamiento), y la busqueda activa de talento. Sin embargo, para
que estos esfuerzos sean efectivos a escala global, deben enmarcarse en un ecosistema de
colaboracién que involucre a multiples actores:

= Alianzas estratégicas publico-privadas: Es fundamental establecer una
colaboracién estrecha entre el sector empresarial, las instituciones gubernamentales
y el sector educativo.

» Diversificacién proactiva de las reservas de talento: La busqueda activa
de talento debe ir mas alld de los canales tradicionales y centrarse en grupos
subrepresentados, como las mujeres y las minorias.

= Compartir conocimiento y recursos abiertos: La colaboracién debe extenderse
al intercambio de conocimiento y herramientas que beneficien a toda la comunidad de
ciberseguridad.

10Es un estado de agotamiento fisico, emocional y mental que resulta de un estrés laboral crénico que no
ha sido gestionado con éxito. Es un concepto reconocido por la Organizacién Mundial de la Salud (OMS)
como un fenémeno ocupacional (no una condicién médica).
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Evolucién de las amenazas cibernéticas

La evolucién de las amenazas cibernéticas se puede resumir en varias fases, donde cada
era introdujo nuevas tacticas, motivos y objetivos. A continuacion, la Tabla 5 ilustra esta
evolucion desde los inicios de la computacion hasta la era actual, marcada por la IA y la
cibersostenibilidad.

Tabla 5: Evolucion de las amenazas cibernéticas.

Era / Periodo

. Tipo de amenaza Objetivo Tactica clave
aproximado
. . o . I ieria social bési
Experimental | Virus primitivos y ataques Demostrar capacidad d?ﬁfggflaobrozliz Eg;ci’
(1970-1980) informaticos por curiosidad. técnica; bromas. n Do d
redes incipientes.
Explotacién de
Red y Gusanos, malware de ., - vulnerabilidades de red
. . . Interrupcion del servicio, .
propagacién propagacién masiva DDoS daiio a la infraestructura (Internet), spam masivo,
(1990-2000) primitivos. " | adjuntos de correo
electrénico.
Spyware (software espia),
. botnets (Red de bots), . . Creacién de redes de bots
Crimen keyloggers (capturadores Ganancia financiera ara control Temoto
organizado de teclas), phishing directa (robo de datos P ’

phishing sofisticado,

(2000-2010) (suplantacién de identidad) bancarios, credenciales). )
troyanos bancarios.

financiero, malware dirigido
a bancos.

Cifrado de datos, ataque
a la cadena de suministro,
explotacion de
vulnerabilidades de dia
cero, ataques dirigidos a
infraestructura critica.
Uso de TA para

Rescate financiero
masivo y dirigido,
espionaje industrial y
geopolitico, sabotaje
de infraestructura.

Ransomware (secuestro de
datos), Amenazas Persistentes
Avanzadas (APT), malware
en sistemas OT/ICS.

Rescate y
espionaje
(Desde 2010)

Ataques impulsados por TA Manipulacién de la . <
., . ., 1 ., automatizar la ofuscacién
(generacién masiva de opinién publica, evasion de cédico. atadues de
Convergencia | phishing avanzado, deepfakes | de defensas de seguridad, | . (189, aad
. . . ingenierfa social
y la TA (contenido falso)), malware impacto ambiental o . .
. . . . , hiperpersonalizados,
(Actualidad) | polimdrfico, ciberataques a social (a través de OT), 9
. . e explotacion de la gran
sistemas de cibersostenibilidad | robo de datos a escala ..
. . . superficie de ataque del
(redes inteligentes, IoT). masiva.

ToT.

Fuente: Elaboracién propia, a partir de Codecademy (2025) y New Charter (2024).

Como se observa, esta expansién y sofisticacion representa una presion constante y
creciente sobre la capacidad de defensa de las organizaciones, donde los sistemas tradicionales
se vuelven obsoletos rapidamente. La convergencia con la IA y el IoT ha transformado la
ciberseguridad en un riesgo sistémico que, si no se gestiona adecuadamente, puede derivar
en pérdidas econdémicas exponenciales que superan los costos de rescate y recuperacion,
danar irreparablemente la confianza ante los actores clave (stakeholders), y comprometer la
gobernanza corporativa al exponer a los directivos a una mayor responsabilidad legal por el
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incumplimiento de las normativas de seguridad de datos.

En consecuencia, el ritmo al que se desarrollan las amenazas cibernéticas (1A, deepfakes,
ransomware, etc.) es mucho més rapido que el de la actualizacién legislativa. Esto obliga
a las organizaciones a cumplir con estandares que son legalmente obligatorios, pero que a
menudo resultan insuficientes para protegerse contra los sofisticados ataques de la era de la
IA, dejando una brecha de cumplimiento préactico que es dificil de cerrar.

Riesgos de ciberseguridad en infraestructuras verdes

Para Estévez (2024), el avance hacia la sostenibilidad impulsado por la transicién a
fuentes de energia renovables (solar, edlica, hidrdulica) es un eje fundamental para el
desarrollo global. No obstante, a medida que estas infraestructuras verdes se digitalizan
y se interconectan (como las redes inteligentes o smart grids), su vulnerabilidad ante
las ciberamenazas se incrementa significativamente. La ciberseguridad se convierte asi en
un componente esencial, ya que un ataque exitoso podria interrumpir el suministro de
energia limpia, causando danos econdémicos y ambientales graves, e incluso obligando a
recurrir a fuentes de energia mas contaminantes, lo que socavaria directamente los ODS.
La convergencia de ambas areas refleja una realidad en la que proteger el futuro sostenible
depende intrinsecamente de proteger su infraestructura digital.

Las infraestructuras verdes son objetivos atractivos para actores malintencionados.
Entre las principales amenazas se encuentran los ataques a las redes inteligentes, que
buscan manipular datos para causar apagones o sobrecargas, y los ataques de denegacion de
servicio (DDoS). Las plantas solares y edlicas también son vulnerables, pues los atacantes
pueden obtener el control remoto de los sistemas SCADA para alterar o cesar la generacién
de energia, o manipular datos operativos. Ademds, la compleja cadena de suministro de
tecnologia verde es un factor de ataque, donde se puede introducir software malicioso
(malware) o componentes comprometidos en el software de control, poniendo en riesgo la
integridad de la infraestructura desde su origen.

Proteger estas infraestructuras presenta desafios tnicos, incluyendo su complejidad y
escalabilidad, ya que gestionan redes diversas (T, tecnologias de operacién (OT) y sistemas
de control industrial (ICS)) dispersas geograficamente, muchas veces operando con sistemas
heredados (legacy) y vulnerables. Otro desafio clave es la limitacién de recursos, donde los
presupuestos ajustados en proyectos de sostenibilidad suelen priorizar la expansion sobre
la ciberseguridad, dejando los sistemas insuficientemente protegidos. Ademas, la regulaciéon
y el cumplimiento normativo presentan lagunas, evolucionando lentamente en comparacion
con la rapida sofisticacion de las amenazas. Para enfrentar estos retos, el autor propone
estrategias como la implementacién del modelo de seguridad Zero Trust (confianza cero), la
micro-segmentacion y la segmentacion de redes.
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Greenwashing digital

Otro de los riesgos directos para la cibersostenibilidad que debilita la confianza y la
autenticidad de los esfuerzos ecoldgicos es el greenwashing digital (Lavado o marketing verde),
que hace referencia a la practica de promocionar o comunicar de manera enganosa que un
producto, servicio o la operacion de una empresa tecnologica es mas sostenible, neutra en
carbono o amigable con el medio ambiente de lo que realmente es. En este sentido, O’Brien
(2025) expone que:

Un ejemplo famoso es “Dieselgate” del fabricante de automoviles aleméan
Volkswagen, que comercializé sus vehiculos diésel como de bajas emisiones y
respetuosos con el medio ambiente. En realidad, los coches estaban equipados
con un software que enganaba las pruebas de emisiones y liberaba hasta 40 veces
m4s 6xido de nitrégeno de lo permitido en Estados Unidos (s. p)''.

Este riesgo de lavado verde afecta directamente la capacidad de las organizaciones
para gestionar su cibersostenibilidad de forma ética y transparente. Cuando una empresa
promueve métricas de sostenibilidad enganosas sobre sus operaciones digitales (por ejemplo,
el bajo consumo de energia de un servicio en la nube), desacredita el principio de gobernanza
(criterios ESG) y desvia la atencién de los riesgos reales, como la huella de carbono de los
centros de datos o la generaciéon masiva de basura electrénica (e-waste). Este engano no solo
pone en peligro la reputacion ante los stakeholders y los inversores que buscan sostenibilidad
verificable, sino que también impide la adopcién de soluciones de seguridad verdaderamente

eficientes al desincentivar la inversién en tecnologias que aborden honestamente el impacto
ambiental de las TIC.

En este orden de ideas, Green Digital (2025) detalla los engafios sobre el lenguaje de la
sostenibilidad, al explicar la evolucién del greenwashing, que comenzoé con la version 1.0
(maquillaje verde), donde la falsedad era burda y facil de detectar (como una etiqueta
ecolégica sin certificaciones), luego pasé al 2.0 (alta gama), caracterizado por la omision
selectiva de informacion y la promocién de métricas insignificantes para distraer la atencién
de los impactos ambientales més graves, hasta llegar al 3.0 (simulaciones digitales) como
la era de la evasion tecnoldgica y psicologica que utiliza la TA para crear afirmaciones tan
complejas y ambiguas que resultan practicamente imposibles de verificar para el consumidor
o el regulador.

Cumplimiento normativo

La gestiéon del cumplimiento normativo constituye la mayor fuente de complejidad y
riesgo critico para la cibersostenibilidad, ya que obliga a las organizaciones a equilibrar las
crecientes exigencias de seguridad con las de transparencia en su desempeno ambiental y
social. En este contexto, las empresas estdn obligadas a adoptar y regirse por los criterios
ESG, que abarcan las siguientes dimensiones:

HCita textual traducida al espaiiol.
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e E (Ambiental): Implica la gestién de riesgos relacionados con el clima, la reduccién
activa de la huella ecoldgica, la eficiencia energética, la gestion de residuos y la economia
circular.

e S (Social): Se centra en la relacién de la empresa con sus empleados, proveedores,
clientes y comunidades, incluyendo aspectos como los derechos humanos, la diversidad,
la igualdad, la salud y seguridad laboral.

e G (Gobernanza/Gobierno corporativo): Aborda la forma en que una empresa es
dirigida y controlada, asegurando la transparencia, la ética, la autonomia corporativa y
las politicas de cumplimiento, lo cual es fundamental para gestionar la responsabilidad
legal ante riesgos y garantizar la integridad de los datos reportados sobre el desempeno
ambiental y social (evitando asi el greenwashing digital).

En este punto, KPMG (2023) explica lo siguiente:

Los datos ESG provienen de cuatro fuentes principales: de terceros, informados,
derivados y funcionales, y los que son propiedad de la empresa. Se estan realizando
esfuerzos significativos en los informes ESG y asegurar su presentacion, pero
.puede confiarse en que los datos son precisos y confiables?. La ciberseguridad es
un factor critico para garantizar informes ESG confiables. Trabaja para proteger
los datos en sus origenes mientras se recopilan, en transito y después de que se
han analizado e informados. Ademas, también se requiere el cumplimiento de la
privacidad de datos cuando los datos personales se procesan en la generacion de
informes ESG (p. 10).

Por lo tanto, esta necesidad de integrar el cumplimiento normativo en ciberseguridad
con el reporte ESG crea una convergencia regulatoria que impone una carga sin precedentes
sobre la G de gobernanza. Este cruce implica que la ciberseguridad deja de ser solo una
funcién tecnoldgica para convertirse en un imperativo de liderazgo y transparencia. Para
el reporte ambiental y social, las empresas deben recopilar datos verificables sobre su
consumo energético, gestion de e-waste y practicas laborales en la cadena de suministro.
Si la infraestructura de TT que almacena o procesa estos datos es comprometida por un
ciberataque, la integridad de dichos informes se anula. En tal caso, un fallo de ciberseguridad
no solo causa una brecha de seguridad (o fallo de integridad), sino que también provoca
un incumplimiento en el reporte ESG, exponiendo a la empresa a sanciones por datos de
sostenibilidad no fiables.

Para Brown (2024) esta integracién “(...) no sélo les ayuda a coordinar y gestionar mejor
sus esfuerzos de cumplimiento normativo, sino que también les permite adoptar un enfoque
de doble materialidad para evaluar y gestionar el riesgo empresarial.” (s. p)'?. Esto significa
que las empresas no solo deben reportar cémo los riesgos externos (ejemplo, el cambio
climatico) afectan a sus finanzas, sino también cémo sus propias operaciones (incluyendo la
tecnologia) afectan a las personas y al planeta. Es asi que para que los informes ESG sean

12Cita textual traducida al espafol.
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creibles, los datos de sostenibilidad deben ser auditables.

Asimismo, es necesario comprender que el cumplimiento en ciberseguridad es la disciplina
que obliga a seguir estandares, marcos de referencia y regulaciones disenados especificamente
para salvaguardar los sistemas y la informacion sensible de las organizaciones. En este
caso, esta adhesion se divide en dos categorias esenciales. Por un lado, el cumplimiento
obligatorio abarca aquellas regulaciones y normas impuestas por entidades gubernamentales
o regulatorias, dirigidas especialmente a sectores con infraestructuras criticas. Un ejemplo de
esto, es el Reglamento General de Proteccién de Datos (RGPD), promulgado por la Unién
Europea, que ha elevado significativamente las responsabilidades de las organizaciones que
manejan informacién personal. Por otro lado, existe el cumplimiento voluntario, que consiste
en la adopcion de certificaciones y estandares por iniciativa propia de la empresa. Estas
certificaciones, como ISO 14001 (mencionado aqui como ejemplo de gestién medioambiental,
que también aplica a seguridad), buscan demostrar proactivamente la competencia técnica y
el compromiso de la organizacién con el cumplimiento de normas especificas de la industria
o de mejores practicas internacionales.

Sobre este tema, como la cibersostenibilidad es un concepto emergente que integra la
ciberseguridad con los objetivos de sostenibilidad, no existe actualmente una tunica ley
internacional de cibersostenibilidad. En relacion a la gobernanza, cada regién, sector y
gobierno cuenta con normativas relacionadas con la ciberseguridad que desempenan un
papel fundamental en la configuracién de la practicas de seguridad.

En Venezuela, el marco legal si bien no aborda la cibersostenibilidad de manera
explicita, si establece responsabilidades criticas en materia de ciberseguridad y gobernanza
que impactan la fiabilidad de los datos. Leyes como la Ley Especial Contra Delitos
Informéticos (2001), Ley de Mensaje de Datos y Firmas Electrénicas (2001), Ley Orgénica de
Telecomunicaciones (2011), Ley de Infogobierno (2013), Ley Organica de Ciencia, Tecnologia
e Innovacion (2022) y el Plan de la Patria 2019-2025, junto con decretos que rigen la
proteccion de infraestructuras criticas nacionales, obligan a las instituciones publicas y a
ciertas entidades privadas estratégicas a mantener estandares robustos de seguridad digital.

Consideraciones finales

La cibersostenibilidad se establece como un paradigma estratégico esencial, cuyo fin es
armonizar el progreso tecnolégico con la preservacion ambiental y la equidad social. Su
implementacion va mas alla de la adopciéon de herramientas eficientes, pues requiere una
profunda transformaciéon mental que integre la ciberseguridad, la optimizaciéon de recursos
y la economia circular desde la fase de diseno de la infraestructura digital. En consecuencia,
adoptar este modelo no solo busca la eficiencia operativa, sino que también implica
una responsabilidad colectiva de largo plazo, asegurando que el desarrollo y el uso de la
tecnologia estén guiados por un propdsito ético y una conciencia sobre los limites planetarios.

El camino hacia un ecosistema digital verdaderamente sostenible exige una
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transformacién cultural y colaborativa, donde la ética, la inclusién y la resiliencia se
consoliden como bases de toda iniciativa tecnologica. Para superar los desafios planteados,
las organizaciones deben priorizar la gobernanza, establecer alianzas estratégicas e invertir
en la capacitacién de profesionales con un perfil dual que combine conocimientos técnicos con
principios de sostenibilidad. Solo esta integracion sistémica y sinérgica permitird construir
un futuro digital que, ademas de ser seguro y eficiente, esté genuinamente alineado con la
justicia social y el bienestar de las generaciones futuras.
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Suplantacion de la identidad digital en la era de la
inteligencia artificial. En pos de la autenticidad en un
mundo virtualizado

Carlos Gonzalez !

Introducciéon

Las redes sociales, que en realidad son servicios de red social, han jugado un papel cada
vez mas preponderante dentro del d&mbito de la comunicacién y la socializacion de los seres
humanos. Con el paso de los anos, no solo ha ido aumentando la importancia de estas
funcionialidades en cuanto a la interaccién humana, sino que se han convertido en el agora

del Siglo XXI.

En este sentido, Moreno et al. (2024) han establecido que la funcién de interconexién
inicialmente asociada a los operadores de redes sociales, se ha convertido en el vehiculo
conductor de las discusiones que derivan en toma de decisiones sobre la forma en que el
conglomerado asumird los asuntos piblicos de su pafis.

Si bien ya comenzaba a ser preocupante la presencia de comunicaciones mediadas
principalmente por elementos tecnolégicos, el temor creci6 a medida que comenzaron
a surgir funcionalidades de Inteligencia Artificial (IA). En un principio, estas nuevas
herramientas se utilizaron como apoyo para la creacién de contenidos, sin embargo, con el
advenimiento de la TA generativa, capaz de crear archivos multimedia, textos estructurados
y en general una amplia gama de potenciales contenidos, la situaciéon alcanzé niveles cada
vez mas complejos.

Las circunstancias han escalado de nivel, de tal forma que la preocupacién por la
identidad en el ambito digital, ha tenido que lidiar con distintas y cada vez mas complejas
amenazas en un periodo de tiempo bastante corto (Estella, 2025).

La suplantacién de identidad, que comenzé de manera artesanal, robando datos de
personas para construir perfiles falsos, ha devenido hoy en dia en la creaciéon de verdaderos
ejércitos de perfiles falsos, ya no solo con la intencién de hacerse pasar por otras personas,
sino influir en el pensamiento colectivo. Esto, aparte de plantear dilemas morales y éticos,
urge la necesidad de tomar acciones para enfrentar de manera consciente el desafio que
representa hoy en dia, la intervencion de la IA en los servicios de red social.

Licenciado en Administracién egresado de la Universidad de Los Andes (ULA), MSc. en Educacién
menciéon Informatica y Diseno Instruccional. Actualmente se desempenia como investigador en el Centro
Nacional de Desarrollo e Investigacién en Tecnologias Libres (CENDITEL). cgonzalezQcenditel.gob.ve
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El propédsito de presente trabajo, es mostrar las tres principales aristas de la suplantacion
de identidad en espacios digitales, comenzando con la suplantacién clasica, en la cual una
persona busca suplantar a otra persona o a una organizacién a través de la creacion de
perfiles falsos, siguiendo con la creacién de ejércitos de perfiles falsos para manejarlos
e interactuar con otros usuarios, y finalmente la introducciéon de la TA generativa como
herramienta no solo para crear perfiles falsos, sino para gestionarlos, generando contenidos
de manera auténoma, con la finalidad de modelar el pensamiento de la sociedad.

Finalmente, se hara una breve resena acerca de cudles son las principales potencialidades
a desarrollar en la sociedad actual, para lidiar con la presencia de este tipo de interaccion
no humana o mediada por la TA, para posteriormente presentar una reflexiéon acerca de los
principales retos que implica esta nueva realidad.

El mundo digital o ciberespacio como herramienta de socializacion

Desde tiempos inmemoriales, los seres humanos han socializado, constituyendo esta
actividad el pilar fundamental del desarrollo de las civilizaciones (Santamarfa, 2015).
Esta actividad permanecié imperturbable, solamente cambiada por los métodos para
desarrollarla. Sin embargo, con el advenimiento de la Internet, y particularmente desde
que se lanzaron las plataformas de red social, el dgora o espacio de socializacién donde se
comparte con otras personas, ha trascendido, en lo que se denomina genéricamente como
redes sociales.

El concepto de red social, el cual fue desarrollado por John Barnes, hace mas de setenta
anos, se refiere a los vinculos existentes entre las personas que estédn en contacto (Ahmed
et al., 2024). Sin embargo, el mismo autor establece que ese concepto fue tomado por las
plataformas digitales para ser llevado al ambito virtual. Es asi como surge la confusion entre
servicios de red social y redes sociales.

Queda establecido entonces, que el mundo digital o ciberespacio, esté constituido por las
funcionalidades computacionales que permiten la expresion de las personas en este ambito,
y como consecuencia se han constituido como un contexto, primero alternativo, y luego
principal de las relaciones sociales entre los seres humanos (Muros, 2011).

El concepto de identidad digital

La identidad es un derecho humano, vinculado con la posibilidad de individualizar en
una persona ciertas caracteristicas que la hacen tnica (Santamaria, 2015). Este concepto, el
cual se encuentra bien establecido en el ambito fisico, no es tan obvio dentro de espacios
mediados por tecnologias informaticas o espacios digitales.

En este sentido, Muros (2011), establece que en el ambito digital, la identidad no
solamente depende de lo que la persona es, sino de lo que pretende o desea ser. Este anadido
trae consigo implicaciones distintas a lo que es la identidad fisica. Por ejemplo, en los
espacios digitales se comparten fotografias, datos personales, aficiones, se muestra el circulo
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de amistades y familiares, entre otras caracteristicas, las cuales, en conjunto conforman el
concepto de identidad digital.

Del mismo modo, en el ambito digital, las personas tienen una reputacién. Segun
Santamaria (2015), esta reputacién depende de cémo se manejen todos los aspectos que
conforman la identidad digital. Esto significa que todo lo que es mostrado a través de
servicios de red social, y que conforman el concepto de identidad digital, definen igualmente
la reputacién de las personas.

Como consecuencia de lo anterior, dentro del presente escrito se entendera como identidad
digital, un concepto construido a partir de lo que establecen Santamaria (2015) y Muros
(2011). La identidad digital es un conjunto de datos e informacién propios de cada persona
que participa en las dindmicas de los distintos servicios de red social, lo cual, en conjunto
configura un perfil de comportamiento, el cual define la reputaciéon de cada persona en el
ciberespacio.

Suplantacién de la identidad digital

Como se ha explicado anteriormente, la identidad digital trasciende los aspectos fisicos
del concepto, incluyendo todos los datos compartidos en la red. En este sentido Martinez
(2024) afirma que cualquier accién orientada a utilizar sin permiso los datos que conforman
la identidad digital de otra persona, configura una suplantacion. Si se utiliza el nombre de
la persona, su fotografia, incluso vivencias o experiencias ajenas presentadas como propias,
esto se considera suplantacién de identidad.

Por otra parte, Santamaria (2015), establece, debido al cardcter social y cambiante de
la informacién digital, es necesario tener especial cuidado al momento de tomar decisiones
sobre aquello que se comparte en el ciberespacio. Esto se debe a que lo compartido en este
ambito, constituye la reputacion de cada persona. Como consecuencia de lo anterior, es
légico pensar, segin Muros (2011), que existan personas interesadas en hacer pasar datos
de la identidad digital ajena como propios, para realizar actividades reprobables e incluso
ilicitas a nombre de otras personas.

Por esta razén, Gabaldén y Pereira (2008) deja claro que la suplantacién de la identidad
digital se realiza siempre con fines inconfesables, generalmente para cometer acciones ilegales
a nombre de terceras personas, arruinando su reputacion. Es por esto que cada vez mas la
legislacion de distintos paises, toma en cuenta esta practica como un delito.

Métodos de suplantacion de identidad digital: Del robo de
informacion a la ultrasuplantacion o deepfake

La suplantacion de identidad en el ambito digital, ha sido una preocupacién creciente
a partir del momento en que los individuos comenzaron a interactuar a través de servicios
de correo electrénico, mensajeria, entre otros. La necesidad de corroborar la verdadera
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identidad de quienes interactiian en el ciberespacio, ha pasado de mera preocupacion a una
necesidad ineludible (Martinez, 2024).

Hoy en dia no es solo necesaria la certeza acerca de quién esta detréas de otros dispositivos
tecnoldgicos afirmando ser alguien en particular, principalmente para evitar que una persona
suplante la identidad de otra con el fin de realizar enganos (Montaperto, 2018). En el &mbito
actual, donde la mayoria de transacciones comerciales son llevadas a cabo a través de
medios digitales, es vital la proteccién de la identidad en este ambito, principalmente para
evitar que terceras personas suplanten la identidad de otras o de empresas, para obtener un
beneficio de manera fraudulenta.

En este sentido, Gabaldén y Pereira (2008) establecen que pueden existir dos tipos de
suplantacién de identidad: el robo de la identidad de una persona o empresa existente,
y también la creacién de perfiles completamente falsos, ambos casos con el propdsito de
obtener un beneficio de forma fraudulenta.

Como consecuencia de lo anteriormente expuesto, puede entonces construirse un hilo
narrativo, orientado hacia el entendimiento de la evolucién de la suplantacion de identidad,
comenzando como una practica realizada por simple diversion, pasando por el uso indebido
de una identidad ajena para danar la reputacién del legitimo propietario de la misma, hasta
la creacion de perfiles falsos para promover fraudes financieros y sociales masivos.

Finalmente, la mayor preocupacion radica en la practica de algunos delincuentes
informaticos, los cuales utilizan desde la suplantacién de medios tradicionales, tales como
tarjetas de débito o crédito, hasta el hurto de la identidad digital a empresas financieras,
para intentar “pescar” incautos, constituyendo el método de phishing, palabra del inglés
deformada deliberadamente para convertirla en el concepto ya establecido, y que ha pasado
de manera informal al idioma castellano como un anglicismo (Gabaldén y Pereira, 2008).

Todas las modalidades expuestas, tienen en comun la intenciéon de causar dano. El
espectro pernicioso de estas practicas varia desde danos menores o confusién con fines de
diversion malsana, pasando por la vulneracién de la reputacion de las personas, hasta llegar
a la posibilidad de la comisién de estafas financieras (Montaperto, 2018).

En un mundo cada vez mas dependiente de la interaccion digital, las crecientes
preocupaciones sobre la veracidad de la identidad de personas y empresas se erigen como
limitantes toxicas de las relaciones interpersonales, en un vicioso crescendo que pone en
peligro la confianza en la interaccion humana en la era digital, pues las herramientas para
llevar a cabo este tipo de actividades generan resultados, principalmente a través de las
funcionalidades de Inteligencia Artificial (IA), que dificultan cada vez mas el discernimiento
entre lo real y lo falso (Martinez, 2024).

A partir de este momento, se hard un esbozo de las principales modalidades de la
suplantacién de la identidad digital en la actualidad, a través de la explicacion de casos
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particulares vinculados con cada una de las formas.

La informacién se presentard en forma de progresion, posicionando en primer término
la suplantacion como método de engano u ocultamiento de la verdadera identidad, pasando
luego a los danos a la reputaciéon por venganza, posteriormente se presentard el caso de
secuestro de la identidad profesional, para finalmente mostrar los peligros de esta practica
en el ambito educativo.

Suplantacion para el engano

Tal como se ha establecido, la suplantacién de identidad apunta principalmente hacia la
estafa. Las herramientas que ofrece hoy en dia la TA, permiten la creacién de fotografias,
audio e incluso video, incluso con funcionalidades gratuitas, facilmente accesibles a través
de una simple busqueda en linea (Estella, 2025).

Ya no es necesario robar fotografias, basta con una sola de ellas compartida por un
usuario, para que a través de una IA generativa, se puedan desarrollar diversas iméagenes de
esa persona. Basta con grabar un fragmento de conversacion, para que este mismo tipo de
herramientas pueda crear un audio con las voz de la persona grabada. Del mismo modo, se
pueden generar videos.

Si bien este tipo de herramientas de TA generativa aun no ha alcanzado un nivel que le
permita eludir los andlisis profundos, a simple vista las creaciones fabricadas usando estas
herramientas, pueden confundir incluso al ojo més entrenado (Ramos, 2024).

En este punto, es necesario enfatizar que quienes desarrollan este tipo de actividades, lo
hacen generalmente con un propdsito pernicioso, sin embargo Ramos (2024), establece que
esto no fue siempre asi, ya que este tipo de representaciones se utilizan para dar vida —
por ejemplo — a personajes histéricos que expliquen de primera mano sus acciones a un
publico &vido de conocerlos directamente a través de sus protagonistas.

Esta dicotomia entre las buenas y malas intenciones ha creado una corriente, la cual
ha separado el deepfake o ultrasuplantacién entre “bueno y malo”. Sin embargo, el mismo
término de ultrasuplantacién, tal como lo describe Estella (2025), guarda intrinsecamente
una connotacion negativa, pues el término en espanol estd compuesto por la palabra
suplantacién, lo cual indica una actitud perniciosa. Igualmente en el inglés, el término
incluye la palabra fake, la cual significa literalmente falso.

En este sentido, debe entenderse la ultrasuplantacion como un término que busca fines
inconfesables, ya que los intentos de darle una connotacién positiva, chocan directamente
con el contexto para el que fueron creados. Valga elejemplo anterior, cuando se le da vida a
un personaje histérico, no se pretende suplantarlo, ni que las personas que lo vean, piensen
que ha vuelto a la vida.
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En consecuencia, la ultrasuplantacion o deepfake, es la base sobre la cual descansa todo
un entramado de engafnio con distintos fines, los cuales varian desde la venganza o intencién
de danar la integridad o reputacién de una persona, hasta la comisién de los delitos mas
graves.

Venganza digital o danos a particulares

El dano a la reputacion motivado por distintas causas, es una de las primeras capas de
los efectos de la suplantacion digital. Las personas maliciosas buscan confundir al entorno
del objetivo del ataque, de tal forma que se conviertan en motivo de burlas, escarnio publico
forjado, e incluso ser potencialmente convertidos en protagonistas de escandalos de indole
sexual (Estella, 2025).

La venganza suele ser una de las principales motivaciones para realizar una
ultrasuplantacién orientada hacia una persona en particular. Es comin ver cémo han
aumentado la cantidad de fotografias, audios e incluso videos, en los cuales las personas
involucradas aparecen en actividades que nunca han realizado, u ofreciendo declaraciones
inexistentes (Ramos, 2024).

En este sentido, y pese a que comienza a existir la percepcion de que una persona que
aparezca en actitudes potencialmente renidas con sus caracteristicas habituales, podria ser
victima de este tipo de situaciones, el nivel de realismo de estas ultrasuplantaciones es cada
vez mas impactante. Por esta razon, existe una tendencia gradualmente creciente a dudar
de los archivos multimedia que son difundidos de manera no convencional.

Sin embargo, mas alla de la necesidad de corroborar la veracidad de una publicacién
que podria exponer o vulnerar la reputacion de las personas, es necesario lograr un
nivel de interaccién tal, que permita retomar la confianza que generaban las relaciones
interpersonales directas (Martinez, 2024).

Esto es de vital importancia, principalmente debido a que en la actualidad, la sociedad
digital estd aislando a las personas (Estella, 2025). Esto se puede corroborar, a través de
la creciente desconfianza que generan las interacciones a través de redes sociales. Esto
incluso ha llegado a generar desconfianza a niveles donde los actores de la interaccién en el
ciberespacio se cuestionan temas tales como jes realmente mi amigo quien escribe?.

La duda genera un estado de permanente vigilancia y escepticismo, envenenando o
haciendo téxicas las relaciones digitales. Tal como lo expone Martinez (2024), la pérdida
de confianza entre los actores digitales podria erosionar la socializacion entre las personas,
principalmente entre los jovenes, quienes de manera progresiva han comenzado a generar
paranoias vinculadas con la posible falsedad de la identidad de las personas con quienes
interactian.

Estella (2025), va més alld, sugiriendo que la falta de certeza sobre las identidades
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digitales, y el temor a ser victimas de algin tipo de ultrasuplantacién, podria provocar
danos psicologicos, trascendiendo el simple menoscabo de la reputacién, lo que podria ser
un elemento disociativo de la socializacién.

Finalmente, Gabaldén y Pereira (2008), aseveran que incluso una venganza o intencién
de dano personal podria causar danos profundos en el ambito financiero, puesto que los
ciberdelincuentes podrian causar, ya sea de manera intencional o indirecta, una vulneracién
del patrimonio de la persona atacada, ya sea generando situaciones que le causen pérdidas en
su erario, o indirectamente, debido a que los afectados necesiten invertir dinero para revertir
los danos causados a su reputacién.

Secuestro de identidad profesional

Una capa mas profunda de la suplantacion de identidad, esta dada por el secuestro
de la identidad de los profesionales o figuras publicas de peso. Tal como es establecié
anteriormente, Ramos (2024) establecié que existe una visién que podria tener una
connotacion positiva sobre la ultrasuplantacién, poniendo como ejemplo la generacién de
recursos multimedia protagonizados por personajes histéricos con fines educativos.

En el caso de la suplantacién de identidad profesional, los deepfake podrian ser usados
para mostrar a figuras publicas, o de peso dando declaraciones, o proclamando hallazgos
cientificos totalmente falsos. Esto sube las apuestas en cuanto al peligro intrinseco a
este tipo de actividades ilicitas. Un politico dando una declaraciéon explosiva en una
ultrasuplantacién, podria ser desvirtuado, sin embargo en el interin, las declaraciones falsas
podrian generar situaciones cadticas.

En este punto, aparece un riesgo inminente sefialado por Estella (2025), quien afirma que
una declaracion falsa atribuida a una personalidad de renombre puede tener consecuencias
incalculables, los cuales pueden ir desde la histeria colectiva, hasta otro tipo de acciones que
podrian resultar nocivas para toda la sociedad.

En el caso de la recreacién de figuras histéricas con la intencion de crear un
ambiente inmersivo, generalmente con fines pedagogicos, ya se podrian presentar efectos
contraproducentes tales como dudas sobre la veracidad de la representacién de los
personajes, su voz si se trata de quienes vivieron antes de la invencién de las grabaciones,
entre otras, el caso de usar figuras de renombre existentes podria tener consecuencias
devastadoras (Ramos, 2024).

Esta situacion evidencia el peligro potencial del uso de la TA generativa con fines
apartados de la moral y la ética con fines de manipular la opinién publica, lo cual trasciende
de manera evidente la vulneracién de los derechos de quien estd siendo objeto de la
ultrasuplantacién, trascendiendo lo personal, hasta escalar a un problema social.
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Identidad digital en la educacion

Uno de los puntos méas importantes dentro de la sociedad en el cual impacta directamente
la suplantaciéon de identidad es la educacién. Segin Toro (2024), los archivos multimedia
generados a través de ultrasuplantacion, son un peligro inminente para los estudiantes,
especialmente los mas jévenes.

Los mas jovenes, especialmente ninos y adolescentes, pese a que estan inmersos en el
ambito digital y sus interacciones sociales se basan principalmente en las plataformas de
servicios de red social, por el mismo hecho de dar por sentado que este tipo de interaccién
es la norma, podrian terminar por no utilizar ningin filtro discrecional que les permita
discernir entre una creacién digital y la realidad (Toro, 2024).

Por otra parte, dentro del ambito educativo, especificamente en el ambito de la educacion
en linea, es vital el concepto de la identidad. Tanto los estudiantes como los facilitadores
deben tener la seguridad de que son ellos con quienes efectivamente estd interactuando
la comunidad educativa. En este sentido, cobra particular importancia el concepto del yo
digital, presentado por Muros (2011).

Este concepto se refiere principalmente a la convergencia obligatoria entre la identidad
fisica de las personas y su identidad digital, principalmente cuando se trata de actividades
como la educacién mediada por tecnologias informaticas. Cuando se esta aprendiendo, los
estudiantes deben ser ellos mismos quienes interactiien con las actividades en linea, del
mismo modo, los facilitadores deben ser quienes personalmente se encarguen de orientar el
proceso educativo.

Estas dos aristas, son de vital importancia al momento de comprender la trascendencia
del concepto de identidad en el ambito de la educacion. La primera de ellas, evoca la
necesidad de preparar a todos los involucrados en el proceso de ensenanza — aprendizaje
para una realidad en la cual, los estimulos recibidos a través de los sentidos, los cuales
son generados y presentados por y a través de medios digitales, podrian no ser lo que parecen.

En este sentido, Murguia Serrano et al. (2025) plantean la necesidad de preparar a todos
los involucrados tanto en la creacién como en la detecciéon de contenidos contentivos de
ultrasuplantacién. En el caso de la creacién, la preparacion iria orientada principalmente
hacia la generaciéon de competencias para reconocer y utilizar las principales herramientas
creadoras de deepfakes. En el caso de la deteccién, es necesario formar individuos criticos,
capaces de utilizar herramientas digitales para verificar la autenticidad de los contenidos
digitales.

La manipulacion de la opiniéon publica: Un ejército en las sombras

En la primera parte de este escrito, se presenté un andlisis sobre la suplantacion de
identidad de personas o instituciones reales, con la finalidad de enganar a las personas, al
intentar hacer pasar la identidad falsa como si fuese la original, mostrando distintas aristas
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o casos del problema. Sin embargo, esta situacion trasciende con creces lo esbozado.

Existe la tendencia de crear cuentas falsas para interactuar en los principales servicios de
red social, sin embargo, como lo establecen Curry y Gradecki (2025), la creacién manual de
una gran cantidad de cuentas y perfiles falsos, seria una actividad muy engorrosa. Por esta
razon, se crearon funcionalidades en la TA generativa, que permiten la creacién de multiples
perfiles que pueden ser manejados en simultaneo.

Los “sock puppets”, personajes sintéticos a gran escala

Los sock puppets, que traducido literalmente significa marioneta de calcetin, es un
término que ha aparecido para describir los perfiles falsos en los servicios de red social. No
se trata solamente de generarlos, ya que su mera existencia no tendria sentido.

Se trata de marionetas porque pueden ser controladas, y tal como lo explican Curry y
Gradecki (2025), se utilizan para actuar como un verdadero ejército, no portando armas,
sino ideas que son dirigidas a través de ellos. Los tépicos de conversacion, las impresiones,
puntos de vista y opiniones sobre un tema, son dirigidos a través de estos perfiles, que
actuan como verdaderas legiones romanas asumiendo su famosa formacién de combate en
tortuga.

Del mismo modo, los mencionados autores dejan claro que no solamente se trata de
manejar o manipular la opinién a través del trabajo coordinado de cuentas falsas. También,
hoy en dia existe la posibilidad de crear a través de funcionalidades de IA generativa,
una marioneta hiperreal, que a simple vista puede parecer una persona. Gracias a esto, es
posible generar personas que no existen, comprar seguidores generados por IA, para inflar
sus numeros, y de esta forma generar influencers que comenzaran a captar humanos reales,
para apoyar y diseminar las ideas promovidas por la marioneta informatica.

En este punto, es necesario destacar que los sock puppets, comparten caracteristicas
particulares, principalmente evidenciadas por sus rasgos lingiiisticos (Kumar et al., 2016).
Principalmente, los perfiles falsos que actiian en conjunto, generalmente lanzan la misma
frase una y otra vez en distintas publicaciones, construyen las frases y la estructura de
sus mensajes de una manera estandarizada y muchas veces sin la fluidez del lenguaje humano.

Ya no se trata de cuentas creadas para simular un gran nimero de seguidores o
interacciones con “me gusta”’. Se han convertido en redes de “personas artificiales” que
simulan opiniones, interacciones, e incluso pueden simular comunidades enteras (Curry y
Gradecki, 2025), todo con un solo fin: el posicionamiento de ideas y mensajes orientados por
quienes manejan a las marionetas virtuales.

Tendencias fabricadas o astroturfing

Los ejércitos de bots o sock puppets, como ya se ha mencionado, tienen como finalidad
posicionar en los servicios de red social ciertas narrativas, politicas comerciales especificas,
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e incluso un pretendido apoyo a ideologias politicas (Garcia et al., 2019).

En este sentido, es necesario acotar que la forma que se utiliza en el ambito de los
servicios de red social para posicionar las ideas promocionadas por los actores interesados en
influir a través de los perfiles falsos o sock puppets, viene dada por el intento de hacer creer
a las personas reales que existe una masa critica de personas en favor de una idea, ya sea
politica, social, comercial, o simplemente la percepcién sobre cualquier tema en particular
(Garcia et al., 2019).

El uso de ejércitos de perfiles falsos, interactuando a través de los servicios de red
social para construir una narrativa favorable a determinados grupos econdémicos o de
poder, es conocida como astruturfing,o por su equivalente en espanol que podria ser
campana de opinién orquestada. De esta forma, se busca distorsionar la opinién ptblica,
en favor de ideas o productos de interés para ciertos grupos (Arce-Garcia y Said-Hung, 2022).

Del mismo modo, los autores senalan que existen empresas dedicadas no solo a la
creaciéon de cuentas falsas de manera masiva. Las empresas existentes se dedican igualmente
a construir campanas, de acuerdo a las solicitudes de sus clientes. La intencién de este tipo
e campanas es generar a través de ejércitos de perfiles falsos, para convertir una narrativa
determinada en tendencia predominante, simulando un apoyo inexistente (Curry y Gradecki,
2025).

Ataques coordinados para la desinformacion

El astroturfing o campanas para la desinformacion disenadas para inundar las redes con
noticias falsas, tendencias artificiales e incluso discursos de odio, son amplificados por miles
de perfiles falsos para dar la ilusién de consenso (Arce-Garcia y Said-Hung, 2022). Este tipo
de campanas se hacen de manera organizada, no dejan nada al azar, y generalmente buscan
ocasiones particulares, en las cuales puedan desplegar su actividad desinformativa.

Esto, segin Curry y Gradecki (2025), apunta generalmente hacia la pulverizacién de
las opiniones que son desfavorables a las tendencias creadas artificialmente. Para lograr
esto, no solo es necesario programar opiniones y respuestas favorables al tema que se desea
posicionar. Es necesario igualmente que se maneje una masa que genere opiniones contrarias
a las tendencias rivales.

En este sentido, Garcia et al. (2019) realizan una argumentacién que conduce a presumir
la vital importancia de las cuentas con opiniones contrarias a los rivales. Muchas veces
el vituperio y los discursos radicalmente opuestos a la tematica que se desea convertir en
tendencia, generan una sensacién de apoyo mas contundente que el apoyo.

Esto genera, segin Arce-Garcia y Said-Hung (2022), una especie de “fuenteovejuna
digital”, en la cual las personas no se unen para combatir una injusticia, sino a un comendador
ficticio (persona, entidad o ideologia) expuesto como agresor, o lo que es peor, acusado
injustamente de causar perjuicios, para lograr uniéon en torno a su condena social. Esto
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genera peligros inminentes y plantea debates morales profundos. Del mismo modo, puede
causar a partir de una idea o discurso falaz, el cambio de opinién sobre determinada tematica
que afecta a toda una comunidad.

Interferencia en procesos democraticos

En el caso de la politica el ataque de enjambres de cuentas falsas puede causar efectos
muy perniciosos en cuanto a la busqueda del bien comun. La manipulacion generada
por los sock puppets, enfilados contra una determinada ideologia a través de practicas de
astroturfing, puede desencadenar en la manipulacion de elecciones o debates publicos a
través de la creacién de perfiles que polarizan y dividen a la ciudadania, haciendo que
tomen partido por opciones que no necesariamente encarnan las legitimas aspiraciones del
colectivo (Arce-Garcia y Said-Hung, 2022).

Los espacios digitales han ganado terreno especialmente en el dltimo lustro (Garcia el
al., 2025). Durante ese periodo, esencialmente la poblaciéon mas joven ha hallado un espacio
de interaccion social, que ha reemplazado paulatinamente los espacios tradicionales. De este
modo, los debates politicos, especialmente aquellos vinculados a la realizacién de procesos
de elecciones, estan inevitablemente marcados por las tendencias surgidas de la interacciéon
digital.

De lo anterior, se desprende una serie de preocupaciones acerca de la posibilidad real de
interferencias no en procesos electorales en si, sino en la formacion de opiniones acerca de los
mismos (Arce-Garcia y Said-Hung, 2022). Esto genera una realidad inquietante, puesto que
en este escenario, la intrusion en contextos comiciales no se basa en vulnerar la integridad
de los datos de la votacion, sino en hacer que las personas voluntariamente, elijan opciones
que en realidad no son su eleccién, sino que han sido impuestas por la interaccion digital.

Esto desvirtua el debate publico, imposibilitando la distincién entre la voz ciudadana
genuina y la propaganda automatizada, y en tultima instancia amenaza la salud de las
democracias al socavar la integridad de los procesos de formacién de opinién (Arce-Garcia y
Said-Hung, 2022). El proceso de formacién de criterios politicos, estd entonces, intoxicado por
camaras de eco y burbujas informativas (o desinformativas) radicalizadas, donde la discusién
y argumentos se ve dominada por actores no humanos.

La “Internet Muerta”: El ocaso de la interaccion auténtica

Hasta este momento se han delineado dos aspectos sobre creacion de identidades falsas
estan directamente mediadas por seres humanos. En el caso de la suplantacién para intentar
hacerse pasar por otra persona, incluso una empresa, se hace de manera dirigida hacia
particulares. En el segundo caso, se crean perfiles masivos para influir en el desarrollo de
ideas en los servicios de red social, con la pretension de imponer una vision.

Estas dos primeras visiones tienen en comun, que si bien pueden utilizar funcionalidades
de TA para generar los perfiles falsos y/o ejércitos de identidades inexistentes de manera
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creible e incluso capaz de confundir a la mayoria de las personas, siempre son humanos los
que dirigen el proceso valiéndose de las herramientas generativas para lograr sus propositos.

Sin embargo, en este punto cabe una pregunta: ;Es el contenido que veo en Internet
generado por humanos? Esta interrogante no es un desafio hipotético, sino la consecuencia
de una realidad palpable. Las granjas de bots tradicionales — por citar un ejemplo — donde
se manejan miles de cuentas, dependen de la automatizacion simple y la mano de obra
humana para operarlas. Sin embargo, los algoritmos de IA pueden elevar la sofisticaciéon y
la capacidad de engano de estas operaciones.

Mas alla de la credibilidad del engano, el hecho de que la generacion de contenido,
ideas, narrativas criticas, documentos, e incluso la orientacién del pensamiento que se desea
posicionar sea llevado a cabo por un algoritmo y no por humanos, cambia la ecuacién y
crea retos mayores.

El crecimiento de esta tendencia ha creado un nuevo concepto, el cual si bien en un
principio se consideré meramente una teoria conspirativa, estd siendo repensado desde
Opticas distintas, pues esta presente y cada vez gana mas terreno, se trata de la “Internet
Muerta”, que es descrita por Walter (2024), como un escenario en el cual una proporcién
significativa del contenido y las interacciones en linea son generadas por IA sin supervisién
humana, diluyendo la experiencia de interacciéon humana, sustituyéndola por una fascinaciéon
derivada de la interaccion con algoritmos.

Esta situacion crea una creciente preocupacion acerca de la desaparicion de las relaciones
humanas legitimas, sustituyéndolas por conexiones meramente digitales, con el agregado de
estar constituidas no por interaccion digital con otros humanos, sino con IA, creando una
fascinacién por el intercambio con estos algoritmos, creados deliberadamente para crear
descargas de dopamina (entre otros neurotransmisores), para generar adicciéon por ciertos
tipos de contenidos (Walter, 2024).

En este sentido, a continuacién se presentan las principales caracteristicas de la
denominada Internet Muerta, de tal modo que se pueda comprender el alcance de este
fenomeno, a la vez que se muestran los nuevos retos que aparecen debido a esta creciente
tendencia.

Contenido generativo masivo

Cualquier persona que haya interactuado con una funcionalidad de TA, puede corroborar
que son capaces de producir textos, imagenes, video, entre otros, al tiempo que los analiza
en cuestién de segundos. Esta capacidad permite la creacion de contenido masivo en tiempos
infimos (Ozgiirel et al., 2024).

Por otra parte, las funcionalidades de TA generativa pueden crear contenido que es de alta

calidad, por ejemplo, fotografias y videos de alta resolucién que podrian enganar facilmente
a cualquier usuario desprevenido, convirtiéndose en una amenaza para la integridad de la
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informacién que se encuentra en linea (Walter, 2024).

Se pueden generar en segundos blogs, articulos, hilos de la red “X” y comentarios en
foros creados por IA para simular actividad, llenar espacios vacios o manipular algoritmos
de SEO. Esto es solo una parte de lo que puede hacer un algoritmo generativo. Debido
a la velocidad conque crece este tipo de contenidos masivos, es valido dudar de cualquier
publicaciéon que no esté respaldada por la credibilidad de la evidencia presentada para
respaldar lo que se presenta.

Por otra parte, Walter (2024) establece en los resultados de su investigacién, que el flujo
de contenidos e interacciones en linea estan siendo tomados por asalto por la IA, haciendo
que la interaccion entre seres humanos en estos espacios sea cada vez menor.

En este punto, la mayor preocupacion radica en cémo se puede discernir cual contenido
es creado por humanos realmente. No existe un control sobre la identidad de un creador
no solo de historias, sino de obras artisticas tales como pinturas, fotografias e incluso obras
literarias. No es posible establecer como la interaccién con creaciones hechas por no humanos
podria afectar la psiquis de quienes si lo son.

Interactores no humanos

Cuentas que responden automaticamente a publicaciones, simulan conversaciones o
generan opiniones en todos los ambitos del quehacer humano sin un propdsito creativo. Los
humanos pueden creer que se trata de interacciones legitimas y de este modo crear opiniones
sesgadas. Se trata de creaciones de los algoritmos, que al ser confundidas con creaciones
humanas, distorsionan la percepcién de quienes interactian con éstas (Walter, 2024).

Cuando un humano interactia con bots de IA, que simulan comportamientos humanos,
estdn generando empatia o rechazo por opiniones, imagenes o videos que no guardan
relacion alguna con actividad humana. Cabe preguntarse donde se dirige la atencién de
una persona cuando se enfrasca en conversaciones, diatribas o admiraciéon por supuestas
creaciones humanas, que en realidad no lo son.

En este sentido, Ozgiirel et al. (2024) establece que la interaccién de seres humanos
con una contraparte no humana, podria comenzar a generar sentimientos de empatia por
actitudes y formas de abordar distintos temas que no son intrinsecas a la condicién humana,
en tanto que se trata de entidades artificiales, sustentadas en componentes no bioldgicos, se
trata de la sustituciéon del sistema limbico de los seres bioldgicos por el sistema de circuitos
de silicio.

Cabe entonces la pregunta ;Puede un sistema artificial emular humanidad? Responder
esta interrogante puede ser un reto en la actualidad debido a que las funcionalidades de TA
estan programadas a través del machine learning y el deep learning para emular respuestas
que creen empatia. En este sentido, es de vital importancia cuestionar las interacciones
digitales no verificadas, para intentar interactuar apropiadamente con humanos y con IA.
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Entornos de aprendizaje contaminados

En la actualidad, las plataformas de aprendizaje en linea se basan en la idea de
aprendizaje colaborativo, debido a que este concepto sintetiza el ntcleo del proceso de
aprendizaje, representado por conceptos tales como cognicién, metacognicién, emociones y
motivacién (Genimon Vadakkemulanjanal et al., 2025). En este sentido, se hace vital para
llevar adelante un proceso de ensenanza — aprendizaje correctamente dirigido, una gestién
adecuada de los procesos cognitivos.

Durante los anios recientes, ha comenzado una tendencia, la cual de manera progresiva
ha incluido la TA en estos procesos centrales de la educacion, asi lo establecen (Arambulo
Ayala de Sanchez et al., 2024), al afirmar que incluso la UNESCO ha manifestado
la necesidad de incluir la IA de manera decisiva en el proceso educativo, dando paso al
concepto de educacion 4.0 en el cual la integracion de tecnologias avanzadas es un punto vital.

Con el advenimiento de la IA generativa, muchos procesos educativos automatizados a
través de plataformas de aprendizaje, han logrado ser optimizados a través de software,
funcionalidades en linea, y otras tecnologias, han comenzado a utilizar herramientas
generativas avanzadas para realizar el trabajo que antes realizaban los humanos (Genimon
Vadakkemulanjanal et al., 2025).

Del mismo modo en que la identidad de las personas ha sido usurpada por funcionalidades
de TA avanzadas, los contenidos educativos estan siendo generados de esta forma, desplazando
de forma silenciosa a los humanos (Arambulo Ayala de Sénchez et al., 2024). Es conocido
que los materiales educativos, llamados también objetos virtuales de aprendizaje en el
ambito de la educacién en linea, deben guardar relaciéon con sus pares desarrollados en
épocas previas a la digitalizacion.

Los estudiantes de todas las etapas, desde la educacion inicial hasta la univesitaria,
incluyendo niveles de postgrado, estan comenzando a interactuar con funcionalidades no
humanas, las cuales estan presentes en el dominio cognitivo del proceso educativo, sino
también en el afectivo y psicomotor (Genimon Vadakkemulanjanal et al., 2025).

Esto constituye un riesgo, puesto que el trabajo en conjunto de los tres dominios
del ambito educativo depende de la interaccién con facilitadores que van mas alla de
proporcionar los datos en informacién (Ardmbulo Ayala de Sénchez et al., 2024). Cabe
cuestionarse, por ejemplo, como un nino que estda aprendiendo nociones basicas sobre el
desarrollo del lenguaje podria verse afectado al interactuar sin saberlo, con una funcionalidad
no humana o no generada por seres humanos directamente.

Es necesario entonces, comenzar a desarrollar potencialidades tanto en los estudiantes
como en los facilitadores, para reconocer y utilizar de manera controlada las funcionalidades
educativas generadas por [A, y las actividades mediadas por este tio de tecnologias (Genimon
Vadakkemulanjanal et al., 2025), de tal forma que la humanidad de los educandos no se vea
afectada, planteando escenarios potencialmente riesgosos, dado que la educaciéon impacta
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directamente sobre la sociedad.

Enfrentando la triple amenaza: Acciones inminentes

A lo largo del presente escrito, se han presentado argumentos orientados a describir tres
amenazas: la usurpacion de identidad, los ejércitos de bots y la “Internet Muerta”, para
mostrar que juntos representan una crisis convergente para la identidad y la autenticidad
digital, especificamente erosionando los conceptos de verdad, confianza y responsabilidad
en un espacio donde diferenciar lo humano y lo artificial se convierte en una ardua tarea.

Como consecuencia de lo expuesto, es necesario plantear la necesidad de tomar acciones,
debido a que la pasividad, tal como lo establecen Curry y Gradecki (2025), constituye una
perniciosa actitud, debido a que deja potencialmente en manos de la IA, la posibilidad
de construir a su medida tanto los espacios de interaccion digital, como la forma en que
éstos son usados. En pocas palabras, existe el riesgo de la deshumanizacion de la socializacion.

Intentar concebir una socializacion carente de humanidad sin la presencia de la TA
generativa seria practicamente imposible. Probablemente se podria hablar de usurpacién
de identidad y creacién de bots o personajes falsos Ozgiirel et al. (2024), sin embargo, las
funcionalidades capaces de generar creaciones casi humanas han llevado esto a otro nivel,
puesto que sus productos son muy dificiles de distingur de los creados por humanos. Por esta
razén es necesario emprender acciones orientadas hacia el discernimiento sobre el origen de
todo aquello con lo que se interactia en espacios virtuales.

Alfabetizacion digital critica

En la actualidad, el concepto de alfabetizacién tecnolégica cobra nuevas dimensiones. En
un principio, se trataba tnicamente de conocimiento acerca de jerga tecnologica vinculada
a la computacion. Sin embargo, con el advenimiento de los servicios de red social, es
necesario comprender nuevos términos, esta vez relacionados con la socializacion, tanto
en el &mbito tradicional, como en el &mbito virtual (Ardmbulo Ayala de Sdnchez et al., 2024).

Es necesario entonces, que los actores en todos los ambitos de la vida cotidiana, no solo
comiencen a manejar terminologia sobre informatica, sino que se requiere el desarrollo de
competencias digitales, las cuales segin Arambulo Ayala de Sanchez et al. (2024), permiten
crear conciencia acerca de todas las implicaciones del ambito virtual en la actualidad.

Para poder lograr una correcta alfabetizacién tecnoldgica para afrontar la realidad
actual es necesario, segiin Genimon Vadakkemulanjanal et al. (2025), que las instituciones
educativas proyecten dentro de sus programas de estudio, cursos dirigidos a la construcciéon
de las potencialidades necesarias dentro de la era de la IA, mostrandola como una
funcionalidad con la cual se puede interactuar simulando que son humanos, pero siempre
teniendo presente que sus respuestas son simuladas, para comportarse como humanos.
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Por otra parte, advierten también Genimon Vadakkemulanjanal et al. (2025), que la
rapidez y alta precisién con que las funcionalidades de TA producen resultados de alta
calidad, puede generar la falsa sensacion de infalibilidad. Esto es falso, pues los algoritmos de
IA, si bien generan respuestas bastante precisas, pueden cometer errores, incluso pequenos,
tales como errores de ortografia.

Es mnecesario entonces, educar para la sospecha, con una orientacion hacia el
reconocimiento de senales de contenido no generado por humanos. Este tipo de formacién
de competencias informaticas en la era de la TA, solo sera posible generando una interaccién
mediada por otros humanos, que seran los tutores para mediar en esta nueva forma de
socializacion con una forma de inteligencia creada por humanos, pero que en si no lo es
(Arambulo Ayala de Sanchez et al., 2024).

Marcos regulatorios proactivos

Para lograr una relacién saludable con las funcionalidades de TA, es necesaria la
intervencion del Estado, para regular la forma en que las empresas que crean y gestionan
plataformas de TA se relacionan con la sociedad (Leon, 2023). Esta necesidad surge por la
situacion ya expuesta a lo largo del escrito, sobre la necesidad de distinguir el contenido
generado por humanos, del que ha sido generado por TA.

Por otra parte, existe la preocupacion acerca de lo que se puede hacer, debido a la
condicién de no territorialidad de muchos de estos servicios. Los Estados que pretendan
regular el uso y la forma en que se realiza la interaccién con las plataformas de IA, tienen
por delante el reto de encontrar las formulas para alcanzar ese objetivo (Estella, 2025).

En este sentido Estella (2025), asegura que los sistemas de IA que se encuentran
regulados, lo estan bajo regulaciones orientadas hacia prohibir aquellos que presenten
mayores riesgos para la sociedad. Si embargo, la metodologia para determinar el grado de
peligrosidad de una funcionalidad de IA, no puede medirse bajo parametros cuantitativos.
Leon (2023), asegura que la IA no debe ser regulada por representar una amenaza en si, sino
que la normativa debe estar dirigida a proteger los aspectos de los cuales se nutre este tipo
de funcionalidades informaticas. La primera de ellas son los datos, pues para que un modelo
de este tipo pueda funcionar, ya sea a través del machine learning o el deep learning, deben
ser alimentadas con datos. En este sentido, quiénes y cémo manejen los datos que se usan
para la IA deben ser objeto de la regulacion.

Del mismo modo, es necesario legislar ademaés sobre marcos éticos, los cuales establecen
los parametros éticos que sirven de marco para establecer qué debe o no debe ser hecho
con la ayuda de la IA. En cuanto al manejo de los datos personales, mas alla de los usados
para alimentar los algoritmos, se trata de regular qué se debe o no hacer a través de la TA
y la necesidad de consentimiento por parte del dueno de los datos para establecer su uso
(Estella, 2025).

En general, los autores estan de acuerdo en que la regulacién de la IA debe englobar las
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principales variables que son intrinsecas a ella, para lo cual el rol del Estado es primordial.
Es necesario que si bien las funcionalidades de IA cumplen con un proceso interno de
autorregulacion, no es posible descargar todo el peso de la reglamentaciéon sobre su uso
sobre ellas mismas. En este sentido, el vinculo entre el Estado y la legislacion debe ser el
colectivo de usuarios de los algoritmos.

Tecnologias de verificaciéon

A medida que la TA generativa ha avanzado, la verificacién que permita discernir acerca
de la autenticidad de un contenido ha variado. También es cierto que el hecho de que un
contenido, por ejemplo multimedia, haya sido generado con IA, no implica que no sea
legitimo. Por ejemplo, se puede mejorar un escenario en una fotografia, para que el fondo
aparezca atenuado, o para resaltar con enfoque algunas figuras. Esto no hace ilegitima la
foto, aunque no haya sido generada por medios tradicionales (Lopez, 2025).

En este sentido, es necesario discernir qué tipo de contenidos deben ser objeto de
verificacién (Ahmed et al., 2024). Para ello, existen tecnologias que permiten realizar
la verificacién de archivos de texto, audio, video, entre otros. Es necesario igualmente
acotar que, la mayoria de estas tecnologias para reconocer contenido generado por TA, esta
constituido precisamente por funcionalidades de este mismo tipo.

Es vital entonces, segin (Ozgiirel et al., 2024), conocer tanto las herramientas que
permitan verificar si los contenidos han sido generados por IA, e igualmente cuéles contenidos
pueden ser perjudiciales, o incluso reportan peligros para la sociedad en caso de no poder ser
detectados. Estas acciones pasan por comprender el riesgo de la IA generativa, con relacion a
la creacién de contenidos potencialmente peligrosos. En este sentido, Lépez (2025), establece
que la educacion digital orientada a la comprension de las capacidades de la TA es vital.

Reflexiones finales

Las distintas variantes que ponen en riesgo la identidad digital en la era de la IA, si bien
surgen a partir del uso indiscriminado de la TA, probablemente no puedan ser detenidas del
todo sin prescindir de las herramientas generativas. Esta no es una opcion en la actualidad,
debido a que el campo de las tecnologias informaticas se esta desarrollando en esta direccion.

Es un hecho que a medida que las tecnologias basadas en IA generativa crecen, su
interaccién con los humanos se hace mas cercana. Si a eso se le suma la posibilidad de la
usurpaciéon de identidad por parte de estas funcionalidades, ademéas de la creacién masiva
de perfiles falsos que simulen interaccién con humanos, y ademas los contenidos generados
no son humanos, entonces posiblemente se podria producir una simbiosis tal entre IA y las
personas, que crearia un nuevo concepto de humanidad.

Esta humanidad digital podria verse como la cristalizacién de las fantasias de ficcion,

principalmente del género cyberpunk. La diferencia radica, que en el mencionado género
de ficcién, los humanos literalmente se implantaban componentes robdticos, pero en esta
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realidad, los componentes estan representados por IA generativa que hace el trabajo,
tradicionalmente realizado por humanos.

Es entonces pertinente preguntarse: ;Es suficiente la accién de detectar contenidos
generados por [A? Esta interrogante es vélida, puesto que si bien es posible detectar y
discernir el contenido generado por IA, es necesario igualmente generar un marco moral
y ético que regule la forma en que los humanos utilizan estas herramientas, para evitar
la creacion de libros, obras artisticas e incluso piezas musicales con la ayuda de estas
funcionalidades.

Haciendo la conexién con el aforismo tan difundido, que la realidad puede superar la
ficcién, la TA generativa se ha constituido en una especie de implante en la vida de los seres
humanos. No los dota de fuerza sobrehumana o habilidades imposibles para las entidades
biolégicas. Por el contrario, les provee la capacidad de generar de manera practicamente
inmediata, contenidos que seria imposible lograr a través de las capacidades humanas
promedio. Se trata de evitar que los seres humanos, al igual que en la ficcion cyberpunk, se
conviertan en seres hibridos, no por los implantes, sino a través de sus creaciones.

Uno de los riesgos principales de esta tendencia, es la exclusion social. No todas las
personas pueden acceder a las principales funcionalidades generativas de la TA. Esto podria
crear élites que como en el mencionado género de ficcion, utilicen las herramientas de este
tipo para eregirse.

La idea debe centrarse en reinvindicar la agencia humana. La tecnologia debe ser un
puente para potenciar nuestra conexion y creaciones, no un frio muro que la simule. Las
personas deben reclamar su derecho a crear, con la ayuda legitima de la TA sin perder
la autenticidad. El desafio es construir un futuro digital donde la autenticidad, y no el
simulacro, sea el valor supremo.
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Ciberseguridad como motor econémico: Definiciones,
condicién actual y tendencias

Aida Andrade'™!

Introduccion

En la sociedad digital del siglo XXI, la ciberseguridad ha dejado de ser un tema exclusivo
de expertos en informatica para convertirse en un eje transversal que impacta la economia,
la politica y la vida cotidiana. Segun el Jonker et al. (2025),la ciberseguridad consiste en
usar diferentes herramientas tecnoldgicas, procedimientos y normas para defender a los
usuarios, los sistemas informéticos y la informacion de los ataques en el entorno digital.
Para una empresa, la ciberseguridad es un componente crucial dentro de su plan general
de gestion de riesgos, ya que se enfoca especificamente en manejar y mitigar las amenazas
cibernéticas. Esta definicion refleja su naturaleza multidimensional, abarcando desde la
seguridad de infraestructuras criticas hasta la privacidad de los usuarios.

La ciberseguridad ha trascendido su concepcion original como una mera necesidad
técnica para convertirse en un pilar fundamental del desarrollo econémico global. En un
mundo cada vez mas interconectado, donde la digitalizaciéon permea todos los estratos de
la sociedad y la economia, la proteccion de la informacién y los sistemas se erige como
un sector estratégico con un impacto macroeconémico innegable. Este ensayo explora la
evolucion de la ciberseguridad hacia un sector econémico crucial, analizando su influencia en
la estabilidad macroeconémica y su papel esencial en la resiliencia empresarial, incorporando
perspectivas que humanizan su relevancia en la vida cotidiana y la confianza digital.

El crecimiento exponencial de la digitalizaciéon ha posicionado a la ciberseguridad como
uno de los sectores econémicos de mayor dinamismo. De acuerdo con Shivarkar (2025), el
tamano del mercado global de ciberseguridad fue de USD 268,13 billones en 2024, se calculd
en 301,91 billones en 2025 y se espera que alcance alrededor de USD 878,48 billones para
2034. El mercado se esta expandiendo a una solida tasa de crecimiento anual compuesta del
12,6 % durante el periodo de prondstico de 2025 a 2034. Este auge responde a factores como
el aumento de ciberataques, que costaron 9,22 billones de délares en 2024 (Golombick, 2025),
y la adopcién de regulaciones como el Reglamento General de Proteccion de Datos (RGPD)
en la Unién Europea, que exigen mayores inversiones en proteccion digital (Costagliola,
2025).

Ademas, la ciberseguridad se ha convertido en un generador de empleo especializado.
Un informe de International Information System Security Certification Consortium (2023),
estima que en 2023 habria una deficiencia de trabajadores del sector del 12,6 % y afirma que
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esta deficiencia persistira producto de la necesidad de trabajadores de ciberseguridad, la
cual se mantiene independientemente de la capacidad de las organizaciones para contratar
la suficiente cantidad de trabajadores, destacando la demanda de roles como analistas
de threat intelligence y arquitectos de seguridad cloud. Paises como Israel y Estonia han
integrado la ciberseguridad en sus politicas de desarrollo econémico, creando ecosistemas
donde startups, universidades y gobiernos colaboran para impulsar innovacién (Andrew,
2016).

Este sector, en su vertiginoso crecimiento, no solo genera empleos altamente
especializados, también impulsa la innovaciéon tecnoldgica y la creacion de valor en
diversas industrias. Como lo senala Lee (2025) el gasto mundial en ciberseguridad esta
proyectado para superar los 213 mil millones de délares en 2025, reflejando la creciente
dependencia de las organizaciones en infraestructuras digitales y la conciencia de los riesgos
asociados. Esta inversion masiva no es un costo superfluo, es mas bien una inversién en
la continuidad de las operaciones, la proteccion de la propiedad intelectual y la confianza
del consumidor. Desde una perspectiva macroeconémica, la ciberseguridad actiia como un
catalizador de la productividad y un mitigador de riesgos sistémicos. Los ciberataques,
con su capacidad de paralizar infraestructuras criticas, robar datos sensibles y erosionar
la confianza publica, pueden tener repercusiones devastadoras en la economia. Un estudio
del World Economic Forum (2023) destacé que los ciberataques representan una de las
principales amenazas a la estabilidad global, con un costo estimado que podria alcanzar
billones de ddlares anualmente, afectando el comercio, las finanzas y la cadena de suministro.
Proteger estas vulnerabilidades es, por ende, una salvaguarda de la propia economia.

La importancia econémica de la ciberseguridad trasciende el ambito tecnologico.
Fallos en seguridad, como el ataque a Colonial Pipeline en 2021, que provoco escasez
de combustible en EE.UU. y el tramite de pago fue de $ 4.4 millones (Kerner, 2022),
demuestran su vinculacién con la estabilidad de cadenas de suministro y mercados
financieros. Segiun James (2025) las pequenas y medianas empresas (pymes) representan
el 43% de las victimas de ciberataques, muchas de las cuales enfrentan quiebras por falta
de preparacién. En contraste, las empresas que priorizan la ciberseguridad no solo mitigan
riesgos, adicionalmente ganan ventajas competitivas, lo cual refleja un paradigma donde la
ciberseguridad ya no es un gasto, es una inversién en reputacién y sostenibilidad. (Llanos,
2025).

Mas alld de las cifras y las proyecciones, la ciberseguridad posee una dimension
profundamente humanizada. Cada violacion de datos personales representa una intromision
en la privacidad y la tranquilidad de los individuos, afectando su confianza en las plataformas
digitales que sustentan gran parte de su vida moderna. La seguridad de las transacciones
bancarias, la privacidad de las comunicaciones en linea y la proteccion de los datos de salud
son aspectos que, aunque mediados por la tecnologia, impactan directamente en el bienestar
y la dignidad de las personas. Como argumenta Admass et al. (2023), la ciberseguridad no
se trata solo de proteger computadoras, se trata de proteger a las personas. Se trata de
como la tecnologia afecta la sociedad, la politica y la economia. Este enfoque nos recuerda

69



Centro Nacional de Desarrollo e Investigacion en Tecnologias Libres (CENDITEL) \\\\.\

C ONVITE - Gestion Editorial CENDITEL

que la ciberseguridad no es un fin en si misma, en realidad es un medio para garantizar un
entorno digital seguro y confiable para todos.

En el ambito de la resiliencia empresarial, la ciberseguridad es un diferenciador clave
y una condiciéon imperativa para la supervivencia en el mercado actual. Las empresas que
invierten proactivamente en medidas de ciberseguridad ademas de minimizar la probabilidad
de sufrir ataques, estan mejor equipadas para recuperarse rapidamente en caso de que
ocurran. La capacidad de una empresa para mantener la continuidad de sus operaciones
frente a un ciberataque, proteger la integridad de sus datos y preservar la confianza de
sus clientes y socios es un indicador directo de su resiliencia. Un informe de Catalan
(2025) sobre el costo de las violaciones de datos revel6 que tener un plan de respuesta a
incidentes de ciberseguridad bien establecido y probado permite a las empresas reducir
considerablemente los gastos derivados de una filtraciéon de datos y acelerar el tiempo
necesario para recuperarse del ataque. Esta evidencia subraya que la ciberseguridad no es
simplemente una estrategia de prevencion, representa una pieza clave en la planificacién
para manejar riesgos y mantener la operacion. La inversion en talento, tecnologia y procesos
de ciberseguridad permite a las empresas mitigar los riesgos reputacionales y financieros
asociados a los ciberincidentes, asegurando su sostenibilidad a largo plazo.

La ciberseguridad ha evolucionado de un nicho técnico a un sector econémico estratégico
con un impacto macroeconémico y una relevancia ineludibles. Su crecimiento es un reflejo
de la digitalizacion global y la creciente conciencia de los riesgos asociados. Al salvaguardar
infraestructuras criticas, promover la innovacién y proteger la privacidad de los individuos,
la ciberseguridad se convierte en un motor de la productividad y la estabilidad econdémica.
En el contexto empresarial, esto se traduce en la habilidad vital para no solo resistir los
contratiempos, pero ademas para escalar y florecer dentro del exigente entorno digital actual.
Reconocer y fortalecer este sector es fundamental para construir un futuro digital seguro,
confiable y equitativo para todos.

Contexto actual de la ciberseguridad

Actualmente, la ciberseguridad, como ya se ha mencionado, ha trascendido su rol
meramente técnico para consolidarse como un pilar fundamental de la economia global
y absolutamente necesario para la resiliencia social y empresarial. La hiperconectividad
inherente a la Cuarta Revolucién Industrial ha transformado cada aspecto de la vida
cotidiana y la actividad econémica en un vasto ecosistema digital, donde la proteccion de
la informacién y los sistemas ademés de una necesidad, es una condicion ineludible para la
confianza y la continuidad.

El crecimiento del sector de la ciberseguridad en su arista econdémica ha sido
exponencial, impulsado por una confluencia de factores que incluyen la proliferacion de
amenazas cibernéticas cada vez mas sofisticadas, la creciente digitalizacion de todos los
sectores productivos y la implementacion de marcos regulatorios mas estrictos a nivel
global. Diversos expertos proyectan basto crecimiento del mercado global de ciberseguridad,
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esta expansion no se limita a la venta de software y hardware; abarca una vasta gama
de servicios que incluyen consultoria, gestion de riesgos, respuesta a incidentes, educaciéon
y capacitacién, y desarrollo de soluciones avanzadas como inteligencia artificial para la
deteccion de amenazas. La inversion en ciberseguridad se ha convertido en una partida
presupuestaria inevitable para organizaciones de todos los tamanos, desde pequenas y
medianas empresas hasta corporaciones multinacionales y gobiernos, reconociendo que el
costo de un ciberataque exitoso supera con creces la inversién preventiva.

En el dambito empresarial, las inversiones en ciberseguridad ya no son opcionales.
Grandes corporaciones destinan entre 6 % y 14 % de su presupuesto IT a seguridad digital
(Fimlaid, 2025), mientras que emprendimientos como startups de firewalls basados en TA
atraen capital de riesgo. Solo en 2021, se invirtieron $ 643 billones en venture capital para
ciberseguridad, un 92% que en 2020 (Asociacién Chilena Administradora de Fondos de
Inversién, 2021), evidenciando la confianza en su rentabilidad. El crecimiento econémico
de la ciberseguridad es un reflejo de su papel critico en la sociedad digital. Su mercado
en expansion, la demanda laboral y las inversiones masivas confirman su relevancia. Sin
embargo, persisten desafios, como la equidad en el acceso a tecnologias seguras para
economias emergentes (Comision Econémica para América Latina y el Caribe, 2013).

Desde una perspectiva macroeconémica, el sector de la ciberseguridad es un receptor
de capital y un generador activo de valor. Contribuye significativamente al Producto
Interno Bruto (PIB) a través de la creacién de empleos de alta cualificacién, el fomento
de la innovacién tecnolégica y la exportacion de servicios y soluciones. La demanda de
profesionales en ciberseguridad supera con creces la oferta, evidenciando que existe una
escasez mundial de profesionales en el campo de la ciberseguridad, contdndose por millones
los puestos de trabajo sin cubrir. Esto destaca la imperiosa necesidad de invertir en la
formacién y el desarrollo de nuevas habilidades en esta area (International Information
System Security Certification Consortium, 2023). Este déficit, si bien es un desafio, también
representa una oportunidad para el desarrollo de capital humano y la especializacion
en economias emergentes. Ademads, al proteger la infraestructura digital critica (energfa,
finanzas, telecomunicaciones), la ciberseguridad salvaguarda la estabilidad econémica
nacional e internacional, mitigando el riesgo de interrupciones masivas que podrian paralizar
cadenas de suministro, mercados financieros y servicios esenciales.

La humanizacion de la ciberseguridad reside en su impacto directo sobre la vida de
las personas. Detras de cada cifra de inversion o de cada estadistica de ataque, hay
individuos cuyas vidas son afectadas. La violacion de datos personales, el robo de identidad
o el fraude financiero no son meras transacciones en una base de datos; son eventos que
pueden generar estrés, ansiedad y pérdidas econdémicas significativas para las victimas. La
ciberseguridad, en su esencia mas profunda, se trata de proteger la privacidad, la seguridad y
la dignidad de los ciudadanos en el entorno digital. Como lo expresa UNESCO (2025), existe
la privacidad de la informacion, la cual se extiende méas alla del individuo a la sociedad
en su conjunto, en la medida en que también se refiere a cémo la privacidad afecta el
flujo de informacién en la sociedad y cémo esto afecta el desarrollo de los individuos como
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ciudadania”, y la ciberseguridad es su guardian en la era digital. La capacidad de realizar
transacciones bancarias en linea con confianza, de comunicarse de forma segura con seres
queridos, de acceder a servicios de salud digital o de participar en la vida civica sin temor
a la manipulaciéon o el espionaje, son aspectos que la ciberseguridad habilita y protege.
El crecimiento de este sector, por lo tanto, se traduce en una mayor capacidad colectiva
para construir un espacio digital mas seguro y confiable, fomentando la participaciéon y la
innovacion sin el lastre constante del miedo al ciberdelito.

Ciberseguridad y economia digital

La transformacién digital ha redefinido los paradigmas econémicos globales, posicionando
al comercio electrénico como uno de los motores mas dinamicos del crecimiento econémico.
Segun el Centro Nacional de Planeamiento Estratégico (2025), los medios de pago digital
siguen ganando fuerza ano tras ano debido a su comodidad y practicidad. Ya en 2021,
el valor de las transacciones realizadas a nivel mundial a través de este tipo de servicios
de pago alcanzo los 7,5 billones de délares estadounidenses y se estima que para 2027
este se sitie en torno a los 15,2 billones. Sin embargo, este auge viene acompanado de un
incremento exponencial en los riesgos cibernéticos, que amenazan con la seguridad de los
datos y con la estabilidad financiera de empresas y consumidores.

En este contexto, la ciberseguridad emerge como un componente estratégico para la
sostenibilidad del ecosistema digital. La relacion intrinseca entre la ciberseguridad y el
comercio digital se ha consolidado como un eje central en la economia contemporanea.
En un entorno donde las transacciones, interacciones y modelos de negocio se digitalizan
a una velocidad sin precedentes, la integridad y la confianza en el ciberespacio se vuelven
condiciones necesarias para la viabilidad y el crecimiento del comercio electrénico.

El auge del comercio digital ha redefinido las dinamicas de mercado, ofreciendo
conveniencia, accesibilidad y una expansion sin precedentes del alcance geografico para
empresas y consumidores. Sin embargo, esta vasta interconexion inherentemente amplia
la superficie de ataque para ciberdelincuentes, convirtiendo cada plataforma de comercio
electronico en un objetivo potencial. La dependencia de infraestructuras digitales para la
gestién de inventarios, procesamiento de pagos, logistica y atencion al cliente expone a
las empresas a una mirada de vulnerabilidades. Como senala Bagul (2015), el mercado
global de comercio electrénico, valorado en 17.1 billones de dolares en 2022, se proyecta
que experimentard un crecimiento masivo, alcanzando los 80.5 billones de ddlares para
el ano 2030. Esta expansién representa una impresionante Tasa de Crecimiento Anual
Compuesta (CAGR) del 26.5%. Esta expansion econdémica, si bien prometedora, exige
una infraestructura de seguridad robusta para sostener la confianza del consumidor y la
estabilidad operativa.
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La interdependencia entre ciberseguridad y comercio digital

El comercio digital depende de tres pilares fundamentales: infraestructura tecnologica,
confianza del consumidor y marcos regulatorios. La ciberseguridad opera como un eje
transversal que fortalece estos pilares mediante: la proteccion de datos sensibles se refiere
a los derechos de las personas cuyos datos se recogen, se mantienen y se procesan, de
saber qué datos estén siendo referidos y usados y de corregir las inexactitudes (Comisién
Econémica para América Latina y el Caribe, 2025). La disponibilidad de servicios, que
mitiga ataques de denegacién de servicio (DDoS) que podrian paralizar plataformas de
e-commerce (De Neira et al., 2023). Y el cumplimiento normativo, que facilita la adhesion
a regulaciones como el Reglamento General de Proteccién de Datos (GDPR) de la Unién
Europea (2016), evitando sanciones millonarias por incumplimiento. Un estudio presentado
por Sutherland (2016) revelé que més de la mitad (58 %) de los consumidores cree que las
marcas afectadas por una filtracién de datos no son confiables y el 70 % dejarfa de comprar
en una marca que sufriera incidente de seguridad, evidenciando el impacto directo de la
ciberseguridad en la confianza del cliente.

Proteger las transacciones y los datos significa proteger la capacidad de las personas
para participar de manera segura y confiada en la economia digital, para acceder a bienes y
servicios esenciales y para mantener la privacidad de sus vidas. Como lo articula Anderson
(2021), la seguridad no es un producto, es mds bien un proceso social. Se trata de las
relaciones de confianza que construimos y mantenemos. En el comercio digital, esta confianza
se materializa en la expectativa de que los datos y las transacciones estaran protegidos.

En este contexto, la ciberseguridad emerge no como un centro de costos, en realidad
surge como una inversiéon estratégica y un diferenciador competitivo crucial para el comercio
digital. Las empresas que priorizan la ciberseguridad construyen una base de confianza sélida
con sus clientes, fomentan la lealtad y se posicionan como lideres en un mercado cada
vez mas consciente de los riesgos. La implementacion de medidas de seguridad avanzadas,
la capacitacién continua del personal y el desarrollo de planes de respuesta a incidentes
robustos, ademas de minimizar las pérdidas potenciales, permiten una recuperacién mas
rapida y eficiente, asegurando la continuidad del negocio y la resiliencia empresarial.

Costos econdémicos de los ataques cibernéticos: Un analisis
multidimensional

La creciente digitalizacion de la sociedad y la economia ha catapultado a los ataques
cibernéticos a la vanguardia de las preocupaciones globales, siendo amenazas tecnologicas,
resaltan como vectores de costos econémicos multidimensionales con profundas implicaciones
para la estabilidad financiera y el bienestar humano. Adentrémonos en la complejidad
de estos costos, desglosandolos en sus componentes directos, indirectos y sistémicos, y
subrayando la dimensién social inherente a cada incidente cibernético.

Los costos econémicos de los ataques cibernéticos son notoriamente dificiles de cuantificar
en su totalidad debido a su naturaleza difusa y sus ramificaciones a largo plazo. Sin embargo,
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una aproximaciéon multidimensional permite apreciar su verdadera magnitud. En primer
lugar, se encuentran los costos directos, que son aquellos inmediatamente atribuibles a la
respuesta y recuperacion del incidente. Estos incluyen la investigacion forense para identificar
la causa y el alcance del ataque, la remediacion de sistemas y la restauracién de datos, los
gastos legales derivados de litigios o asesoramiento, y las multas regulatorias impuestas por
incumplimientos de normativas de proteccién de datos (como el GDPR en Europa o la CCPA
en California). Ademads, las organizaciones deben asumir los costos de notificacién a las
partes afectadas, la provisién de servicios de monitoreo de crédito para las victimas de robo
de identidad, y, en algunos casos, el pago de rescates en ataques de ransomware. El informe
titulado Cost of a Data Breach Report 2025 (International Business Machines, 2025¢) es
una referencia clave en este ambito, indicando que el costo medio de un ataque o violacién
de datos a nivel mundial se elevé a 4.4 millones de ddlares en 2024, lo que demuestra tanto la
mayor dificultad de estos incidentes como las graves consecuencias econémicas que conllevan.

Los ciberataques generan impactos econémicos multidimensionales, afectando desde
microempresas hasta economias nacionales (World Economic Forum, 2025). Entre estos
costos directos podemos mencionar que de acuerdo a las estimaciones realizadas por
Statista, la industria del comercio digital perdié 41 billones de dolares en estafas de pago en
linea a nivel mundial en el ano 2022 (Kumar, 2025). Las multas regulatorias: Meta multada
con 1,2 mil millones de euros por GDPR (McCallum, 2023). Los gastos en recuperacién: $
4,88 millones de coste medio global de una filtracién de datos en 2024: un aumento del 10 %
respecto del aflo anterior (International Business Machines, 2025¢) y el famoso caso Colonial
Pipeline: $ 4.4 millones en rescate, mas $ 80 millones en mitigaciéon (Niccum, 2021).

En segundo lugar, los costos indirectos de los ataques cibernéticos son a menudo mas
cuantiosos y de mayor alcance, afectando la viabilidad a largo plazo de las organizaciones.
La pérdida de ingresos por interrupcion del negocio es un factor critico; el tiempo de
inactividad de los sistemas puede paralizar operaciones esenciales, desde la produccién hasta
las ventas y la logistica. Un ataque de denegacién de servicio (DDoS) o un ransomware que
cifra datos vitales puede detener completamente las operaciones, resultando en pérdidas
millonarias por cada hora de interrupcién. La pérdida de propiedad intelectual o datos
sensibles es otro costo indirecto devastador, ya que el robo de secretos comerciales, disenos
de productos o estrategias de negocio puede comprometer la ventaja competitiva de una
empresa. Mas alla de lo tangible, el dano reputacional es un costo incalculable. La confianza
del cliente, una vez erosionada por una violacion de datos o un incidente de seguridad,
es extremadamente dificil de recuperar. (Giraldo, 2025) comenta que la percepcién de
seguridad es un factor decisivo para los consumidores, y un incidente cibernético puede
llevar a una pérdida significativa de clientes y socios comerciales. Esta pérdida de confianza
se traduce en una disminuciéon de la cuota de mercado, dificultades para atraer nuevos
clientes y un impacto negativo en la valoracion de la empresa. De igual modo, el aumento
de las primas de seguros cibernéticos y la disminucion de la productividad del personal, que
debe desviar recursos para abordar el incidente, también contribuyen a los costos indirectos.
Se puede resenar evidencias de estos costos indirectos, hasta ahora y entre otros se ha
documentado el cierre de PYMES: 60 % en 6 meses post-ataque (Melero, 2025).
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Adicionalmente, la expansion del comercio digital trae consigo la sombra creciente de
los costos sistémicos de la ciberseguridad, los cuales van mas alld de las pérdidas directas
por ataques. Estos costos impactan la economia digital de formas profundas y a menudo
subestimadas, afectando la confianza, la innovacién y la estabilidad. Uno de los principales
costos es la erosion de la confianza del consumidor. Las brechas de datos minan la fe de los
usuarios en las plataformas de comercio electrénico, llevandolos a reducir su participacién y
ralentizando el crecimiento econémico (Sénchez y Montoya, 2016). Esta desconfianza obliga
a las empresas a invertir fuertemente en seguridad solo para mantener el status quo.

Otro factor relevante es la regulacion excesiva y fragmentada. La proliferacién de
normativas como el RGPD o la CCPA, aunque necesarias, impone una carga significativa a las
empresas, especialmente a las PYMES. El cumplimiento con miltiples marcos regulatorios
desvia recursos valiosos que podrian destinarse a la innovacién, y esta fragmentacién también
dificulta la cooperacién global contra el cibercrimen (Naciones Unidas, 2013). Por otro lado,
la distorsién en la asignacién de recursos es un costo sistémico crucial. Las empresas se
ven forzadas a destinar una porcién creciente de sus presupuestos a la ciberseguridad, a
menudo de forma reactiva. Esto desvia capital de la investigacion y desarrollo, la mejora de la
experiencia del cliente o la expansion a nuevos mercados, comprometiendo la competitividad
a largo plazo y la innovacién (Santos, 2024). De igual forma, la ciberseguridad provoca
interrupciones en las cadenas de suministro digitales. Dado que el comercio digital se apoya
en una red interconectada de proveedores y socios, un ciberataque a un eslabén débil puede
tener efectos domind, paralizando operaciones de multiples empresas y causando pérdidas
masivas y dafios reputacionales (Urciuoli, 2022). La interconexién hace que la vulnerabilidad
de uno se convierta en un riesgo sistémico.

Estrategias de mitigacion

El auge del comercio digital ha traido consigo una inevitable escalada en la sofisticacion
y frecuencia de los ciberataques. Dada la magnitud de los costos sistémicos asociados, es
crucial que las organizaciones implementen estrategias de mitigacién robustas y proactivas.
Estas no solo deben responder a incidentes, deben fortalecer la resiliencia digital, proteger
los activos criticos y preservar la confianza del usuario. Entre las estrategias de mitigacién
mas comunes tenemos:

Enfoque multi-capas en la seguridad tecnolégica

La base de la mitigacién es un enfoque de seguridad multi-capas, integrando diversas
tecnologias y controles para crear barreras redundantes que dificulten la penetracién y limiten
el dano. Esto incluye:

» Firewalls y sistemas de deteccién/prevencién de intrusiones (IDS/IPS)
Funcionan como la primera linea de defensa, monitoreando y filtrando el trafico de
red en busca de actividades maliciosas (International Business Machines, 2025b). Los
IDS alertan, mientras que los IPS pueden bloquear activamente las amenazas.
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= Cifrado de datos Es fundamental proteger los datos sensibles en reposo y en transito
(Chala, 2019). Esto asegura que, incluso si la informacién es interceptada, permanezca
ilegible sin la clave de descifrado.

» Gestién de identidades y accesos (IAM) Implementar controles estrictos sobre
quién accede a qué recursos y con qué privilegios es crucial (International Business
Machines, 2025a). Esto implica la autenticacién multifactor (MFA) y el principio de
minimo privilegio, donde los usuarios solo tienen los permisos necesarios para sus
tareas.

Concienciacién y capacitacion del factor humano

= Factor humano es a menudo el eslabon mas débil, con la ingenieria social y el phishing
como métodos comunes de ataque. Por ello, la concienciaciéon y capacitacion continua
del personal son estrategias de mitigacion vitales (Rifa, 2024).

» Programas de formacién regulares Educar a los empleados sobre los riesgos de
seguridad, las politicas de la empresa y las mejores practicas (por ejemplo, c6mo
identificar correos electrénicos de phishing o la importancia de contrasenas fuertes)
reduce significativamente los incidentes causados por errores humanos (Calle et al.,
2024).

» Simulacros de phishing Realizar simulacros controlados ayuda a evaluar la
efectividad de la capacitacién y a identificar areas donde se necesita reforzar el
conocimiento (Cabezas y Fiallos, 2024).

Gestion de riesgos y resiliencia organizacional

Las organizaciones deben adoptar una gestion de riesgos cibernéticos proactiva e
incorporar la resiliencia en su cultura:

= Evaluacion de riesgos continua Identificar, analizar y evaluar constantemente las
vulnerabilidades y amenazas permite priorizar las inversiones en seguridad (Asociacién
Bancaria y de Entidades Financieras de Colombia, 2022). Esto incluye auditorias
periddicas y pruebas de penetracion.

= Planificacién de la respuesta a incidentes y recuperacion ante desastres
(DRP) Desarrollar y probar planes detallados para responder a un ciberataque
minimiza el tiempo de inactividad y el impacto financiero. Un DRP bien disenado
asegura la continuidad del negocio (Saeed, 2022).

= Colaboraciéon e intercambio de inteligencia Participar en comunidades de
intercambio de informacion sobre amenazas permite a las organizaciones estar al tanto
de las tdltimas tacticas de los atacantes y adaptar sus defensas de manera proactiva
(Rego y Pérez, 2017).
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Seguridad en el Ciclo de Vida del Desarrollo de Software (SDLC)

Para el comercio digital, donde el software es central, es crucial integrar la seguridad
desde las etapas iniciales del desarrollo, lo que se conoce como Security by Design (Diaz et
al., 2013). Ademads, se deben considerar:

= Pruebas de seguridad regulares Incluir revisiones de cédigo, andlisis estaticos y
dindmicos de aplicaciones (SAST/DAST) y pruebas de penetracion a lo largo del SDLC
ayuda a identificar y corregir vulnerabilidades antes del despliegue del software (GitLab
platform, 2024).

» Uso de componentes seguros Priorizar el uso de librerias y marcos de trabajo
con historiales de seguridad probados y mantenerlos actualizados es vital para evitar
vulnerabilidades conocidas en componentes de terceros (Asociacién Bancaria y de
Entidades Financieras de Colombia, 2022).

Las estrategias de mitigacién contra los ciberataques en el comercio digital son complejas
y requieren una inversiéon continua en tecnologia, capacitacién y procesos. Al adoptar
un enfoque integral que abarque la seguridad multi-capas, la concienciacion del factor
humano, la gestion de riesgos y la seguridad integrada en el ciclo de vida del software,
las organizaciones pueden construir una postura de defensa robusta. Esta proactividad
protege los activos y operaciones, al tiempo que refuerza la confianza de los consumidores,
un elemento indispensable para el éxito sostenido en el dindmico panorama del comercio
digital. Adicionalmente, para mitigar los riesgos cibernéticos, las inversiones deben ser
multidimensionales, abarcando tecnologia, el factor humano, investigaciéon y desarrollo
(I+D), y marcos regulatorios eficaces.

Tecnologia e infraestructura resiliente

La escalada constante en la sofisticacién de las amenazas cibernéticas exige que el sector
del comercio digital vaya mas alla de las medidas de seguridad tradicionales, como firewalls
y antivirus. Para construir una infraestructura verdaderamente resiliente, es fundamental
invertir en tecnologias avanzadas que permitan una defensa proactiva y adaptable. Las
areas clave de inversién incluyen la Inteligencia Artificial (IA) y el Machine Learning (ML),
asi como la anticipaciéon a la amenaza de la computacion cudntica con la criptografia
post-cuantica.

IA y ML en ciberseguridad

La integracién de la TA y el ML representa un cambio de paradigma en la ciberseguridad.
Estas tecnologias cambian el juego, al pasar de un enfoque reativo a uno proactivo,
permitiendo la identificacién en tiempo real de anomalias y amenazas emergentes. Los
sistemas basados en IA y ML pueden analizar grandes volimenes de datos de red,
comportamiento de usuarios y registros de eventos a una velocidad y escala inalcanzables
para el analisis humano. Esto facilita la identificacién de actividades sospechosas, como
intentos de phishing sofisticados, malware polimérfico o ataques de dia cero, antes de que
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causen un dano significativo (Raji et al., 2023). La dependencia creciente resalta la TA y el
ML como una ventaja competitiva, y como un requisito fundamental para la supervivencia
en el actual panorama de amenazas.

Computacion cuantica y criptografia post-cuantica

Mirando hacia el futuro, el avance de la computacién cudntica plantea un desafio
significativo a la seguridad criptografica actual. Los algoritmos de encriptaciéon que hoy en
dia protegen la mayoria de las transacciones de comercio digital, como RSA y la Criptografia
de Curvas Elipticas (ECC), podrian volverse vulnerables frente a computadoras cudnticas
suficientemente potentes. Esto amenaza la confidencialidad y la integridad de los datos a largo
plazo, incluyendo informacion financiera y personal almacenada durante afios. En respuesta
a esta amenaza inminente, instituciones clave como el National Institute of Standards and
Technology (NIST) estén liderando la iniciativa para desarrollar y estandarizar algoritmos
de criptografia post-cudntica (PQC), que son resistentes a los ataques de computadoras
cudnticas (Sood, 2024). La adopcién temprana de estas soluciones PQC es vital para que las
empresas de comercio digital preparen su infraestructura y protejan sus datos sensibles de
futuras amenazas cuanticas, asegurando la confianza a largo plazo en el ecosistema digital.

Desarrollo de capital humano especializado

La proteccion del creciente ecosistema del comercio digital enfrenta un desafio formidable:
la escasez critica de profesionales en ciberseguridad. Abordar esta carencia es fundamental
para fortalecer las defensas contra los ciberataques, exigiendo un enfoque multifacético que
involucre la educacién formal, la capacitacion continua y la certificacién profesional.

Las universidades desempenan un papel crucial en la formacion de la proxima generacion
de expertos en ciberseguridad. Instituciones de renombre mundial como Georgia Tech y el
MIT estan a la vanguardia, ofreciendo programas de maestria con enfoques practicos que
preparan a los estudiantes para los desafios del mundo real (Edwise Foundation, 2025).
Estos programas imparten conocimientos tedricos y también desarrollan habilidades criticas
a través de laboratorios especializados y proyectos aplicados, asegurando que los graduados
estén listos para integrarse en equipos de seguridad de alto nivel.

Mas alla de la educacién universitaria, las certificaciones y la capacitacion empresarial
son pilares esenciales para el desarrollo de competencias especificas y actualizadas
en ciberseguridad. Empresas lideres en tecnologia, como Cisco y Microsoft, invierten
significativamente en programas de certificacién accesibles para una amplia audiencia (Arias,
2025). Estas certificaciones validan las habilidades practicas y el conocimiento técnico de
los profesionales, siendo altamente valoradas en la industria y facilitando su insercion y
progresion laboral.
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Marcos legales y gobernanza proactiva

En un panorama de amenazas cibernéticas en constante evolucién, la efectividad de las
defensas en el comercio digital no depende tinicamente de la tecnologia y el talento humano;
requiere también de un marco legal robusto y una gobernanza proactiva. Las regulaciones
deben ser dinamicas, adaptandose al ritmo de las nuevas vulnerabilidades y vectores de
ataque, y deben fomentar la inversion en seguridad a través de mecanismos efectivos.

Regulaciones sectoriales: Un enfoque ampliado

La complejidad del ecosistema digital, especialmente en sectores criticos, demanda
regulaciones que vayan mas alld de los requisitos generales. Un ejemplo destacado es
la Directiva NIS2 de la Unién Europea (UE). Esta directiva representa una evolucién
significativa de su predecesora (NIS Directive), expandiendo los requisitos de seguridad
cibernética a un espectro mas amplio de entidades criticas y esenciales. Incluye sectores como
la energia, la salud, la banca, la infraestructura digital, el transporte y, de manera crucial
para el comercio digital, ciertos servicios digitales y proveedores de servicios gestionados.
La NIS2 impone obligaciones mas estrictas en gestién de riesgos, notificaciéon de incidentes
y cooperacion transfronteriza, buscando elevar el nivel de resiliencia cibernética en toda la
UE (European Commission, 2023). Al hacer que la ciberseguridad sea una responsabilidad
legal explicita para un mayor nimero de empresas, especialmente aquellas que operan en
cadenas de suministro digitales interconectadas, se busca crear un efecto cascada positivo en
la seguridad general del comercio digital.

Incentivos fiscales para empresas: Impulsando la inversiéon en ciberseguridad

Las regulaciones, si bien necesarias, pueden ser percibidas como una carga, especialmente
por las pequenas y medianas empresas (PYMES), que a menudo carecen de los recursos de las
grandes corporaciones para implementar medidas de seguridad avanzadas. Aqui es donde los
incentivos fiscales y los subsidios se convierten en una estrategia de gobernanza proactiva y
efectiva. Paises como Singapur han adoptado este enfoque, ofreciendo subsidios y exenciones
fiscales a las PYMES que inviertan en la adopcién de medidas avanzadas de ciberseguridad
(Unifiedpost Group, 2023). Estos programas alivian la carga financiera mientras actiian como
un catalizador para la mejora de la postura de seguridad. Al reducir el costo de la inversion en
herramientas, capacitacion o consultoria de ciberseguridad, los gobiernos pueden estimular a
las empresas a implementar mejores practicas y tecnologias, fortaleciendo asi el eslabén més
débil de la cadena de suministro digital y contribuyendo a una mayor resiliencia sistémica
en el comercio digital.

Colaboraciéon intersectorial: Una exigencia global

La naturaleza transnacional y la creciente sofisticacién de los ciberataques trascienden
las fronteras organizacionales y geograficas, haciendo de la colaboracién intersectorial
una necesidad primordial y global para la resiliencia del comercio digital. Ningin actor
individual, ya sea un gobierno, una empresa o una institucion académica, puede abordar
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eficazmente la complejidad de las amenazas cibernéticas por si solo. Es por ello que la
cooperacion entre multiples actores, publicos, privados, académicos e internacionales, se
vuelve fundamental para la defensa colectiva.

Alianzas Piblico-Privadas (APP): son vehiculos esenciales para canalizar recursos y
conocimientos entre el sector ptiblico y el privado, fortaleciendo la infraestructura critica del
comercio digital. Intercambio de inteligencia, esta base de conocimiento global organiza y
describe las tacticas y técnicas adversarias conocidas, permitiendo a las organizaciones hablar
un lenguaje comun y compartir informacién sobre ciberataques de manera estructurada
(Picus Security Validation Platform, 2025).

Cooperacién internacional: Dada la naturaleza sin fronteras del ciberespacio, la
cooperacion internacional es indispensable para una defensa colectiva eficaz. Esto mediante
Organismos Globales, entidades como la Unién Internacional de Telecomunicaciones (UIT),
una agencia especializada de las Naciones Unidas, juegan un papel crucial. La UIT promueve
el desarrollo de estandares y mejores précticas de ciberseguridad a nivel global, con un
enfoque particular en asistir a los paises en desarrollo en la construccion de sus capacidades
digitales y marcos de seguridad (Naciones Unidas, 2010). Esto ayuda a elevar el nivel de
seguridad en regiones que podrian ser puntos débiles en la cadena global del comercio digital.
De igual manera, los Tratados y Acuerdos internacionales establecen marcos legales para
la persecuciéon del cibercrimen y la cooperacion judicial. El Convenio de Budapest sobre
la Ciberdelincuencia (Budapest Convention) es un hito en este sentido, siendo el primer
tratado internacional que aborda la ciberdelincuencia y proporciona un marco legal para la
cooperacion entre paises en la investigacién y enjuiciamiento de delitos cibernéticos (Council
of Europe, 2001). Estos acuerdos son fundamentales para desmantelar redes criminales y
garantizar que los ciberdelincuentes no encuentren refugios seguros.

Ciberseguridad y economia en Venezuela

La ciberseguridad se ha consolidado como una preocupacion global y regional ineludible,
impulsada por la creciente dependencia de las sociedades y economias del ciberespacio y el
aumento exponencial de la actividad digital, un fenémeno exacerbado tras la pandemia de
COVID-19 (Singh et al., 2021). Este incremento en la interconexién digital ha transformado
el panorama de riesgos, haciendo que la proteccion de la informacion y los sistemas sea
prioritaria. Este contexto global establece un marco de referencia urgente para comprender la
situacion particular de Venezuela, donde la resiliencia cibernética se entrelaza directamente
con la estabilidad econdémica y social.

Priorizar la ciberseguridad en Venezuela es fundamental para proteger la privacidad
personal de los ciudadanos, salvaguardar la infraestructura critica del pais (incluyendo
sistemas de energia, telecomunicaciones y salud), fomentar la confianza en la tecnologia
digital, impulsar el desarrollo econémico mediante la proteccion de la propiedad intelectual,
y asegurar el cumplimiento de regulaciones internacionales esenciales para la participacién
en el comercio global (Rodriguez, 2016). La seguridad cibernética es vital para proteger la
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infraestructura critica del pais, como los sistemas de energia, telecomunicaciones y salud,
contra posibles ataques cibernéticos que podrian tener consecuencias devastadoras. Segun
(Donoso, 2022) garantizar la integridad de las transacciones y los sistemas informaticos es
fundamental para fomentar la confianza digital, lo que se traducen en una mayor aceptacién
de la tecnologia en todos los ambitos. Mas alla de esto, la ciberseguridad es un motor
econémico directo, ya que al salvaguardar la propiedad intelectual y alentar la innovacion,
se generan nuevos puestos de trabajo y se expanden las oportunidades comerciales en la
tecnologia.

Venezuela se ha posicionado entre los diez primeros paises de América Latina en
ataques cibernéticos, una estadistica alarmante que subraya la elevada vulnerabilidad de sus
instituciones y empresas frente a las amenazas digitales (Camara Venezolana de Empresas
de Tecnologias de la Informacion, 2023). La alta posicién de Venezuela en el ranking de
ciberataques de la regién y la identificacion explicita de su infraestructura critica como
objetivo, indican que la inversién en ciberseguridad en el pais no es simplemente una
cuestién de "mejores practicas”tecnoldgicas, mas bien es una necesidad imperativa para
garantizar la continuidad de los servicios esenciales, proteger la privacidad de los ciudadanos y
preservar la soberania digital y la estabilidad socioeconémica. Cuando un pais es identificado
como un objetivo principal para los ciberataques y su infraestructura critica se menciona
explicitamente como vulnerable, la ciberseguridad se eleva més alla de un problema técnico a
una cuestion de resiliencia nacional. La posibilidad de que estos ataques interrumpan servicios
esenciales significa que una inversion inadecuada o respuestas tardias podrian llevar a una
inestabilidad social y econémica generalizada. (Centro de Ciberseguridad Industrial, 2021).
Esto crea un argumento convincente para que el gobierno y el sector privado venezolano
traten la ciberseguridad como una prioridad y necesidad estratégica en lugar de un gasto
discrecional.

Desarrollo histérico y marco regulatorio del mercado de la
ciberseguridad en Venezuela

La evolucién de la ciberseguridad a nivel global ha sido un proceso dindmico, desde
la aparicién de los primeros virus informaticos y antivirus hasta el auge del teletrabajo
y el Internet de las Cosas (IoT). Estos avances han incrementado exponencialmente
los objetivos de los ciberdelincuentes y la necesidad de una mayor concienciacién sobre
seguridad. Esta tendencia global ha, de manera inherente, influido y moldeado el desarrollo
de la ciberseguridad en Venezuela. La trayectoria global de la ciberseguridad implica que
Venezuela, como parte integral del ecosistema digital mundial, ha enfrentado y continta
enfrentando desafios que trascienden sus fronteras geograficas.

En la actualidad, Venezuela cuenta con la Ley Especial Contra los Delitos Informaticos,
promulgada para proteger los bienes juridicos de las conductas delictivas cometidas a través
de las Tecnologias de la Informacién y la Comunicacién (Asamblea Nacional de la Reptblica
Bolivariana de Venezuela, 2001). Esta ley marcé un hito en la legislacién nacional para
abordar los crimenes en el ciberespacio.
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En la Gaceta Oficial n.° 42.939 del 12/08/2024, difundida por el Servicio Auténomo
Imprenta Nacional y Gaceta Oficial (SAINGO) el 19/08/2024, se ha publicado el Decreto n.”
4.975, fechado 12/08/2024, mediante el cual “se crea el Consejo Nacional de Ciberseguridad,
con caracter permanente, como érgano asesor y de consulta dependiente del Presidente de
la Republica Bolivariana de Venezuela en materia de la prevencion de los usos delictivos
de las tecnologias de comunicacion e informacién, cuyo funcionamiento se regird por lo
previsto en el presente Decreto.” A pesar de la existencia de un marco legal, el nivel de
madurez general en ciberseguridad de América Latina y el Caribe, incluyendo a Venezuela,
se mantiene en un estado bajo (entre 1 y 2 en el Modelo de Madurez de la Capacidad de
Ciberseguridad para las Naciones - CMM) (Bravo, 2024; Observatorio de la Ciberseguridad
en América Latina y el Caribe, 2016). Adicionalmente, se ha senalado que los aspectos
legales en Venezuela son “parciales” y pueden “vulnerar algunos derechos fundamentales
como la libertad de expresién” (Rodriguez, 2016).

Esta discrepancia sugiere una brecha significativa entre la intencion legislativa y la
implementacion efectiva o la percepcion de su aplicacién, lo que podria limitar su impacto
real en la mejora de la ciberseguridad nacional y la confianza de los actores privados. La
presencia de leyes detalladas y un centro nacional dedicado generalmente indica un fuerte
compromiso con la ciberseguridad. Sin embargo, la baja puntuacién de madurez para la
regiéon y la critica especifica sobre la naturaleza “parcial” del marco legal venezolano y su
posible infraccion de derechos fundamentales, presentan una clara contradiccion. Esto sugiere
que el marco legal, aunque existente, podria no ser totalmente efectivo debido a desafios de
implementacion, falta de recursos para su aplicacién, o un diseno que prioriza el control sobre
la colaboracién y la construccién de confianza, lo que podria disuadir la participacion del
sector privado y la innovacion.

Panorama actual de la ciberseguridad en Venezuela

Venezuela ha experimentado un aumento significativo en los ciberataques, con una
estimacion del 30 % de incremento en el iltimo ano, segiin datos atribuidos al Observatorio
Venezolano de Ciberseguridad Los tipos de ataques m&as comunes en el pais incluyen
malware, phishing, ataques de denegacién de servicio distribuido (DDoS) y ransomware. Se
han documentado picos alarmantes de hasta 30 millones de ataques informaticos por minuto
y ataques DDoS que alcanzan los 700 gigabytes por segundo, dirigidos contra instituciones
estatales (Grupo de investigacion y andalisis Misién Verdad, 2024).

Es importante senalar que la verificacién directa de los informes del “Observatorio
Venezolano de Ciberseguridad” en los fragmentos proporcionados conduce a una mencién
genérica en el informe del BID sin detalles especificos del perfil de Venezuela en la pagina
174 (Banco Interamericano de Desarrollo, 2020). Esta limitacién en la corroboracién de la
fuente original y la disponibilidad publica de datos especificos de ciberseguridad de dicho
observatorio sugiere una posible debilidad en la transparencia de la informacién oficial y
verificable sobre el panorama de ciberseguridad en Venezuela. Esta escasez de datos puede
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obstaculizar la toma de decisiones informadas y la evaluacion precisa del riesgo por parte de
los actores ptublicos y privados. Para la rigurosidad académica, la verificacion de la fuente es
primordial. La atribucion de una estadistica especifica a un observatorio de ciberseguridad
no se corrobora directamente con informes detallados de dicho observatorio en los materiales
proporcionados, en realidad se corrobora con otras entidades de monitoreo social. Esta brecha
de datos es un hallazgo significativo en si mismo, ya que destaca un desafio en la evaluaciéon
de la verdadera magnitud del problema y en la formulacién de politicas basadas en evidencia.

Es importante senalar que la verificacién directa de los informes del “Observatorio
Venezolano de Ciberseguridad” en los fragmentos proporcionados conduce a una mencion
genérica en el informe del BID sin detalles especificos del perfil de Venezuela en la pagina
174 (Organizacion de los Estados Americanos & Banco Interamericano de Desarrollo, 2020).
Esta limitacién en la corroboracién de la fuente original y la disponibilidad publica de
datos especificos de ciberseguridad de dicho observatorio sugiere una posible debilidad en la
transparencia de la informacion oficial y verificable sobre el panorama de ciberseguridad en
Venezuela. Esta escasez de datos puede obstaculizar la toma de decisiones informadas y la
evaluacion precisa del riesgo por parte de los actores piblicos y privados. Para la rigurosidad
académica, la verificaciéon de la fuente es primordial. La atribuciéon de una estadistica
especifica a un observatorio de ciberseguridad no se corrobora directamente con informes
detallados de dicho observatorio en los materiales proporcionados, en realidad se corrobora
con otras entidades de monitoreo social. Esta brecha de datos es un hallazgo significativo en
sf mismo, ya que destaca un desafio en la evaluacion de la verdadera magnitud del problema
y en la formulacién de politicas basadas en evidencia.

Los sectores mas vulnerables a los ciberataques en Venezuela son el financiero, el
gubernamental y el de salud, principalmente debido a la vasta cantidad de datos sensibles
que gestionan y su criticidad para el funcionamiento del pais. Estas industrias manejan
grandes volimenes de informacién confidencial, lo que las convierte en objetivos atractivos
para los ciberdelincuentes.

La infraestructura critica, que abarca sistemas de energia y telecomunicaciones,
constituye un objetivo primordial para los ciberdelincuentes (Banco Interamericano de
Desarrollo, 2020). Un ejemplo concreto es la infraestructura de CANTV, que ha reportado
volimenes de trafico hasta cinco veces mayores de lo que su estructura puede soportar,
haciéndola particularmente susceptible a ataques de denegacién de servicio (Grupo de
investigacién y andalisis Misién Verdad, 2024). La concentracién de ciberataques en sectores
criticos como el financiero, gubernamental, de salud y la infraestructura conlleva pérdidas
econdmicas directas para las entidades afectadas, y también representa un riesgo sistémico
significativo. Estos ataques pueden paralizar servicios esenciales, erosionar la confianza
publica y exacerbar la inestabilidad en un contexto econémico ya desafiante para Venezuela,
con graves consecuencias para la vida cotidiana de los ciudadanos y la gobernabilidad del
pais. El ataque a sectores criticos significa que los ciberataques tienen consecuencias de gran
alcance mas alla de las pérdidas financieras inmediatas. La vulnerabilidad de CANTV es un
ejemplo tangible de cémo las limitaciones de infraestructura pueden amplificar el impacto
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de los ataques, lo que podria conducir a interrupciones generalizadas del servicio. Esto
implica que la amenaza no es simplemente un riesgo comercial, es ademés una preocupacion
de seguridad nacional y bienestar piblico, que exige una estrategia de defensa coordinada y
robusta.

La region de América Latina y el Caribe enfrenta una alarmante brecha de talento
humano calificado en ciberseguridad, estimada en 600.000 profesionales en el ano 2020
(Banco Interamericano de Desarrollo, 2020).Segin estimaciones, para 2030 la demanda
de profesionales en tecnologia de la informacion (TI) certificados en Latinoamérica
crecerd hasta diez veces en comparacién con 2020. Ademds, el 70 % del gasto empresarial
en la regién estard dirigido a tecnologias enfocadas en la transformacion digital. Sin
embargo, la brecha de habilidades TI representa un desafio significativo, con un impacto
econémico estimado en 34.800 millones de délares para el 2022 (Forbes Centroamérica, 2025).

En la Venezuela contemporanea, a pesar de que la ciberseguridad se ha convertido en
una pieza fundamental del panorama nacional, especialmente en el marco de los recientes
eventos electorales y el aumento de la actividad cibernética maliciosa, no se dispone de
variedad de fuentes de informaciéon que hayan publicado lo documentado al respecto.
Los ataques informaticos han proliferado, explotando las vulnerabilidades del sistema
tecnologico del pais. Lo cual ha motivado una respuesta sin precedentes por parte del
Estado, que ha reconocido la necesidad de una defensa mas robusta en el ciberespacio.
La ministra de Ciencia y Tecnologia, Gabriela Jiménez, ha destacado la seriedad de
esta situacion, revelando que desde el 28 de julio del 2024, mas de 106 fueron objeto de
agresiones digitales, incluyendo la Presidencia de la Reptblica, el Consejo Nacional Electoral
(CNE) y la CANTV (Eljuri, 2024). Este fenémeno ha sido calificado por expertos como
el ataque informético mas grande en la historia de la nacion, tanto por su volumen, como
también por la multiplicidad de las agresiones, lo que sugiere un esfuerzo coordinado y de
gran envergadura (Grupo de investigacién y andlisis Misién Verdad, 2024). La respuesta
gubernamental se ha materializado en la creacién del Consejo Nacional de Ciberseguridad,
una instancia disenada para fortalecer las plataformas tecnoldgicas y mitigar los riesgos
inherentes a la guerra hibrida moderna, en la que el ciberespacio se ha erigido como un
dominio central de conflicto (Bravo, 2024).

Segin Mision Verdad (2024), tunica fuente hallada con datos precisos, desde una
perspectiva técnica, los ciberataques se han manifestado en diversas modalidades, siendo
el ataque de Denegacién de Servicio Distribuido (DDoS) la forma més prevalente,
constituyendo el 65% de las agresiones. Estos ataques han afectado gravemente a los
servidores de instituciones estatales y los enlaces internacionales que proveen internet al
pais. Otros tipos de ataques incluyen el robo de informaciéon mediante correos electrénicos
con software malicioso (17 %), la ampliacién de DNS (6.9 %), el secuestro de rutas BGP
(3.45%), v la desfiguracién de péginas web (3.44%). La magnitud de estas agresiones es
sorprendente; se han registrado picos de hasta 30 millones de ataques por minuto. Segin
un informe de la proveedora de servicios de telecomunicaciones Columbus, el volumen de
trafico malicioso ha llegado a ser cinco veces mayor que la capacidad maxima de 10GB de
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los enlaces nacionales de CANTYV. La empresa Netscout, por su parte, ha corroborado la
frecuencia de estos incidentes y su caracter de “bombardeo generalizado” hacia un proveedor
de telecomunicaciones singular que alberga la infraestructura del partido gobernante.

La evidencia disponible sugiere que la ciberofensiva contra Venezuela es de origen
foraneo y cuenta con un significativo respaldo econémico y tecnologico. Aunque el rastreo
es difuso, el punto inicial de salida de los ataques fue identificado en Macedonia del Norte,
nacién donde operan comandos cibernéticos del Pentagono y la OTAN sin restricciones;
no obstante, expertos indican que este pais solo fungié como un “dltimo punto de salida”
mediante redes VPN, sugiriendo que los atacantes reales se ubicaban en otras areas
geograficas. La alta magnitud y duracion de estos ataques, que superan las capacidades
de un actor no estatal, refuerzan la teoria de una operacion respaldada por una entidad
gubernamental. En respuesta a esta crisis y como preparaciéon ante futuros desafios en un
entorno global cada vez mas digitalizado y susceptible a las “nuevas guerras hibridas”, la
creacion del Consejo Nacional de Ciberseguridad representa un paso crucial para el Estado
venezolano (Grupo de investigacion y andlisis Misién Verdad, 2024).

No se ha podido precisar evidencias de las consecuencias econémicas que estos ataques
han implicado pero al comprender por las secciones anteriores la vinculaciéon directa entre las
acciones liberticidas maliciosas y la estabilidad econémica publica y privada, se puede inferir
que los costos de los ciberataques recientes en el pais han conducido a cuantiosas perdidas
en ambos sectores. Y lo que es mas importante, la afectacion en el desenvolvimiento de
las actividades econémicas y sociales de los venezolanos se han visto altamente afectadas
generando un ambiente de tension e inseguridad digital.

Conclusiones

La ciberseguridad, en la sociedad contemporanea, ha trascendido su naturaleza
meramente técnica para erigirse como un pilar fundamental del desarrollo econémico y la
estabilidad sistémica. Lejos de ser un gasto opcional, la proteccion digital se ha consolidado
como una inversién estratégica que impulsa la productividad y fomenta la resiliencia en
un entorno cada vez mas interconectado. La capacidad de un pais para salvaguardar sus
infraestructuras criticas, proteger y preservar la confianza del consumidor determina su
competitividad y sostenibilidad a largo plazo.

El vinculo directo entre la ciberseguridad y el sector econémico se manifiesta en la
prevencion de costos multidimensionales que amenazan la viabilidad empresarial y la
estabilidad macroeconémica. La creciente sofisticacion de las amenazas cibernéticas genera
pérdidas directas por concepto de remediacion e indemnizaciones, asi como costos indirectos
derivados de la interrupcion de negocios y el dano reputacional incalculable. Estos incidentes
no solo comprometen la integridad de los datos, sino que erosionan la confianza del cliente,
un activo intangible indispensable para el florecimiento del comercio digital. Asimismo, los
costos sistémicos, como la distorsion en la asignacién de recursos y las interrupciones en las
cadenas de suministro, evidencian la interdependencia entre la seguridad digital y la salud
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econdmica. Priorizar la inversién en ciberseguridad se convierte, por ende, en una obligaciéon
para fortalecer la competitividad, asegurar la continuidad operativa y mitigar los riesgos
financieros.

En el contexto especifico de Venezuela, la necesidad de la ciberseguridad adquiere
una relevancia critica que demanda una atencién académica y estratégica urgente. La
vulnerabilidad en los sistemas de ciberseguridad, especialmente tras ataques perpetrados
contra instituciones y servicios publicos, tiene profundas implicaciones econdmicas y
psicolégicas para la poblacién. A nivel econémico, estos incidentes interrumpen el acceso
a servicios esenciales, comprometiendo transacciones y la estabilidad financiera de los
ciudadanos. A nivel psicoldgico, generan una sensacion de inseguridad y desconfianza en
las infraestructuras digitales del Estado. Es fundamental diagnosticar el estado actual de
las infraestructuras digitales, la brecha de talento humano especializado y la adecuacién de
los marcos regulatorios. La promocion de la investigacion contextualizada es una condiciéon
necesaria para construir una economia digital robusta, segura y confiable en el pais,
asegurando un futuro préspero y protegido.
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Consideraciones sobre criptografia cuantica y su futuro
en el campo de la Ciberseguridad

Jests Erazo'™'!

Introduccion

En el ano de 1982, en su visionario seminario titulado Simulating Physics with
Computers, el fisico Richard Feynman contextualizé la dificultad de simular estados
cuanticos de sistemas fisicos, como atomos y moléculas, con el uso de computadoras clasicas,
debido a que los principios intrinsecamente probabilisticos de la mecanica cuantica exigian
recursos computacionales exponenciales, presentando un gran desafio. Ante este hecho,
Feynman (1982), planteé una pregunta fundamental: ;Qué tipo de computadora necesitamos
para simular la fisica?. Su respuesta, futurista y tenaz, senté las bases para el campo
de desarrollo de la computacion cuantica, al proponer una computadora que emulara el
comportamiento mismo de la naturaleza a nivel atémico.

En este contexto, en 1985, la revolucionaria visiéon de Feynman comenzé a tomar cuerpo
gracias al trabajo del fisico David Deutsch. En su articulo clasico Quantum Theory, the
Church-Turing Principle and the Universal Quantum Computer, introdujo de manera formal
un modelo para computador mecano-cuantico, un tipo de extension cuantica de la maquina
de Turing. Aunque comparte con las computadoras cldsicas la caracteristica de operar
con recursos finitos, sus propiedades computacionales intrinsecamente cuanticas permiten
resolver ciertos problemas probabilisticos de manera mucho mas eficiente (Deutsch, 1985).

Aproximadamente, una década después del modelo de computador cuantico de Deutsch,
Peter Shor en 1994, en su articulo Algorithms for quantum computation: discrete logarithms
and factoring, presentéd los primeros ejemplos de algoritmos cuanticos capaces de resolver
problemas de factorizacién de ntimeros enteros y logaritmos discretos, iniciando asi el
campo del criptoandlisis cudntico (Shor, 1994). Es en este contexto, donde los expertos en
criptografia vislumbran el potencial de la computacién cuantica para vulnerar los sistemas
de cifrado de informacién.

Si bien es cierto que los computadores cudnticos por ahora no han alcanzado su
maximo potencial y no tienen aplicaciones practicas en la actualidad, su desarrollo promete
revolucionar diversos campos. Mas alld de los algoritmos cudnticos para factorizacién
de numeros enteros, se divisa un futuro prometedor en el campo financiero, la gestién
de riesgos, la ciencia de los materiales y la optimizacién logistica (Brooks, 2023). De
hecho, investigadores, académicos y expertos en el desarrollo de tecnologias cuanticas
son optimistas y esperan que en la proxima década se logre aplicar en el mundo real en
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el andlisis y estudio del metabolismo de farmacos (comprender el procesamiento de los
medicamentos por el cuerpo, desde su absorcién y distribucién hasta su biotransformacion
y excrecién), el secuestro de C'O; (para reducir su concentracién en la atmésfera y mitigar
el cambio climético), la fertilizacién agricola, el desarrollo de cdtodos para baterias mas
eficientes, la investigacién en reacciones de fusién (desarrollar una fuente de energfa limpia y
abundante), desarrollo de espectémetros superconductores de rayos X y rayos gamma (para
aplicaciones que incluyen andlisis de materiales y contabilidad de materiales nucleares), la
resolucién de ecuaciones diferenciales lineales complejas (ecuaciones de Navier-Stokes, teoria
de cuerdas) y la busqueda de patrones ocultos en grandes conjuntos de datos (Genkina, 2024).

Posiblemente, por ser una soluciéon prometedora en ciberseguridad, uno de los campos
con mayor probabilidad de materializarse en el corto o mediano plazo es el de la
criptografia cudntica, la cual es impulsada por la permanente y creciente preocupacién por
la vulnerabilidad de los sistemas digitales a ciberataques cada vez mas sofisticados. En
términos generales, la criptografia cuantica engloba diversos métodos de ciberseguridad que
buscan cifrar y transmitir datos de forma segura, basandose en las leyes fundamentales e
inmutables de la mecanica cuantica. El encriptado cuantico, a diferencia de los algoritmos
criptogréficos clésicos, ofrece la posibilidad de una seguridad mucho mayor, e incluso se
considera tedricamente invulnerable (Schneider y Smalley, 2023c¢).

En este contexto, resulta esencial comprender a fondo esta tecnologia, sus principios fisicos
subyacentes, sus beneficios y limitaciones, asi como sus implicaciones para organizaciones
empresariales, financieras, tecnolégicas, militares y gubernamentales. Por lo tanto, este
ensayo se centra en la computacién cudntica y su rama especializada, la criptografia cuantica,
con la finalidad de explorar una tecnologia con un potencial transformador para el futuro de
la ciberseguridad.

Generalidades

La apariciéon del neologismo ciberseguridad y su importancia estd estrechamente
relacionada con las consecuencias derivadas de los ciberdelitos a través de ataques realizados
por medio de redes de computadoras. Béasicamente, un ciberdelito principalmente se refiere
a un intento de obtener acceso ilegal a una computadora o sistema informatico con el
propésito de causar dano o perjuicio (Merriam-Webster Dictionary, 2025). En términos
practicos, un ciberataque es cualquier esfuerzo intencional para robar, exponer, alterar,
deshabilitar o destruir datos, aplicaciones u otros activos a través del acceso no autorizado a
una red, sistema informético o dispositivo digital. Se utilizan varias tacticas, como ataques
de malware, estafas de ingenieria social y robo de contrasenas, para obtener acceso a
informacién no autorizada (International Business Machines Corporation, 2024).

Ahora bien, la proteccion de los activos digitales frente a los ciberataques es realmente una
preocupacién, es mas, es un peligro latente, sobre todo por el surgimiento de una sociedad
cada vez mas digitalizada. Existe una amenaza real de robo de datos operativos, informacién
de identificacién personal (PII) o informacién estratégica, tanto en organizaciones, hogares
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y dispositivos personales (Iturbe y Rifa-Pous, 2023).

La historia de los ciberataques, va desde las llamadas telefénicas gratuitas de larga
distancia hasta el espionaje virtual (Llinares, 2012). En particular e histéricamente, se
considera que el primer ciberataque se realizé a través de un sistema de telégrafos, el
cual consistié en robo de informacién del mercado financiero francés en 1834. Ahora
bien, con el avance de las tecnologias digitales, se ha ampliado el abanico de estrategias
para la arremetida de delitos cometidos por medio de ciberataques que se aprovechan
de las vulnerabilidades de los sistemas informaticos, lo que ha provocado un crecimiento
exponencial en el nimero de ciberdelitos (Monroe University, 2025).

En la proxima seccién, se presenta un compendio de eventos que han marcado la pauta
en la evolucién de las diferentes modalidades de ciberataques y ciberdelitos, reflejando
el hecho de que a medida que los sistemas informéticos (hardware y software) mejoran
sus capacidades técnicas, a la par se va ampliando el conjunto de estrategias para
cometer ciberdelitos. En efecto, a partir de la aparicion de la red global de computadoras
interconectadas conocida como Internet, también inicié la era de los crackers, los cuales
roban las credenciales de los usuarios a través de técnicas de phishing por medio de
mensajeria instantanea o correo electréonico.

Evolucion historica de los ciberataques y el ciberdelito

A continuacién se presenta un conjunto de eventos que permiten tener una perspectiva
las modalidades y evolucién de los ciberataques. En tal sentido, de acuerdo con Yeshiva
University (2025); Monroe University (2024) y Choi et al. (2019), los sucesos que han marcado
y caracterizado la evolucién de los ciberataques a través del tiempo, son los siguientes:

= En 1962 se realizé el primer ciberataque simulado contra redes informaticas. Consistio
en el robo de contrasenas de la base de datos del Massachusetts Institute of Technology
a través de tarjetas perforadas.

= En 1971, se creé con fines de investigacion el primer virus informatico llamado Creeper
Virus (programa autorreplicante). El software malicioso fue detectado por la red
de computadoras creada por el Departamento de Defensa de los Estados Unidos
(Advanced Research Projects Agency Network, ARPANET).

= A principios de la década de 1980, logran crackear con éxito los sistemas internos del
holding multinacional estadounidense de telecomunicaciones AT&T.

» A finales de la década de 1980, aparece ransomware AIDS Trojan (secuestro de datos)
con el uso de disquetes, afectando los soporte de almacenamiento de datos de la
conferencia de la Organizacién Mundial de la Salud sobre el SIDA.

= En el ano 1988, se realizé el primer ciberataque a la incipiente World Wide Web,
afectando los sistemas informéaticos de las universidades de Princeton, Stanford, Johns
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Hopkins, Berkeley, Lawrence Livermore National Laboratory y la National Aeronautics
and Space Administration.

= A mediados de la década de 1990, se utiliza un programa robo de contrasenas para
afectar los sistemas informaticos para el robo de datos de investigacién Air Force
Research Laboratory de los Estados Unidos.

= En el ano de 1995, logran crackear la red de la institucion financiera Citibank,
realizando transacciones fraudulentas a varias cuentas bancarias en todo el mundo.
También, en este mismo ano, a través de un ciberataque acceden a los codigos de
acceso a Motorola y Nokia obteniendo asi informacion privilegiada de usuarios.

= A finales de la década de los noventa, crackean sitios web del gobierno de los Estados
Unidos. Un ano después, aparece el software malicioso conocido como Melissa Virus,
su accion consistia en primer lugar, acceder a las aplicaciones de Microsoft Word de
los usuarios. Posteriormente, establecia un vinculo con Microsoft Outlook y de alli se
replicaba a través del envio de correo electrénico a varias cuentas.

= A principios del ano 2000, se realizé el primer ataque de denegacién de servicio
distribuido (Distributed Denial-of-Service, DDoS) contra los sitios web de la plataforma
multinacional de comercio electrénico Amazon, a la empresa de tecnologia Yahoo, al
canal de television por suscripcion CNN y la plataforma de ecommerce eBay. En este
mismo ano, con el uso del virus ILOVEYOU (virus de la carta de amor), se logré un
ciberataque de tipo phishing, el cual consistié en el acceso a todo el sistema operativo
Windows de usuarios de e-mail que accidentalmente ingresaban a un correo electrénico
no deseado.

= A mediados de la primera década del siglo XXI, se llevé a cabo a través de un
ciberataque la fuga de datos de 1.4 millones de usuarios de servicios de pago MasterCard
de la empresa britanica de servicios financieros multinacional HSBC.

= En el ano 2006, hace aparicién el ransomware Archievus, que utiliza cifrado avanzado
RSA o algoritmo criptografico de clave publica. Dos anos mas tarde, a través de
un ataque cibernético resultado de conjugaciéon de inyeccién SQL (infiltracién de
codigo intruso), sniffer de contrasefias (software de monitoreo de contrasenas) y
malware (programa disenado para danar los sistemas informaticos), afecté al proveedor
estadounidense de tecnologia y procesamiento de pagos Heartland Payment Systems,
vulnerando los datos de 134 millones de usuarios.

= A principios de la década de 2010, el gusano Stuznet, saboted las instalaciones de
enriquecimiento de uranio de Irdn. En ese mismo momento, algunas organizaciones
de servicios financieros fueron afectadas por el virus troyano Zeus que ingresaba a
través de correo electréonico. Un ano después, la multinacional japonesa de productos
electronicos y entretenimiento Sony, experimento un ciberataque, el cual consistio en el
robo de nombres de usuario y contrasenas, fechas de nacimiento, respuestas a preguntas
de seguridad de jugadores de su PlayStation Network.
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= En los primeros anos de la década del 2010, un ataque de phishing a través del envio
de un correo electrénico con malware afecté a mas de 100 millones de clientes de la
corporacion minorista estadounidense Target. En el transcurso de este ano, también
se descubrié que la multinacional Nokia Corporation realizé6 ataques preventivos
man-in-the-middle (intercepcién y modificacién de los datos que se intercambian entre
dos partes) a sus usuarios de smartphone a través del envio trafico HTTP (Protocolo
Seguro de Transferencia de Hipertexto) a través de sus servidores para descifrar datos.

= En el 2013, utilizando una red de computadoras y servidores conectados a Internet o
botnet e ingenieria social se propagoé a través de e-mail un ransomware tipo troyano
denominado CryptoLocker dirigido a cifrar archivos en los ordenadores infectados. Por
otro lado, empresa estadounidense de software Adobe Inc., reporté que al acceder a los
servicios de cloud computing hizo que fuera vulnerable a los ciberataques resultando
en la filtracién de la informacion de 38 millones de usuarios, ademas de la informacién
de tarjetas de crédito de tres millones de ellos.

= En 2014, se crackean fotos intimas y de desnudos de celebridades de cuentas del servicio
de almacenamiento en la nube de Apple iCloud.

= En el transcurso del 2015, un ataque cibernético del tipo spear phishing con el uso de
correos electronicos personalizados filtré datos de 4.000 militares y personal civil del
Departamento de Defensa.

= Durante el 2016, aparece el ransomware para infectar equipos y cifrar sus archivos
llamado TeleCrypt dirigido a jugadores en linea. En este mismo ano, aparecié el
malware Petya (cifrado de archivos) que tiene la caracteristica de sobrescribir el registro
de arranque maestro y cifrar la tabla maestra de archivos dentro de un sistema,
bloqueando el acceso a todo el disco duro.

= En el ano 2017, el ransomware WannaCry, afecté a mas de 200.000 computadoras con
Windows en 150 paises. Como caso especial, los hospitales del Servicio Nacional de
Salud del Reino Unido. En el transcurso de este ano, aparece NotPetya afectando a la
empresa danesa de transporte naviero Maersk y a la multinacional alemana de ciencia
y tecnologia Merck.

= En 2018, plataforma basada en la nube GitHub experimenta un ataque DDoS de 1.3
terabytes por segundo, lo cual produjo la paralizacién de todas sus operaciones en su
servidor.

» A finales de la década del 2010, Coinhive (servicio de minerfa de criptomonedas)
fue utilizado por los cibercriminales como un malware de criptojacking, su cédigo
informatico se utilizé en sitios web crackeados para obtener ilegalmente capacidad
de procesamiento.

= A mediados del ano 2022, la agencia que administra la Seguridad Social de Costa Rica
fue cerrada por un ataque de ransomware.
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Ciberseguridad

A partir de la seccién precedente es facil reconocer que, en primer lugar a medida que los
sistemas digitales evolucionan, del mismo modo avanzan las practicas maliciosas del robo
de todo tipo de informacion sensible, comprometiendo de esta manera la integridad de las
personas, instituciones no gubernamentales y dependencias de gobiernos. En segundo lugar,
los principales riesgos estan asociados con: i) malware que borra todo el sistema operativo
(SO), ii) cracker que ingresa a un sistema y modifica archivos, iii) cracker que usa red de
computadora para atacar a otros y iv) cracker que roba informacion de tarjetas de créditos
para realizar.

Es ese sentido que surge la necesidad y motivacion de la ciberseguridad. Historicamente,
el término ciberseguridad aparece en la palestra ptublica en 1984 a través de una novela
de ciencia ficcién escrita por William Gibson titulada Neuromante (Valadés, 2022).
Técnicamente, la ciberseguridad se puede entender como el conjunto de técnicas, politicas
y mecanismos digitales para proteger redes, dispositivos y datos del acceso no autorizado o
uso delictivo, y la practica de garantizar la confidencialidad, integridad y disponibilidad de
la informacion (U.S. Department of Homeland Security, 2024).

Ahora bien, dentro de las amenazas a la ciberseguridad se encuentran: 1) ransomware,
2) malware, 3) estafas de phishing, 4) robo de datos y 5) uso de inteligencia artificial
para ciberataques (Jonker et al., 2025). En tal sentido, a la ciberseguridad deben estar
asociados los tres principios de la seguridad de la informacién (confidencialidad, integridad
y disponibilidad), los tres estados de los datos (datos en reposo, datos en transito y datos en
uso) y las tres salvaguardas de la ciberseguridad (prevencién, la deteccién y la respuesta),

cuyo objetivo principal es proteger la informacion y los sistemas digitales en todas sus facetas
(D. et al., 2022).

Tipos comunes de amenazas de ciberseguridad

Con fines de conocer con cierta profundidad algunos conceptos o términos asociados al
ciberdelito, se presenta una descripcion somera, pero oportuna de cada uno de ellos. De
acuerdo con Cisco Security (2025), se tienen los siguientes tipos mas comunes de amenazas:

s Malware. Es un software disenado para obtener acceso no autorizado o causar danos
a un equipo.

= Phishing. Basicamente, consiste en el envio de e-mails que imitan correos electrénicos
de fuentes fiables, con la finalidad de obtener datos confidenciales, nimeros de tarjetas
de crédito e incluso informacién de inicio de sesién.

» Ransomware. Software disenado que bloquea el acceso a archivos o al sistema
operativo con el objetivo de extorsionar.

= Ingenieria social. T&ctica utilizada para enganar y conseguir informacién
confidencial. Los atacantes pueden solicitar un pago monetario o acceder a sus datos
confidenciales.
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= Economia compartida.

Como se mencion6 anteriormente, el avance de las tecnologias asociadas a los sistemas
informaticos va acompanado con un conjunto de desafios que emergen con las nuevas
tendencias tecnolégicas: computacion en la nube, entornos multicloud, trabajo distribuido
e inteligencia artificial, porque implican mas conexiones, aumenta la complejidad de la
gestion de la red, ofrecen mas puntos de ataque, fragmentan las capacidades de seguridad y
aumentan las oportunidades para amenazas (Jonker et al., 2025).

Otro aspecto, que subyace a todo lo anteriormente expuesto y que ademas representa el
nucleo de los ciberataques es el fallo en el software del sistema operativo debido a errores
de su programacion, sin dejar de lado el firmware e incluso el hardware. Un cracker puede
aprovecharse de este hecho para realizar acciones no autorizadas en el sistema como infectar
equipos con malware o realizar otras actividades maliciosas (U.S. Department of Homeland
Security, 2024).

Ahora bien, la National Institute of Standards and Technology (2024) define cinco
funciones que debe cumplir un programa de ciberseguridad para que resulte exitoso: 1)
Identificar (riesgos de ciberseguridad), 2) Proteger (salvaguardas y controles), 3) Detectar
(ocurrencia de incidentes), 4) Responder (contener y mitigar el impacto) y 5) Recuperar
(restaurar los servicios y capacidades afectadas). De tal manera que un programa de
ciberseguridad debe tener como finalidad gestionar y reducir el riesgo de ciberseguridad de
manera efectiva y continua de las organizaciones.

Por otro lado, de acuerdo con Jonker et al. (2025), se identifica varios tipos de
ciberseguridad entre los cuales se encuentran: 1) ciberseguridad de la infraestructura critica
(proteger los sistemas y redes), 2) ciberseguridad de la red (proteccién de la infraestructura
de red cableada como inaldmbrica), 3) ciberseguridad de las aplicaciones (proteger el
software y los dispositivos), 4) ciberseguridad de la informacién (independientemente de su
formato digital o fisico), 5) ciberseguridad en la nube (proteccién de los datos alojados en
entornos de computacién), 6) seguridad de la identidad (gestién de identidad y acceso), 7)
seguridad de los endpoints (Proteccién de dispositivos de usuario final) y 8) seguridad de la
TA (proteccién de los modelos de TA contra ataques).

Para concluir, en términos generales, existe una relacion entre ciberseguridad, ingenieria
social, contrasenas y actividades intrusivas ilegales a una red o a un sistema informatico.
Del mismo modo, entre redes, aplicaciones, usuarios finales y dispositivos. Cada elemento
representa desafios en la gestion de la identidad y los dispositivos de los usuarios. En tal
sentido, toda esta infraestructura interconectada requiere un enfoque integral.

Computaciéon cuantica

En la actualidad, existe un conjunto de tecnologias emergentes con un potencial
transformador en diferentes aspectos de la vida humana. Entre ellas, se encuentran la
computacién cuantica. En particular, su aplicacién en el campo de la criptografia no solo
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representa una oportunidad, sino también un desafio para la ciberseguridad.

Ahora bien, la teoria de la mecanica cuantica busca explicar ademéas de predecir el
comportamiento de particulas como: electrones, protones, neutrones, ntucleos atémicos,
atomos, moléculas y fotones (Fitts, 1999). En términos generales, el formalismo de la
mecanica cuantica se apoya en tres postulados fundamentales: el principio de superposicion,
el principio de incertidumbre y el principio de complementariedad.

Por otro lado, la computacion cuantica utiliza los principios de la mecanica cuantica para
abordar aquellos problemas complejos cuyos métodos mateméaticos de resolucion resultan
inaccesibles con las capacidades actuales de las computadoras clasicas mas potentes. La
forma de funcionar los computadores cudnticos es aprovechando los fenémenos cuanticos
de la superposicién, entrelazamiento cudntico, decoherencia e interferencia (Schneider y
Smalley, 2023a).

Por tanto, en la base de los algoritmos cuanticos estd implicito, de acuerdo con Di
Giovanni (2020):

» El principio de superposicién, a partir del cual un cubit puede estar en una combinacién
de estados de 0 y 1. Bajo estas condiciones, las computadoras cuéanticas realizar
multiples calculos simultaneamente.

= El entrelazamiento, el cual permite a los sistemas cuanticos representar y manipular
correlaciones complejas en los datos. Bajo estas circunstancias, los cubits pueden
representar y procesar multiples valores simultaneamente, lo que aumenta el
paralelismo computacional. Ademas, el entrelazamiento de cubits se utiliza para
detectar y corregir errores en sistemas cudnticos, manteniendo la coherencia durante
periodos mas largos. También, las puertas cuanticas multi-cubit CNOT, utilizan
entrelazamiento para manipular datos entre cubits.

» La interferencia cuantica, que permite amplificar las trayectorias correctas y anular las
incorrectas, aumentando la probabilidad de obtener la respuesta correcta. En términos
practicos: los cubits se preparan en la computadora cudntica. Luego, se los pone en
un estado de superposicién. Usando la interferencia cuantica, el sistema puede ser
programado a través de operaciones o puertas. Esto significa que la interferencia
aumenta las chances de que los cubits arrojen la respuesta correcta, mientras que
las respuestas equivocadas se vuelven menos probables.

A lo anterior, también se debe adicionar el teorema de no clonacién, el cual establece
que es imposible crear una copia perfecta de un estado cudntico desconocido.
Por otro lado, segtin la National Academies of Sciences (2020), una computadora cuéntica

estd conformada basicamente por:

= Cubits fisicos. Opciones de ctbits que se estan considerando para las computadoras
cuanticas para llevar a cabo las operaciones de logica cudntica: los cubits
superconductores y trampa de iones.
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= Plano de datos cuanticos. Incluye los cubits fisicos y las estructuras necesarias para
mantenerlos en su lugar. Ademads, debe contener una circuiteria especial para medir el
estado de los cibits y para ejecutar operaciones de compuerta en estos cubits fisicos
dentro de un sistema basado en compuertas.

= Plano de control y medida. Convierte las senales digitales del procesador de control,
que indican las operaciones cuanticas que deben realizarse, en las senales de control
analogicas necesarias para realizar las operaciones en los cibits del plano de datos
cuanticos. Del mismo modo, convierte la salida analdgica de las mediciones de cubits
en el plano de datos en datos binarios clasicos que el procesador de control puede
procesar.

= Plano del procesador de control y procesador host. Tiene la tarea de identificar y activar
la forma adecuada de energia del sistema o la secuencia de operaciones y mediciones de
compuertas cuanticas (que luego son llevadas a cabo por el plano de control y medicién
en el plano de datos cudnticos). Estas secuencias ejecutan el programa, entregado por
el procesador principal, para implementar un algoritmo cuéntico.

Con respecto a las puertas y circuitos cuédnticos, de acuerdo con Cooper (2024), se
encuentran los siguientes:

= Puerta Hadamard: permite colocar un cubit en un estado de superposicion, con la
misma probabilidad de ser medido como 0 o 1.

» Puerta Pauli-X: invierte el estado de un ciibit, cambiando de 0 a 1 y viceversa (andloga
a la puerta NOT clésica).

» Puerta CNOT (NOT Controlado): crea entrelazamiento entre los cibits. Dados dos
cibits, invierte el estado de uno (objetivo) solo si el otro (control) estd en estado 1.

En la actualidad se conocen dos tipos de software cuénticos, segiin Dilmegani (2025):

= Software que ejecuta algoritmos cuanticos. Los kits de desarrollo de software cuantico
y las plataformas computacionales ofrecen soluciones a los usuarios finales. Estos les
ayudan a desarrollar y probar sus algoritmos cuénticos.

= Software que permite que las computadoras cuanticas funcionen. Las computadoras
cuanticas presentan problemas de rendimiento debido a errores aleatorios, y se ha
desarrollado software de correccién de errores para corregirlos. Un software o firmware
de correccién de errores es un programa de bajo nivel que aumenta la estabilidad de
las computadoras cuanticas.

En principio, las posibles aplicaciones mas inmediatas de la computacion cuantica son:
el modelado del comportamiento de sistemas fisicos e identificar patrones y estructuras
en la informacién (Schneider y Smalley, 2023c). En ese sentido, sus potenciales usos
abarcan desde la medicina hasta prondsticos meteoroldgicos (Allende y Da Silva, 2019).
Por la posibilidad identificar patrones y estructuras en la informaciéon de una manera

100



CONVITE

CENDITEL Consideraciones sobre criptografia cudntica y su futuro en el campo de la Ciberseguridad

mas eficiente, rapida y o6ptima, la computacion cuantica se podria presentar como una
posible fuente de oportunidades o peligros para la criptografia como la seguridad informatica.

En resumidas cuentas, la computacién emergente tiene su marco tedrico es la mecanica
cudntica. La unidad minima de informacién se denomina cibit (sistema cudntico sensible a
la medida), que puede representar el estado 0 o 1, o la superposicién de estados 0 y 1. Es
una tecnologia aun en desarrollo, que busca utilizar propiedades cuanticas como el espin del
electrén o la polarizacién del fotén (para representar el estado 0 o 1, o la superposicién o
la combinacion simultanea de los dos valores 0 y 1. El tratamiento y procesamiento de la
informacion se fundamenta en los fenémenos fisicos de la superposicion y el entrelazamiento
cuantico.

Criptografia cuantica

La criptografia cuantica fue propuesta por el fisico Stephen Weisner en la década
de 1970. A mediados de los anos ochenta, Bennett y Brassard desarrollaron el primer
protocolo, conocido como BBS84. Ahora bien, en el ano 2003, se logré la transmision de
fotones entrelazados a través del rio Danubio. Un ano maés tarde, se realizé la primera
transferencia de dinero cifrada con claves cuanticas entre dos bancos austriacos. En ese
mismo ano 2004, se lanzé la Quantum Net (Qnet) en Cambridge, Massachusetts, la primera
red de computadoras con més de dos nodos que utiliza criptografia cuéntica (Russakovsky,
2021).

En esencia, la criptografia cudntica consiste en un conjunto de métodos que aprovecha
los fenémenos cudnticos como la superposiciéon (las particulas pueden existir en mas de
un estado de ser al mismo tiempo), el entrelazamiento (el estado cudntico de dos o maés
particulas no puede describirse de forma independiente porque estdn correlacionadas) y la
interferencia cuantica (en un estado de superposicion probabilistica, dos o mas particulas
entre si) para cifrar, transmitir y decodificar informaciéon. Emplea sensores capaces de
detectar fotones individuales, para proteger los datos de ataques adversarios. Por ejemplo,
el protocolo criptografico cuantico denominado Distribucién Cuéntica de Claves (QKD) se
transmite utilizando particulas cudnticas: fotones. Este protocolo utiliza clave de cifrado
convencional compartida entre dos partes de confianza para codificar y decodificar datos. La
diferencia crucial es que esta clave de cifrado se transmite utilizando particulas cudnticas:
fotones (National Institute of Standards and Technology, 2025).

El cifrado cudntico, funciona de la siguiente manera segun la Stanford University (2023):

» Codificacion: en el envio de datos digitales, el emisor polariza con ayuda un filtro o
polarizador los fotones de cuatro maneras distintas, asignando asi valores de bits 0 o 1
a cada polarizacion.

» Recepcion: el receptor posee dos tipos de lectores (corresponden a divisores del haz
de fotones) y elige cudl usar para medir la polarizacién de cada fotén. Es decir, el
dispositivo de recepcion determina qué divisor utilizar para cada foton.
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Generacion de clave: el receptor informa al emisor qué lector usé para cada fotéon. El
emisor descarta las lecturas incorrectas al comparar la informacién con la secuencia de
polarizaciones con el divisor incorrecto, y la secuencia de bits resultante se convierte
en la clave de cifrado.

Deteccion de intrusos: la seguridad clave radica en que si un intruso intenta leer o
copiar un fotén, su estado cudntico cambia inevitablemente. Este cambio es detectado
por los sistemas, lo que impide que la informacién sea interceptada sin ser descubierta.
Es decir, el cifrado tiene la caracteristica de impedir que un fotén se lea o copie sin ser
detectado.

Ahora bien, uno de los principales desafios de la criptografia cuantica, més alld de los
detalles de tipo técnico, es el hecho de que se deben desarrollar sistemas criptograficos
seguros tanto contra computadoras cuanticas como clasicas, y que puedan interoperar con
los protocolos y redes de comunicacién existentes (National Institute of Standards and
Technology, 2024).

En cuanto a los tipos de criptografia cudntica que se desarrollan en la actualidad, de
acuerdo con Schneider y Smalley (2023b), se tienen los siguientes:

Distribucién de clave cudntica (QKD). Los sistemas QKD operan enviando particulas
individuales de luz, o fotones, a través de un cable de fibra éptica. Cada uno de estos
fotones viaja en una tnica direccion y representa un cubit, de informacion: ya sea un
cero o un uno. En el lado del emisor, unos filtros polarizados alteran la orientacion
fisica de cada foton a una posicién predeterminada. Luego, el receptor emplea un par
de divisores de haz para interpretar la posicién de cada fotén al momento de su llegada.
Posteriormente, el emisor y el receptor contrastan las posiciones de los fotones que se
enviaron con las posiciones que se decodificaron. La serie de coincidencias se transforma
entonces en la clave. Los sistemas QKD no se suelen utilizar para cifrar datos seguros,
sino para realizar un intercambio seguro de claves entre dos partes mediante la creacién
colaborativa de una clave privada compartida, que a su vez puede utilizarse para los
métodos tradicionales de cifrado de clave simétrica.

Lanzamiento cuantico de moneda. Protocolo criptografico que aprovecha los principios
de la fisica cuantica para garantizar que dos partes, incluso si una de ellas es deshonesta,
puedan acordar un resultado verdaderamente aleatorio (como el de un lanzamiento de
moneda), y que ninguna de las partes pueda manipular el resultado a su favor sin ser
detectada.

Criptografia cuantica basada en la posicion
Criptografia cuantica independiente del dispositivo
Protocolo Kek

Protocolo Y-00
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A estas alturas, es importante resaltar las diferencias entre lo que se conoce como
criptografia clasica y la criptografia cuantica en lo que se refiere al enfoque y solucién
al problema del intercambio de claves. La primera, utiliza métodos de cifrado basados
exclusivamente en la complejidad matematica de factorizar grandes nimeros. Por ejemplo,
la criptografia RSA se basa en un par de claves publica-privada, donde la clave publica
consiste en un exponente e y un médulo N = p x ¢, donde p y g son nimeros primos
grandes. La clave privada se deriva utilizando estos primos y aritmética modular. La
seguridad de RSA se basa en la dificultad de factorizar N en p y q, un problema que las
computadoras clasicas tienen dificultades para resolver eficientemente (Wadhwa, 2025).

Mientras que la segunda, utiliza los principios de la fisica cuédntica como el
entrelazamiento, el cual hace imposible medir un estado cuantico sin perturbarlo. Es
decir, si un intruso intenta interceptar un mensaje, el acto de medir o interactuar con
su contenido lo alterard, de tal manera que revelara asi la presencia del agente extrano
(M., 2023). Con referente a este aspecto, los protocolos de distribucién de claves cuanticas
(QKD), como BB84 y Ekert91, basados en la teorfa de la informacién cudntica, de acuerdo
con la literatura especializada, han demostrado ser tedricamente indescifrables, lo que
proporciona un método seguro para cifrar especificamente las VPN asi como cifrar y
descifrar mensajes (Delaney, 2024b).

Un elemento importante a destacar es que las computadoras cuanticas, mediante el
algoritmo de Shors, pueden factorizar N exponencialmente mas rapido, lo que representa
una amenaza significativa para la seguridad criptografica moderna (Wadhwa, 2025).

Algoritmo de Shor

En el ano de 1994, Peter Shor, desarrollo el primer algoritmo cudntico creado para
factorizar niimeros enteros grandes en sus factores primos de manera exponencialmente, lo
cual resulta en una manera mas rapida que la llevada a cabo por los algoritmos clasicos,
ademds de representar una amenaza directa para el cifrado RSA. El algoritmo opera en
dos fases: 1) Un preprocesamiento; en el cual una computadora cldsica reduce el problema
de factorizacién a la busqueda del perfodo de una funcién especifica. 2) Uso de una
computadora cuantica; la cual emplea la transformada cuantica de Fourier (TCF) para
hallar el periodo de dicha funcién (Delaney, 2024a).

Esquema del algoritmo de Shor:

= Elegir el nimero N para factorizar, donde N es un niimero compuesto grande con dos
factores primos, p y q.

= Selecionar un nimero aleatorio a menor que N y relativamente primo con N.

s Aplicar la TCF a un conjunto de n cibits en una superposicion de todos los estados
posibles. Este paso genera una superposicion igual de todos los valores posibles de la
funcién periddica, f(z) = a® méd N, donde z es un entero entre 0 y N — 1.

103



Centro Nacional de Desarrollo e Investigacion en Tecnologias Libres (CENDITEL) \\\\.\

C ONVITE - Gestion Editorial CENDITEL

» Medir la salida de la TCF (valor aleatorio de la funcién periddica). Esta medicién
reduce la superposicion de estados a un solo estado.

= Calcular el maximo comtn divisor (MCD) de N y (a*/?) + 1 o (a*/?)-1. Donde s es
el valor aleatorio de la funcién periddica. Si el MCD no es igual a 1 o N, entonces se
ha encontrado un factor no trivial de N. De lo contrario, repetir los pasos 2 a 5 hasta
encontrar un factor no trivial.

Oportunidades de la criptografia cuantica

Por su potencial nivel de seguridad resistente a los ataques, la criptografia cuantica ofrece:

» Transmisién de informacion confidencial y sensible de forma segura en los sectores
militar, gubernamental y financiero.

= Uso de una red basada en QKD, para el envio de datos e investigaciones cientificas.

= Creacion de canales de comunicacién seguros para dispositivos IoT: sensores, software
y conectividad a internet.

Desafios de la criptografia cuantica

La criptografia cuantica es una herramienta que resulta muy prometedora en el campo
de la ciberseguridad. Sin embargo, asociado a su desarrollo se encuentra un conjunto de
problemas por resolver. Debido a que se trabajan con sistemas fisicos muy sensibles (fotones)
que requieren, por un lado, condiciones de funcionamiento muy especiales de refrigeracién y
blindaje electromagnético. Por el otro lado, el desarrollo de nuevos materiales y el consumo
de ingentes cantidades de energia (Erazo y Sulbaran, 2021).

Asimismo, se presenta el desafio de la coherencia necesaria para aumentar el nimero de
cibits y la decoherencia de los mismos debido a la interaccién con su entorno (pérdida de
informacién cudntica) aunado a la transmisién de la informacién. En tal sentido, el control
de los cubits y su uso en operaciones légicas de forma eficiente resulta un gran reto por
superar en el corto y mediano plazo.

Ademas, en la actualidad y para los préximos anos, se presenta otro conjunto de retos
en el desarrollo e implementacion de la criptografia cuantica. Por ejemplo, en el dmbito
econémico, se tiene el desafio de la obtencién del financiamiento para la investigacion, el
desarrollo y el despliegue de soluciones de criptografia cuantica que requieren una inversion
multimillonaria en hardware e infraestructura especializados.

También, es necesario la experiencia y el talento, por tanto se requiere impulsar
y fomentar la investigacion avanzada en los campos cientificos que sustentan la
criptografia cuantica, como la mecanica cuantica, la computacion cuantica y los algoritmos
post-cuanticos. Por otro lado, en el ambito juridico, se precisa establecer regulaciones y
la legislacion sobre el uso apropiado de la criptografia cuantica en lo que respecta a la
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privacidad de los datos y la seguridad nacional. En ese sentido, en el plano politico, debe
haber un consenso, ademas tomar decisiones apoyadas por un comité técnico y cientifico,
entre las autoridades gubernamentales e instituciones publicas y privadas, con respecto al
desarrollo responsable y estratégico de la criptografia cuantica.

En cuanto a la seguridad de la informacion, se debe garantizar transiciones seguras de los
sistemas clasicos a los sistemas cuanticos. Asimismo, se debe considerar que existe el riesgo
de que los avances cuanticos puedan ser explotados por agentes maliciosos. Por tanto, se
necesita desarrollar salvaguardias y la cooperacion a nivel internacional para prevenir el uso
de la criptografia cuantica con fines delictivos o daninos. Es decir, es necesario establecer e
implementar reglas o normas y estandares de calidad muy rigurosos para los dispositivos y
protocolos criptograficos cuanticos. Ademads, se requiere validar y certificar la efectividad y
confiabilidad de las soluciones cuanticas en la proteccion de datos sensibles.

En el drea de la defensa militar, podrian surgir amenazas cibernéticas muy sofisticadas
a partir del uso de las capacidades de la computacion cuantica. Por tanto, obligadamente
es necesario investigar e implementar una proteccion digital robusta para salvaguardar la
inteligencia nacional y militar contra el uso indebido de las nuevas tecnologias cuanticas.

Con base a este conjunto de hechos, se listan los desafios actuales en el campo emergente
de la criptografia cuantica:

» Alto costo y complejidad (necesidad de hardware especializado: computadoras
cuanticas y detectores de fotones).

= Escalabilidad.

» Necesidad de estados cuanticos transmisibles a largas distancias.

= Velocidad, eficiencia y capacidad para proteger los datos.

= Investigacién y desarrollo de métodos practicos de cifrado.

= Modificacion de los protocolos existentes para gestionar tamanos de clave mas grandes.
= Redes y canales de comunicacién para transmitir informacion cuantica de forma fiable.
» Comprension del uso de la tecnologia.

= Adaptacién en el ambito publico.

= La migracion cuantica requiere tiempo.

= Resistir ataques de computadoras cuanticas.

= Aumentar la distancia maxima a la cual se puede transmitir informacién.

= Compatibilidad con los sistemas existentes.
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Viabilidad de utilizar medios de transmisién de informacién existente como las fibras
Opticas para distribuir claves cuanticas a largas distancias.

Implementacion en redes de comunicacién industrial.

= Adopcion eficiente y oportuna en infraestructuras gubernamentales.

Consumo energético.

Reflexiones finales

El avance de las computadoras y los dispositivos moviles, cloud computing, Internet
y redes e internet de las cosas (10T), aumenté el valor de los datos intercambiados y al
unisono los requerimientos de ciberseguridad.

Ahora bien, las deficiencias de los métodos criptograficos clasicos (métodos de clave
ptblica o secreta) y la propuesta tedrica de las computadoras cuanticas con su potencial
capacidad para descifrar protocolos criptograficos de vanguardia ha motivado el desarrollo
de la criptografia cuantica en el ambito de la seguridad informética.

Sin embargo, la criptografia cuantica a pesar de ser una prometedora herramienta en el
campo de la ciberseguridad, presenta un conjunto de desafios asociados a su investigacion,
desarrollo e implementacién. Principalmente, se requiere conocimientos especializados en
fisica cudntica y se necesita computadoras cuanticas y detectores de fotones.

No obstante, la tecnologia continia con su evoluciéon y en los préximos anos podria
alcanzar su pleno desarrollo, por tanto, las organizaciones e instituciones publicas y privadas
deben estar preparadas para la transicion de sus comunicaciones al paradigma de seguridad
cuantica. Por un lado, deben reconocer las vulnerabilidades de los algoritmos criptograficos
clasicos frente a la computacién cuantica. Por otro lado, deben desarrollar de un plan de
transicion, crear la infraestructura criptografica y establecer el marco de regulacion.
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Ciberseguridad e Inteligencia Artificial: Una mirada
desde el Ciberpoder

Santiago Roca'“'!

Introducciéon: Ciberpoder, contexto politico de la ciberseguridad

El ciberpoder puede definirse como la capacidad de un Estado para proyectar e imponer
sus intereses en el sistema internacional mediante el uso estratégico de los recursos que
ofrece el ciberespacio. En este contexto, la ciberseguridad, entendida como el conjunto de
estrategias y acciones dirigidas a proteger los sistemas de informacion y las infraestructuras
digitales, proporciona a los Estados mayor capacidad de maniobra en el ambito digital. Por
lo tanto, la ciberseguridad se presenta como un aspecto fundamental en la consolidacion del
ciberpoder, dado que permite fortalecer las capacidades institucionales y responder ante las
amenazas propias de la gestion de activos de informacién, pero también hacer frente a otros
retos en el plano internacional.

En paralelo, en los ultimos afios, la Inteligencia Artificial (IA) ha irrumpido como una
tecnologia transformadora con un impacto significativo en la ciberseguridad. Su capacidad
para potenciar las herramientas digitales ha generado nuevas oportunidades y amenazas en
el campo de la ciberseguridad, y el escenario se complica, entre otros aspectos, debido a
la interaccién entre actores estatales y no estatales en el contexto global. La A se aplica,
por ejemplo, en la deteccién de patrones de trafico de red para prevenir ciberataques, pero
también puede ser utilizada por actores hostiles para la creacién de mensajes maliciosos. Por
lo tanto, la formulacién de politicas y la gestién de riesgos de ciberseguridad deben tener en
cuenta el potencial de las aplicaciones basadas en TA para la formulacion de estrategias y
acciones.

Este ensayo tiene como objetivo explorar diferentes modos de convergencia entre el
ciberpoder y la ciberseguridad, tomando como referencia la IA como exponente tecnolégico
relevante en la actualidad. Para ello, se exploran las condiciones que permiten la consolidaciéon
del ciberpoder, se examina la importancia de la ciberseguridad y de la IA en el momento
actual, y se analizan las implicaciones de la adopcién de TA para la ciberseguridad y el
ciberpoder. Entre los aportes del ensayo, se plantea una concepcién multidimensional del
ciberpoder, lo que conduce a fundamentar una enfoque integral de la ciberseguridad y de su
importancia para la generacion de politicas nacionales.

IPolitélogo egresado de la Universidad de Los Andes (ULA), Especialista en Sistemologfa Interpretativa,
Magister en Ciencias Politicas y Doctor en Gestion para la Creacion Intelectual. Investigador del Centro
Nacional de Desarrollo e Investigacién en Tecnologfas Libres (CENDITEL). Editor y autor de publicaciones
académicas y de divulgacién cientifica, y coordinador de proyectos de conocimiento y tecnologias libres.
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Ciberpoder y ciberseguridad: Objetivos nacionales y capacidades
informaticas

Es necesario revisar diferentes perspectivas sobre el concepto de “ciberpoder”, con el
fin de aproximarse a una definicion operativa que abarca sus atributos fundamentales,
dimensiones y criterios de observacién. Desde una perspectiva que reine las dimensiones
militar e informacional, el ciberpoder es la “capacidad de usar el ciberespacio para generar
ventajas e influir en los acontecimientos en otros entornos operativos y a través de los
instrumentos de poder” (Starr, 2009, p. 5). Sin embargo, tal aproximacién debe ser ampliada
para comprender qué nociones de poder, estrategias, medios técnicos y objetivos pueden
abarcarse desde la perspectiva del ciberpoder.

Nye (2011) describe el significado de ciberpoder en los siguientes términos:

... el ciberpoder es la capacidad de obtener resultados deseados mediante el uso de
los recursos de informacion interconectados electronicamente del ciberdominio.
El ciberpoder puede utilizarse para producir resultados deseados dentro del
ciberespacio o puede utilizar ciberinstrumentos para producir resultados deseados
en otros dominios fuera del ciberespacio (p. 123).

En otras palabras, el ciberpoder es el ejercicio del poder mediante los recursos que ofrecen
las telecomunicaciones, con el fin de obtener resultados dentro y fuera del ciberespacio.
Forma parte del fenémeno mas amplio del “poder”, por lo que es posible comprenderlo de
acuerdo con tres caracteristicas (Nye, 2011): (a) consiste en la habilidad de influenciar las
decisiones de otros actores; (b) involucra la posibilidad de moldear las preferencias de los
demés actores y (c) implica la definicién de agendas u objetivos. En tal sentido, el ejercicio
continuado del poder permite extender la capacidad de agencia de un actor sobre los demaés,
optimizando sus capacidades para formar agendas, definir preferencias, tomar decisiones y
ejecutar acciones que puedan contribuir con sus propios intereses.

El ciberpoder puede comprenderse desde la perspectiva del poder duro (coercién) y
del poder blando (influencia) (Nye, 2004). Asi mismo, puede separarse en las dimensiones
de “intra-ciberespacial” y “extra-ciberespacial” (Nye, 2011). Por ejemplo, algunas acciones
informaticas pueden tener como finalidad detener las decisiones de un rival por medio de
obstaculos materiales, como la imposicion de un bloqueo de Internet, mientras que otras se
proponen disuadirlo de tomar sus propias decisiones, como la utilizacion de los medios web
para proyectar una imagen de superioridad estratégica. La Tabla 1 permite observar algunos
ejemplos de desenvolvimiento del ciberpoder en términos de poder duro y poder blando.
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Tabla 1: Objetivos de ciberpoder e instrumentos de aplicacion.

Objetivos del Ciberpoder

Intra-ciberespacio

Extra-ciberespacio

Duro: Ataques de

Duro: Ataque a los

para ayudar a los activistas
de derechos humanos.

Instrumentos . . . sistemas SCADA. Blandos:
denegacion de servicio. - . .
de .. Campanas de diplomacia
] .. Blandos: Establecimiento 1 . )
informacion , publica para influir en la
de normas y estandar. .
opinion.
Duro: Control Duro: bombardear routers
gubernamental de las o cortar cables. Blando:
Instrumentos )
fisicos empresas. Blando: Software | protestas para desacreditar

a los proveedores de
servicios.

Fuente: Nye (2004).

Ahora bien, resulta necesario considerar las caracteristicas de los actores involucrados en
las relaciones de ciberpoder. Nye (2011) los divide en tres categorias: gobiernos importantes,
organizaciones con redes altamente estructuradas e individuos/redes poco estructuradas,
cada uno con diferentes recursos de poder, como se explica a continuacién:

1. Gobiernos importantes: Tienen capacidad de desarrollar infraestructuras tecnologicas,

imponer autoridad dentro de sus fronteras, controlar mercados globales, fortalecer
capacidades cibernéticas ofensivas y defensivas, proveer bienes ptblicos digitales
y construir una reputacién internacional que refuerce su influencia. Enfrentan
vulnerabilidades como la dependencia de sistemas complejos, inestabilidad politica
y riesgos de pérdida de legitimidad. Por ejemplo, Estados Unidos y China tienen
un impacto significativo en el ciberespacio debido a su capacidad para influir en las
politicas globales.

. Organizaciones altamente estructuradas: Poseen capacidad de influencia en virtud de
diversidad de recursos, flexibilidad transnacional, control tecnoldgico y reputacién.
Enfrentan riesgos como persecucion legal, robo de propiedad intelectual y pérdida de
reputacion. Por ejemplo, empresas como Google y Microsoft poseen recursos que les
permiten tener influencia en el ciberespacio.

. Individuos y redes poco estructuradas: Tienen capacidad para operar con bajo costo,
asi como anonimato y facilidad para migrar de actividades. Enfrentan vulnerabilidades
como la coercion legal e ilegal por parte de gobiernos y organizaciones. Por ejemplo,
activistas cibernéticos y redes de voluntarios que actiian de forma intermitente en el
ciberespacio.

Betz y Stevens (2011) complementan la idea de ciberpoder como forma de influencia
directa (poder duro) o indirecta (poder blando) que utiliza los recursos informéticos y
materiales del ciberdominio. En sus palabras, el ciberpoder puede entenderse como “la
variedad de poderes que circulan en el ciberespacio y que moldean las experiencias de quienes
actian en é1” (p. 44). En este sentido, hacen referencia a cuatro dimensiones de ciberpoder:

112



CONVITE

CENDITEL Ciberseguridad e Infeligencia Arfificial: Una mirada desde el Ciberpoder

1. Ciberpoder coercitivo: Uso de coerciéon directa en el ciberespacio para modificar
el comportamiento o las condiciones de otro actor. Este poder puede ser ejercido
por Estados, actores no estatales o por interacciones entre ambos. Los ejemplos
incluyen activistas, criminales, empresas privadas y alianzas militares. Cualquier actor
con acceso y habilidades puede ejercer esta forma de poder, que abarca conflictos
cibernéticos como sabotaje, espionaje y subversion.

2. Ciberpoder institucional: Control indirecto de actores del ciberespacio mediante
instituciones formales e informales, que no son completamente manejadas por un solo
actor estatal. Este poder permite influir en normas, estandares y comportamientos a
través de dichas instituciones. Por ejemplo, los Estados pueden usar recursos para
establecer reglas que les generen ventajas y creen obstaculos a sus rivales en el
ciberdominio.

3. Ciberpoder estructural: Capacidad de moldear las relaciones en las que operan todos
los actores, influyendo en sus posiciones y limitando sus acciones. Se enfoca en como
las tecnologias de informacién y comunicacién determinan las posiciones estructurales,
por lo que cobran relevancia conceptos como “dependencia tecnolégica”.

4. Ciberpoder productivo: Capacidad para transmitir narrativas que orientan o limitan la
accion social. Este poder contribuye con la creacion y reproduccion de discursos, por lo
que resulta fundamental para moldear las percepciones y las dindmicas de interaccion
en el entorno digital.

Esta perspectiva esboza una comprension integral del ciberpoder, que parte del
reconocimiento de la complejidad del poder como fenémeno social. En este plano, el
ciberpoder puede manifestarse directamente como forma de coercion, indirectamente
a través de la influencia en organizaciones multilaterales, como parte de condiciones
estructurales y a través de discursos sobre el dominio del ciberespacio. En tal sentido,
abarca un conjunto de relaciones estratégicas e interpretativas que se desenvuelven en el
marco de las interacciones y las instituciones que sostienen y engloban al ciberespacio.

En consonancia con lo anterior, es necesario establecer referencias acerca de como
observar el ciberpoder. Por ejemplo, Van Haaster (2016) compara las aproximaciones de
Nye (2011) y Betz y Stevens (2011), entre otros, y elabora un listado de capacidades y
cibercapacidades que identifican el alcance de los diferentes actores en el ciberdominio,
separado en las categorias de politica, informacional, econémica y militar. De forma similar,
diferentes organizaciones se han ocupado de senalar algunos atributos caracteristicos de las
entidades que ejercen eficientemente el ciberpoder, como se explica a continuacion.

El Indice Nacional de Ciberpoder 2022 (Voo et al., 2022) plantea un esquema a partir
de ocho objetivos estratégicos que formulan los Estados en el ciberespacio. Partiendo de
que “el ciberpoder es el despliegue efectivo de capacidades cibernéticas por parte de un
Estado para lograr sus objetivos nacionales” (Voo et al., 2022, p. 7), se evalia la capacidad
de los Estados de alcanzarlos utilizando medios cibernéticos. En palabras de los autores:
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“medimos las estrategias gubernamentales, la capacidad para operaciones defensivas y
destructivas, la asignacion de recursos, las capacidades del sector privado dentro de un pais,
como las empresas tecnoldgicas, la fuerza laboral y la innovaciéon” (p. 4). Asi, el indice de
2022 ubico a Estados Unidos, China y Rusia en los primeros lugares; seguidos de Reino
Unido, Australia, Paises Bajos, Vietnam, Reptblica de Corea, Francia e Irdn como parte de
los primeros 10 puestos.

En este sentido, los autores definieron 29 indicadores distribuidos entre los ocho objetivos
para medir las capacidades de los Estados evaluados. Los objetivos considerados se exponen
en la Tabla 2.

Tabla 2: Objetivos de ciberpoder segin el Indice Nacional de Ciberpoder 2022.

Objetivos

Referentes

1. Vigilancia y monitoreo de grupos
domésticos

Otorgar permisos legales y capacidades de vigilancia cibernética para
monitorear y detectar amenazas internas, incluyendo el seguimiento de
ciudadanos y la deteccién de servicios de inteligencia extranjeros.

2. Fortalecimiento de las defensas
cibernéticas nacionales

Mejorar la defensa de activos gubernamentales y nacionales, promover
la ciberseguridad y las buenas précticas en la industria y en la
poblacién general.

3. Control y manipulacién del
entorno de informacién

Utilizar medios electrénicos para controlar la informacién y cambiar
narrativas dentro y fuera del pais, incluyendo propaganda doméstica
y desinformacién en el extranjero.

4. Recopilacién de inteligencia
extranjera para la  seguridad
nacional

Recopilar secretos nacionales de un adversario extranjero mediante
medios cibernéticos para informar actividades diplomaticas,
planificacién militar, etc.

5. Desarrollo de la competencia
tecnoldgica nacional

Fomentar la industria tecnolégica doméstica mediante medios legales
o ilegales, como el espionaje industrial.

inhabilitar la
capacidades

6. Destruir o
infraestructura y
de un adversario

Utilizar técnicas cibernéticas destructivas para erosionar la capacidad
de un adversario en el ciberespacio o en el dominio convencional.

7. Definir normas y estdandares
cibernéticos internacionales

Participar activamente en debates legales, politicos y técnicos sobre
normas cibernéticas, incluyendo la firma de tratados cibernéticos.

8. Acumular riqueza o extraer
criptomonedas

Realizar operaciones cibernéticas para acumular riqueza, incluyendo el
uso de ransomware y ataques a infraestructuras financieras.

Fuente: Adaptado de Voo et al. (2022).

Otro reporte,

Capacidades cibernéticas y poder nactonal: una evaluacion en red

(International Institute for Strategic Studies, 2021) evalia a los Estados a partir de criterios
similares. En funcion de estos aspectos, el reporte presenta los casos de Estados Unidos, Reino
Unido, Canadd, Australia, Francia, Israel, Japén, China, Rusia, Iran, Corea del Norte, India,
Indonesia, Malasia y Vietnam como exponentes de poder cibernético. Asi mismo, entre sus
conclusiones, considera que Estados Unidos, China y Rusia exceden en capacidades a sus
aliados y competidores, aunque observan que el escenario se organiza en bloques contando
a los partidarios de esos tres paises. Los puntos que considera el informe se resumen en la
Tabla 3.
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Tabla 3: Capacidades cibernéticas segun Capacidades cibernéticas y poder nacional: una

evaluacién en red.

objetivos politicos y de
seguridad con las capacidades
cibernéticas.

Capacidades Definicién Referentes
1. Estrategia y Estrategia cibernética nacional | Definicién de roles y
doctrina coherente que alinee los responsabilidades, la asignacion de

recursos y la formulacién de politicas
para abordar los desafios y
oportunidades en el ciberespacio.

2. Gobernanza,
mando y control

Estructura organizativa y los
mecanismos de coordinacion
que un pais utiliza para
gestionar sus actividades
cibernéticas.

Existencia de agencias
gubernamentales dedicadas, la
cooperacién entre los sectores ptblico
y privado, y los protocolos para la
toma de decisiones y la respuesta a
incidentes.

3. Capacidad
central de
ciberinteligencia

Capacidad de un pais para
recopilar, analizar y utilizar
inteligencia cibernética para
comprender las amenazas,
identificar vulnerabilidades y
apoyar la toma de decisiones.

Capacidades de monitorear redes,
rastrear actores maliciosos y anticipar
ataques.

dependencia
cibernética

4. Investigacién y

Grado en que un pais depende
de las tecnologias cibernéticas
para su economia,
infraestructura critica y
sociedad en general.

Politicas y programas para promover
la alfabetizacion digital, la innovacién
tecnolégica y el desarrollo de una

fuerza laboral cibernética capacitada.

y resiliencia

5. Ciberseguridad

Capacidad de un pais para
proteger sus sistemas y redes
contra ataques cibernéticos y
para recuperarse rapidamente
de incidentes.

Medidas de seguridad técnicas y
organizativas, realizacién de ejercicios
de simulacién y promocién de una
cultura de ciberseguridad.

6. Liderazgo

del ciberespacio

global en asuntos

Participacién de un pais en
foros internacionales y su
capacidad para influir en las
normas, politicas y estandares
relacionados con el
ciberespacio.

Incluye la promocién de la
cooperacién internacional, la defensa
de sus intereses y la contribucién al
desarrollo de un ciberespacio seguro y
estable.

7. Capacidad
cibernética
ofensiva

Capacidad de un pais para
llevar a cabo operaciones
cibernéticas ofensivas con el fin
de lograr objetivos estratégicos.

Desarrollo de herramientas y técnicas
para penetrar redes, interrumpir
sistemas y llevar a cabo espionaje
cibernético.

Fuente: Adaptado de International Institute for Strategic Studies (2021).

La comparacién entre los distintos referentes expuestos permite respaldar la concepcion
multidimensional del ciberpoder, observable en las capacidades ofensivas y defensivas de
los entes estatales y para-estatales, pero también en objetivos como tener influencia en
los 6rganos multilaterales o en la generacién de discursos propagandisticos, entre otros
mencionados. Claro estd, la ciberseguridad aparece como una categoria relevante desde la
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perspectiva del ciberpoder. El potencial informatico de un pais incluye el desarrollo de
opciones de ciberseguridad en diferentes ambitos, tanto por la garantia de salvaguarda de
los activos de informacion como por la necesidad de contar con estrategias para hacer valer
los intereses estatales en el ciberespacio.

Asi, el concepto de ciberpoder ofrece un contexto de sentido a la ciberseguridad
como parte de la presencia de los Estados en el ciberespacio. Por ejemplo, Nye (2011)
menciona cuatro ciberamenazas a la seguridad nacional: espionaje econémico, cibercrimen,
ciberterrorismo y ciberguerra, que plantean diferentes exigencias a las capacidades de
respuesta de los Estados y de cooperacion internacional. Cada una de esas amenazas
involucra componentes de seguridad que abarcan lo informatico, pero que también
traspasan los limites del ciberdominio. Por lo tanto, la ciberseguridad cobra importancia en
el marco del ciberpoder como parte de las estrategias de consolidacién de los intereses de
los Estados, sustentada en las capacidades institucionales e informaticas de una sociedad
nacional.

Resulta previsible que la TA juegue un papel importante en el desarrollo de otras
capacidades de ciberseguridad y, en consecuencia, en las relaciones de poder en el escenario
internacional. Si bien la TA parece orientada a reforzar tendencias existentes, también
representa un elemento que puede cambiar las relaciones entre actores estatales y no estatales,
como por ejemplo al modificar los medios tecnolégicos que canalizan las rivalidades operativas
entre los Estados “importantes”, pero también al traer otros temas de agenda a la politica
internacional. Para abordar esta materia, resulta necesario partir de una aproximacion a
ciberseguridad y a la manera en que la IA se integra en el repertorio de sus opciones
tecnoldgicas.

Ciberseguridad e IA: Escalamiento de las capacidades informaticas

Como ocurre con diferentes temas organizacionales, la ciberseguridad puede
comprenderse en varios niveles. Por ejemplo, las politicas y agendas de ciberseguridad
abarcan las acciones orientadas a la planificacién (deteccién de necesidades, definicién de
prioridades, formulacién de planes, etc.), mientras que los protocolos técnicos incluyen
las acciones de respuesta ante amenazas informaticas concretas. En este trabajo se apoya
una perspectiva amplia de ciberseguridad, que reconoce la pertinencia de sus diferentes
dimensiones estratégicas. En tal sentido, la ciberseguridad puede entenderse como:

El conjunto de politicas y acciones que se utilizan para proteger las
redes conectadas (incluidos los ordenadores, los dispositivos, el hardware, la
informacién almacenada y la informacién en transito) del acceso y la modificacién
no autorizados, el robo, la interrupcién u otras amenazas (Unién Internacional
de Telecomunicaciones, 2008, p. 7).

En consonancia, el papel de la ciberseguridad es proteger al conjunto de usuarios,
informacion, dispositivos, servicios, aplicaciones e infraestructuras conectados a través de
Internet. Se utilizan politicas, estrategias y técnicas de ciberseguridad para garantizar las
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condiciones de salvaguarda de los activos de informacién y aspectos fundamentales como
la privacidad de los usuarios. Por lo tanto, en un sentido restringido, la ciberseguridad
puede entenderse como el conjunto de conceptos, directrices, métodos, practicas, acciones y
tecnologias dirigidas a proteger a los activos informéticos y a los usuarios en el ciberespacio
(Unién Internacional de Telecomunicaciones, 2008). Entre los activos pueden incluirse los
dispositivos informaticos, los servicios y aplicaciones, los sistemas de comunicaciones y la
informacion almacenada y transmitida a través de medios informaticos.

En esta materia, es necesario conocer las amenazas que encuentran las organizaciones en
el ciberentorno y las acciones pertinentes para la gestién de riesgos (Unién Internacional de
Telecomunicaciones, 2008). Las amenazas del ciberentorno son variadas e incluyen ataques
de interrupcion de servicio, utilizacién fraudulenta de infraestructura, robo de activos de
informacion, suplantacién de identidad con fines maliciosos, entre muchas otras. Pueden
clasificarse en accidentales o intencionales, segtin su origen, asi como también en activas y
pasivas, dependiendo de si causan cambios en los sistemas de informacion. Entre las medidas
de gestién de riesgo, se puede contar con estrategias de prevencion, defensa, deteccion,
respuesta y recuperacion para hacer frente a los ataques informaticos. Convencionalmente, se
considera que algunas de las condiciones que permiten garantizar la seguridad de los activos
de informacién son las siguientes:

Disponibilidad: Los sistemas y datos deben estar accesibles cuando se necesiten.

Integridad: La informaciéon no debe ser alterada de forma no autorizada.

Autenticidad: La informacién o la identidad de un usuario son genuinas.

No repudio: Una parte no pueda negar haber realizado una acciéon o transacciéon.

Confidencialidad: Solo las personas autorizadas puedan acceder a la informacion.

La ciberseguridad es un tema de interés global que exige la construccion de
capacidades conjuntas entre diferentes sectores. El Global Cybersecurity Indez (International
Telecommunication Union, 2024) clasifica a los paises de acuerdo con cinco areas: Legal,
Técnica, Organizacional, Desarrollo de Capacidades y Cooperacion. Esto significa que
alcanzar altos niveles de desempeno en materia de ciberseguridad implica desarrollar
facultades en diferentes instancias, tales como regulaciones en materia de cibercrimen,
incremento de competencias técnicas, formulacién de estrategias institucionales, ejecucién
de campanas publicas y apoyo entre distintos organismos. La construccion de aptitudes de
ciberseguridad es resultado de esfuerzos organizacionales de distinto tenor, que integran
la formulacién de acciones estratégicas con el contenido de disciplinas asociadas a la
informatica, lo que refuerza su caracter vinculante con el ciberpoder.

En tal sentido, es posible observar que los paises con mayores avances institucionales y
técnicos son también quienes tienen mejor desempeno en materia de ciberseguridad. Si se
comparan los paises ubicados en los primeros lugares del indice de ciberpoder con el indice
de ciberseguridad, se encuentran coincidencias en los siguientes casos: Estados Unidos,
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China, Rusia, Reino Unido, Australia, Paises Bajos, Vietnam, Corea del Sur, Francia e
Iran. Asi mismo, al comparar la lista de paises punteros en cibercapacidades con el indice
de ciberseguridad, se encuentran las siguientes coincidencias: Estados Unidos, Reino Unido,
Canada, Australia, Francia, Japon, China, Rusia, Irdn, India, Indonesia, Malasia, Vietnam
y Corea del Sur. Los paises que aparecen en las tres listas son: Estados Unidos, China,
Rusia, Reino Unido, Australia, Vietnam, Corea del Sur, Francia, e Irdan. Por lo tanto,
es factible fundamentar una correlacion entre el ciberpoder y las fortalezas en ciberseguridad.

Ahora bien, la relacion entre la ciberseguridad y la IA ha evolucionado en las ultimas
décadas. En los inicios (décadas de 1960 y 1970), la IA se centraba en diferentes dreas,
mientras que la ciberseguridad era incipiente debido a la escasa interconexion de sistemas. En
los 80 surgieron herramientas basadas en firmas (predecesoras del aprendizaje automatico),
mientras que los 90 marcaron las primeras aplicaciones de IA en deteccion de intrusiones y
malware. En los 2000, el Big Data permitié usar [A para analizar patrones de amenazas,
y en los 2010 el aprendizaje profundo incorporé la deteccién proactiva de malware y la
respuesta automatizada, aunque también aparecieron los “ataques adversarios”. Hoy se
considera que la TA es clave para la deteccién, prediccién y respuesta ante las ciberamenazas
de 1dltima generacién (Centro Criptolégico Nacional, 2023).

Existen tres dimensiones de la relacién entre IA y ciberseguridad: el uso de TA para
apoyar la ciberseguridad, el uso de A con propédsitos maliciosos y la seguridad de los sistemas
de TA (Car y Marcelin, 2024). En cuanto a la IA como herramienta de ciberseguridad, se
han planteado aplicaciones en materias como deteccién, prediccion, andlisis y mitigacion
de amenazas. Asi mismo, como herramienta de ataque a la ciberseguridad, la TA puede
utilizarse para tareas como la codificaciéon de malware y la ejecucién de acciones de
ingenieria social. En este sentido, la IA puede ser adoptada tanto por atacantes como por
defensores de los sistemas informaticos, lo que contribuye a hacer mas complejo el escenario
de vulnerabilidades y amenazas en el ciberespacio. Como resultado, las organizaciones se
estan adaptando para incluir la IA en acciones de prediccidn, deteccion y respuesta a las
ciberamenazas (Capgemini Research Institute, 2019).

Las alternativas tradicionales de ciberseguridad dependen de analistas humanos
para examinar incidencias y responder a posibles ataques, pero considerando que varias
actividades pueden automatizarse con la ayuda de la TA, también es posible actuar de
forma mas precisa en la identificacion y respuesta ante amenazas. No obstante, el campo de
las aplicaciones de TA en la ciberseguridad es muy amplio (Nour y Said, 2024; Roshanaei
et al., 2024; Temara, 2024). Actualmente, la [A permite analizar grandes bases de datos,
aprender sobre los patrones hallados y optimizar su propio funcionamiento, por lo tanto,
“la integracién de la IA en la ciberseguridad ha transformado la manera en que las
organizaciones abordan la seguridad digital” (Folorunso et al., 2024, p. 169), dado que
permite potenciar la prevencién, deteccion y respuesta ante las amenazas.

En términos informaticos, las técnicas tradicionales de deteccion de amenazas incluyen:
firmas, anomalias, comportamientos, redes, endpoints; deteccion de intrusiones, sistemas
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basados en reglas, software antivirus, andlisis de registros y escaneo de vulnerabilidades. Sin
embargo, esas técnicas se centran en patrones conocidos, reglas predefinidas y monitoreo
reactivo del entorno. En comparacion, “la TA agrega un nuevo nivel de sofisticacién a la
deteccion y respuesta ante amenazas debido a su capacidad de procesar volimenes masivos
de datos y aprender de patrones y anomalias” (Nour y Said, 2024, p. 2). Esto permite pasar
de una posicién reactiva, basada en el analisis de datos convencional, una posiciéon proactiva,
orientada hacia la prospeccion, que genera un abanico de alternativas de respuesta ante las
amenazas en el ciberentorno. En tal sentido, la Tabla 4 resume las aplicaciones de algunos
algoritmos de IA en materia de ciberseguridad.

Tabla 4: Aplicacién de algunos algoritmos de IA en ciberseguridad con lineas divisorias

Algoritmo de TA Aplicacién en Ciberseguridad

1. Redes Neuronales Deteccion de patrones complejos en trafico de red
y malware.

2. Arboles de Decision | Clasificacién de trafico de red y decisiones de
bloqueo.

3. Random Forest Deteccion de intrusiones con mayor precision
(combina multiples arboles).

4. Maquinas de | Clasificacion de ataques y filtrado de spam.

Soporte Vectorial

(SVM)

5. Redes Neuronales | Anélisis de malware avanzado (polimérfico) y

Profundas (DNN) deteccién de amenazas.

6. Redes Bayesianas Modelado  probabilistico  de  riesgos  de
ciberataques.

7. Naive Bayes Filtrado de spam y deteccién basica de malware.

Fuente: Adaptado de Nour y Said (2024).

Una revisién de las posibilidades de la TA en ciberseguridad ofrece diversos resultados
(Folorunso et al., 2024). En cuanto a la deteccién de amenazas, la IA permite el andlisis de
grandes volumenes de datos en tiempo real y el aprendizaje continuo mediante algoritmos
de machine learning y deep learning. En cuanto a la respuesta ante ciberataques, permite
la automatizacién de acciones como el bloqueo de accesos sospechosos, identificacion
de brechas de seguridad, reconstruccién de ataques y deteccion de amenazas residuales,
incluyendo la reduccién de tiempos de respuesta y de errores humanos. La TA también
permite la utilizacién de un enfoque predictivo mediante la identificacién de patrones en los
datos histéricos con el fin de anticiparse a los ataques, la evaluacién de vulnerabilidades y
la evaluacién de riesgos, a partir de la combinacion de datos historicos y actuales. En otras
palabras, la TA combina las capacidades de analisis de datos y aprendizaje automatico, con
las potencialidades del andlisis de comportamiento y la deteccién de patrones para facilitar
la generaciéon de respuestas automatizadas.

La TA tiene el potencial de impactar en las opciones de ciberseguridad gracias a sus
capacidades de analisis, automatizacion y adaptacién, que le permiten facilitar tareas
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como la deteccién avanzada de amenazas (procesamiento de grandes volimenes de datos
y aprendizaje automético), automatizaciéon (bloqueos de IP “s maliciosas, etc.) y reduccién
del tiempo de reaccién. Con respecto a los entornos especificos del ciberdominio, la TA
permite implementar técnicas como machine learning para predecir ataques basandose en
datos historicos; procesamiento de lenguaje natural para analizar correos electronicos, salas
de chats y redes sociales con el fin de detectar actividades de phishing o de ingenieria social;
analisis de comportamiento para identificar acciones anémalas de usuarios o dispositivos,
y analitica predictiva para anticiparse a las amenazas antes de que ocurran (Nour y Said,
2024). La Tabla 5 ofrece un resumen de las aplicaciones de IA en materia de ciberseguridad.

Tabla 5: Aplicacion de la IA en materia de ciberseguridad

Aplicacion Tecnologias Beneficios Clave
TA/ML
Utilizadas
1. Deteccion de | - Redes Neuronales | Identifica patrones anémalos en tiempo
amenazas. - Random Forest real, superando métodos basados en
firmas.
2. Deteccion de | - Deep Learning Detecta malware desconocido
malware. - SVM analizando comportamiento (no
solo firmas).
3. Anélisis de | - Redes Neuronales | Identifica  amenazas internas vy
comportamiento - Arboles de | comportamientos  sospechosos  de
(UEBA). Decisién usuarios.

4. Seguridad de redes.

- Random Forest
- Redes Bayesianas

Detecta trafico anéomalo y protocolos
no autorizados.

5.  Inteligencia de
amenazas.

- NLP
- Deep Learning

Predice  tendencias  de
analizando fuentes globales.

ataques

0. Detecciéon de
fraude.

- Redes Neuronales
- Naive Bayes

Identifica  fraudes financieros y
suplantacion de identidad.

7. Automatizacién de
respuesta.

- Arboles de
Decision

Bloquea automaticamente amenazas
(ej: aislamiento de endpoints).

- Random Forest
Fuente: Adaptado de Nour y Said (2024).

Como se comentd anteriormente, la TA también es ttil para reforzar las facultades
de los atacantes en ciberseguridad, que pueden utilizarla para tomar ventaja de las
vulnerabilidades de los activos de informacién (Mahfuri et al., 2024; Zambrano, 2024).
Por una parte, la automatizacion permite lanzar ataques masivos en tiempo real, como
phishing personalizado o propagacion de malware. Asi mismo, los algoritmos de IA pueden
analizar sistemas de seguridad y modificar sus ataques para evitar la deteccién (ataques
adversarios). Ademds, los sistemas maliciosos pueden aprender de las defensas existentes
y desarrollar nuevas amenazas (como el malware generativo). En otros casos, la TA puede
analizar grandes volumenes de datos para seleccionar victimas especificas (spear-phishing
con mensajes similares a comunicaciones legitimas). Finalmente, puede generar ataques
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méas escalables, capaces de infiltrarse en miultiples sistemas simultaneamente, como el
ransomware. También existen diversas aplicaciones de IA para la ingenieria social, como la
utilizacion de generadores de texto e imédgenes para el envio de mensajes maliciosos y la
suplantacién de identidad (Tang et al., 2024).

La TA también presenta nuevos retos para la gestion de riesgos de ciberseguridad. Por
ejemplo, la adopcién de TA impone ciertos cuestionamientos, como el uso de datos sensibles
o la invasién de la privacidad de los usuarios (Folorunso et al., 2024). En términos técnicos,
existen obstaculos como la calidad de los datos, ya que los algoritmos requieren informacién
consistente para realizar predicciones confiables. Ademads, la falta de interpretabilidad de
los modelos avanzados de TA (como deep learning) dificulta que los expertos comprendan
las decisiones del sistema, afectando la posibilidad de ofrecer respuestas adecuadas a las
amenazas. Por otra parte, la ausencia de estandares globales complica la comparacion y la
evaluacién de las soluciones de IA (Nour y Said, 2024). Finalmente, un estudio en materia
de ciberseguridad e TA identific tres categorias de riesgo que transcienden el dmbito
informdtico: uso malicioso de la TA (contenido falso, manipulacién), consecuencia de mal
funcionamiento (confiabilidad, sesgos) y riesgos sistémicos (empleo, mercado, ambiente,
derechos de autor, etc.) (Yohsua et al., 2024).

Como herramienta tecnoldgica, la TA tiene un impacto significativo en los campos de
la ciberseguridad y del ciberpoder, dado que no solo apunta a transformar las condiciones
de confrontacién técnica entre diferentes actores, sino que también tiende a influenciar las
relaciones entre los Estados. Por lo tanto, es claro que: “las implicaciones mas plausibles
de la TA para el ciberpoder en el futuro cercano implican cambios evolutivos en la escala
y velocidad potenciales de los ciberataques, asi como en su identificacién y remediacién”
(Devanny, 2024, p. 25), por lo que actores estatales y no estatales se veran confrontados con
nuevos retos informaticos y geopoliticos.

Resulta pertinente observar la importancia de la ciberseguridad y de la TA como factores
con impacto potencial en diferentes escenarios de la geopolitica global. En tal sentido, es
necesario retomar el lente del ciberpoder para examinar el papel de tecnologias como la TA
en las relaciones internacionales.

Discusién: La ciberseguridad y la IA en el contexto del ciberpoder

Como se ha explicado previamente, el ciberpoder puede comprenderse como la capacidad
de los actores (Estados, organizaciones o individuos) para utilizar recursos tecnoldgicos,
informaticos y estratégicos del ciberespacio con el fin de influenciar, coaccionar o lograr
resultados tanto dentro como fuera de este dominio. Combina instrumentos de poder
duro (coercién directa) y poder blando (influencia indirecta) y genera facultades para
definir preferencias, establecer agendas, controlar estructuras y elaborar discursos para
moldear dindmicas sociales, econémicas y politicas en entornos digitales y fisicos. Desde
esta perspectiva, pueden resumirse las dimensiones de ciberpoder de la siguiente manera:

1. Operativa (ofensiva y defensiva): Capacidad para realizar acciones directas en el
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ciberespacio, como ataques ofensivos (sabotaje, espionaje) o defensivas (proteccién de
infraestructuras criticas). Ejemplos: Operaciones cibernéticas destructivas, vigilancia
doméstica, politicas de ciberseguridad.

2. Institucional-Normativa: Influencia en la creacién y control de normas, estandares
internacionales y estructuras de gobernanza del ciberespacio. Ejemplos: Participacién
en tratados normativos, definicion de protocolos técnicos, promocién de agendas
multilaterales.

3. Estructural-Tecnolégica: Control sobre la infraestructura tecnologica global y
capacidad para moldear las condiciones que determinan las relaciones en el
ciberespacio. Ejemplos: Desarrollo de tecnologias criticas (IA, 5G), autonomia de los
sistemas técnicos.

4. Discursiva-Informacional: Capacidad de crear y difundir narrativas, controlar flujos
de informacion y manipular la percepcion general mediante herramientas digitales.
Ejemplos: Propaganda digital, desinformacion, control de redes sociales.

La ciberseguridad es un elemento de ciberpoder en varios sentidos. En la dimension
operativa, se identifica como un proceso estratégico que permite crear condiciones de
salvaguarda de los activos informaticos desde una perspectiva defensiva, y actuar en
contra de los rivales geopoliticos desde una perspectiva ofensiva. En esta dimensién se
encuentran las capacidades informaticas y las actividades organizacionales que permiten
ofrecer alternativas para la prevencién, deteccion y respuesta ante amenazas. En otras
palabras, las capacidades informaticas son interdependientes con respecto al desarrollo
politico, legal, administrativo y organizativo del Estado en materia de ciberseguridad. Por
lo tanto, se requiere de un nucleo politico consciente de las condiciones de ciberpoder que
genere requerimientos para la expansion de capacidades en esta materia.

La ciberseguridad también es un elemento en las otras dimensiones del ciberpoder,
dentro y fuera del ciberespacio. En tal sentido, es tema de interés en las dimensiones
Institucional-Normativa, Estructural-Tecnolégica y Discursiva-Informacional. Por ejemplo,
un pals importante puede esforzarse por tener influencia en la definicién de normas
en ciberseguridad a través de su participaciéon en organismos multilaterales, promover
condiciones estructurales favorables a través de la definicién de estandares técnicos y difundir
un discurso propicio a sus intereses en el ciberespacio. Este tipo de interacciones definen la
ciberseguridad como un proceso estratégico en el contexto de una concepcion integral de
ciberpoder. En la Tabla 6 se presentan algunos ejemplos de iniciativas de ciberseguridad
alineadas con las dimensiones del ciberpoder.
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Tabla 6: Casos de iniciativas de Ciberseguridad en el marco del Ciberpoder

Dimensiones Casos en Ciberseguridad

Operativa Proteccién de infraestructuras criticas nacionales (redes eléctricas,
(Ofensiva y plantas de agua) contra amenazas persistentes avanzadas (APTs).
Defensiva)

Acciones internacionales como operaciones contra espionaje,
desactivacion de servidores en otros paises, defensa de
infraestructuras ~ compartidas ~ (cables  submarinos, redes
energéticas).

Operaciones contra delitos financieros, sistemas de deteccion de
intrusos en infraestructuras criticas, neutralizacién de amenazas
mediante alianzas defensivas.

Institucional- Marcos regulatorios nacionales (leyes de proteccién de datos,
Normativa estandares para operadores criticos) con requisitos para entidades
publicas y privadas.

Marcos de gobernanza de Internet, negociacion de tratados sobre
ciberseguridad, armonizacion de estandares técnicos en la Unién
Internacional de Telecomunicaciones.

Mecanismos de cooperacion internacional, acuerdos de cooperacion
cibernética, creacion de entidades especializadas en ciberseguridad.
Estructural- Proteccién de infraestructura critica, centros de datos auténomos,
Tecnolégica criptografia para comunicaciones gubernamentales.

Control en cadenas de suministro, intervencién en los mercados de
tecnologias, consultoria y certificacion internacional de hardware y
software.

Medidas de vigilancia del ciberespacio, intercambio de datos con
centros de ciberseguridad, desarrollo de protocolos de seguridad.

Discursiva- Campanas publicas para influenciar el espacio mediatico,
Informacional verificacién de noticias importantes, capacitacion digital en centros
educativos.

Coaliciones mediaticas contra desinformacion, contrarrestar
operaciones de influencia extranjera, mecanismos de verificacion
de noticias.
Construccion de narrativas institucionales, promocién de cultura
ciudadana de ciberseguridad, incorporacion de los sectores publicos
y privados.

Fuente: Elaboracién propia (2025).

La ciberseguridad resulta entonces un componente del balance de poder en el plano
internacional. Esto puede observarse al examinar la competencia que existe entre paises
como Estados Unidos, Rusia y China, conflicto que posee una dimensién operativa (ofensiva
y defensiva), pero que también se desenvuelve en las arenas de los organismos multilaterales,
los estandares técnicos y las narrativas difundidas globalmente. Una comparacién de las
iniciativas nacionales de IA de Estados Unidos y China (Spratt, 2024) deja en evidencia
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la importancia de la tecnologia para los paises industrialmente avanzados, en particular
para la formulacién de estrategias globales. En tal sentido, “la definicién de prioridades de
desarrollo tecnolégico estd subordinada a los intereses nacionales y a las condiciones del
entorno global” (Roca, 2022, p. 40), en el contexto de la interaccién entre las relaciones
geopoliticas y los intereses nacionales con los factores de innovacion y la implementacion de
avances tecnoldgicos.

Este ano, Estados Unidos y China anunciaron politicas nacionales para fomentar el
desarrollo de TA en el marco de sus propios intereses de seguridad. El Plan de Accion de
EEUU plantea el abandono de politicas de regulacién para fortalecer la infraestructura
estadounidense y ganar espacio en el mercado mundial. El mismo posee tres pilares: (1)
acelerar la innovacion en IA; (2) construir la infraestructura estadounidense de IA; y (3)
liderar la diplomacia y la seguridad internacionales en materia de IA. En contraste, el
Gobierno chino propuso la creacién de una organizacién internacional para la generacion de
politicas de IA que apunten a fortalecer la industria y la ciberseguridad. De esta manera,
se confrontan dos iniciativas, una basada en la desregulacién de los mercados internos y la
utilizacion de la influencia en los organismos internacionales, y otra que propone la creacién
de un ente multilateral que genere un balance de poder frente al unilateralismo econémico
estadounidense (Abott, 2025).

La rivalidad entre las dos potencias tiene lugar también en los mercados tecnoldgicos.
En materia de TA, China cuenta con mayores capacidades de gestion de talento y muchos
mas consumidores. Ademas, las aplicaciones desarrolladas en China son competitivas y su
industria posee menos reservas en temas polémicos como la privacidad de los usuarios, lo que
ha permitido que la industria china gane espacio a la estadounidense (Allison et al., 2021).
Esto no ha pasado desapercibido para el gobierno de EEUU, que ha impuesto controles
para la exportacion de materiales tecnolégicos al pais asiatico, como semiconductores
y microprocesadores, al tiempo que busca la adhesién de paises como Japén a este
tipo de medidas. Ahora las politicas chinas buscan mitigar el efecto de las decisiones
estadounidenses a través de la prohibicion la importaciéon de componentes extranjeros,
el desarrollo y fabricacién de tecnologia china y vinculacién entre los sectores publico y
privado (Gonzalez, 2025; Triolo, 2024).

La infraestructura de ciberseguridad es otro espacio de rivalidad entre ambas
potencias, como puede ejemplificar la relacion con América Latina y el Caribe. EEUU
ha hecho énfasis en apoyar alianzas internacionales y mecanismos de cooperacion,
fortalecer las infraestructuras esenciales y resguardar las cadenas de suministro contra
los ciberdelincuentes. En contraste, China ha ampliado sus inversiones en la regidn,
especialmente en materia de infraestructura, con las redes 4G y 5G, asi como también
en capacitacion de personal técnico (Pestana, 2025). Paralelamente, China y EEUU
han intercambiado acusaciones de ataques cibernéticos con los objetivos de sabotear
infraestructuras claves o sustraer informacién (Deutsche Welle, 2025), por lo que la
confrontacion directa en el ciberespacio continiia siendo un tema fundamental entre ambas
potencias.
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En sintesis, la IA y la ciberseguridad pueden tomar parte de diferentes dimensiones del
ciberpoder, al contribuir para modificar las relaciones institucionales entre los Estados, las
condiciones de dependencia alrededor de la infraestructura y los discursos que respaldan la
superioridad de cada pais. El ciberpoder y la ciberseguridad son factores interdependientes,
no solo en virtud de la capacidad de la tecnologia de modificar la relacién entre operaciones
ofensivas y defensivas, sino también por su impacto en la carrera tecnoldgica y las relaciones
entre los Estados.

Asi mismo, la TA tiene un papel que cumplir en cada una de las dimensiones de
integracion entre la ciberseguridad y el ciberpoder. Por una parte, contribuye a ampliar
las capacidades ofensivas-defensivas de las organizaciones capaces de implementarla. Como
se senalé anteriormente, ofrece posibilidades de automatizacion informatica, por lo que se
convierte en un potenciador de las capacidades estratégicas y téacticas en el ciberespacio
(Folorunso et al., 2024). De este modo, es mds probable que “quienes combinen un
propdésito estratégico (...) y la potencia computacional necesarias para la investigacion
de vanguardia en IA obtengan los beneficios” en el escenario geopolitico (Devanny,
2024, p. 11). Precisamente, la formulaciéon de objetivos estratégicos abarca el fomento de
capacidades de ciberpoder y la implementacién de iniciativas informaticas de ciberseguridad.

Paralelamente, los paises mas avanzados pueden lograr mayores niveles de automatizacion
a través de la implementacion de TA, mientras que los paises rezagados observan cémo se
amplia la brecha con respecto a aquellos, al tiempo que enfrentan nuevas amenazas en el
ciberespacio. En este sentido: “la complejidad y la intensidad de los recursos necesarios
para mantenerse a la vanguardia de la investigacion, el desarrollo y la explotacion de
la IA probablemente reforzaran las asimetrias de poder existentes entre los paises en el
ciberespacio” (Devanny, 2024, p. 9). Este aspecto hace énfasis en las diferencias entre
las oportunidades disponibles para la implementacion eficiente de tecnologias, pero asi
mismo permite llamar la atencion sobre la importancia de las relaciones de cooperaciéon
en el fomento de mejores condiciones de ciberseguridad. No se trata solo de reconocer
las asimetrias existentes, sino también de observar estrategias que permitan mitigarlas a
través de la colaboracién entre actores estatales, con miras a la incorporacion de actores no
estatales y entes multilaterales.

El proceso de adopcién de TA ha sido gradual pero consistente, de manera que “en el corto
plazo, es probable que la TA siga teniendo un impacto evolutivo, mas que revolucionario,
en la competencia entre defensores y atacantes en el ciberespacio” (Devanny, 2024, p. 11).
Esto significa que los ambitos en los cuales resulta relevante la adopcién de inteligencia
artificial continuara ampliandose, particularmente en el campo de la ciberseguridad, con
el consecuente incremento de casos de uso y organizaciones adoptando aplicaciones de TA
en esta materia. Asi mismo, es previsible que se incremente la demanda de actividades
conexas, como talento especializado; productos de investigacién y desarrollo; suministro
de recursos manufacturados como componentes electronicos; y disponibilidad de recursos
naturales como agua y energia eléctrica, todo lo cual genera otras fuentes de presion en el
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sistema internacional.

En el contexto del ciberpoder, la ciberseguridad representa una categoria significativa
para el logro de los objetivos de politica exterior de un Estado en el ciberespacio. En
la dimensién operativa tiene lugar el campo de batalla en torno a amenazas como el
ciberterrorismo y el espionaje industrial. Pero también intervienen otros planos de politica,
como la definicién de agendas globales y la proyeccion de superioridad estratégica. Asi mismo,
la TA es un factor tecnolégico que contribuye a potenciar las capacidades de los Estados y
tiene consecuencias en el balance ofensivo-defensivo en el ciberespacio. Pero ademés, es un
elemento a tener en cuenta en las diferentes dimensiones organizativas de la ciberseguridad,
tales como la definiciéon de aspectos legales y la formacion de alianzas. El estudio de la
IA como herramienta de ciberseguridad representa un escenario de la vinculacion entre los
avances tecnolégicos y las relaciones geopoliticas a nivel global.

Conclusiones: Informatica avanzada y politica internacional

La incorporaciéon de la IA en el campo de la ciberseguridad deja en evidencia el peso
de los avances tecnoldgicos en escenarios donde se confrontan las capacidades ofensivas y
defensivas de diferentes actores. La IA tiene el potencial de ofrecer un abanico de opciones
de respuesta ante las amenazas, pero también puede contribuir a crear nuevos riesgos en
el ciberdominio. Asi mismo, el desarrollo de capacidades de ciberseguridad puede influir
en las asimetrias entre actores estatales y no estatales, como por ejemplo en el caso del
balance entre ataque y respuesta. La informatica y la ciberseguridad son herramientas
propicias para garantizar la salvaguarda de los activos de informacion y, consideradas de
modo estratégico, juegan un papel fundamental en el conjunto de las relaciones de poder en
el sistema internacional.

El concepto de ciberpoder ofrece un contexto de analisis para valorar como los paises
mas avanzados, en términos estratégicos e informéaticos, son aquellos que poseen marcos
institucionales y capacidades de adaptacién ma&s propicios para hacer frente a diferentes
amenazas. La seleccién de objetivos de politica externa, utilizando los recursos que ofrece
el ciberespacio, abre un repertorio de estrategias, desde las mas operativas a las mas
mediaticas, pasando por el trabajo diplomatico y la definicién de estdandares y capacidades
técnicas. La ciberseguridad representa un aspecto esencial de la presencia de los Estados
en el ciberespacio, no solo por la necesidad de resguardo de los activos de informacion, sino
también como parte de su imagen de poder en el entorno global. Por lo tanto, todos los
paises pueden explorar sus capacidades en materia de ciberseguridad para ganar un lugar
en espacios de deliberacion, normalizacién y ejecucién de operaciones cibernéticas.

El estudio del ciberpoder y la ciberseguridad abre la posibilidad de examinar los
factores constantes y las variables de cambio dentro y fuera del ciberespacio. Los paises
tecnologicamente mas avanzados han sido capaces de incrementar sus condiciones de
respuestas ante las amenazas, pero también se han abierto oportunidades para que otros
paises desarrollen competencias en ciberseguridad y sean capaces de fortalecer su posicion en
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términos de ciberpoder. Esto permitiria incrementar su participacién en un contexto donde
las capacidades politicas y tecnoldgicas, y no solo la magnitud de los arsenales, pueden definir
la importancia de cada actor en un entorno de conflicto global.
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Ciberseguridad aplicada a los sistemas de control
industrial: Caracterizacién, vulnerabilidades,
estrategias y expectativas

Pablo Sulbaran ‘!

Introducciéon

La Ciberseguridad, en primera instancia, es una disciplina cuyo ambito se circunscribe
a los activos digitales, los cuales incluyen datos, informacién, aplicaciones y sistemas
operativos. No obstante, en el contexto del Control y Automatizacion de Procesos, los
sistemas presentan una mayor interconexién de sus elementos debido a la incorporaciéon de
nuevas tecnologias, lo cual incrementa significativamente el procesamiento digital de las
seniales generadas en todas las etapas del proceso, siendo, por ende, susceptibles a amenazas
provenientes del Ciberespacio. En este sentido, es importante comprender que los sistemas
de control inicialmente fueron disenados para operar en entornos aislados, con poca o
ninguna interconexion, lo cual deriva en vulnerabilidades inherentes a las limitaciones de
medidas de seguridad.

En este orden de ideas, los Sistemas de Control Automaticos (SCA) son infraestructuras
basadas en procesos fisicos que incorporan dos tipos de tecnologias a saber: Tecnologias
de Informacién (TI) y Tecnologias de Operacién (TO). Las TI involucran las plataformas
de hardware, software, redes y bases de datos destinadas a la monitorizacién del sistema,
enfocandose en la supervision y toma de decisiones, mientras que las TO se refieren a los
dispositivos a nivel de campo, es decir, transductores, controladores y los componentes
asociados a los procesos fisicos de la planta. Con el auge de la Cuarta Revolucion Industrial,
existe cada vez mayor convergencia entre las TI y TO dentro de los sistemas de control
automaticos, dando lugar al enfoque de la Industria 4.0, cuyo basamento en tecnologias
emergentes tales como el Internet de las Cosas (IoT), Internet Industrial de las Cosas
(IIoT), Computacion en la Nube (Cloud Computing) y la Inteligencia Artificial (IA) genera
altisimos niveles de conectividad, conllevando a la introduccién de sistemas mas abiertos
y de propdésito general, y por ende, mayor exposicién ante potenciales amenazas (Instituto
Nacional de Ciberseguridad, 2015).

Los SCA de infraestructura critica (o Sistemas de Control Industrial, SCI) son el blanco
de ataque de ciberdelincuentes. Esta categoria abarca sectores de vital importancia, como
la industria petrolera, la generacién y distribucion de energia eléctrica, el tratamiento de
agua potable, la industria petroquimica, generacion de energia nuclear telecomunicaciones,
entre otros. Dichos ataques tienen objetivos malintencionados y ya se tienen precedentes

ngeniero de Sistemas egresado de la Universidad de Los Andes (ULA). Actualmente se desempeia como
analista de desarrollo en el Centro Nacional de Desarrollo e Investigacién en Tecnologias Libres (CENDITEL).
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de los mismos, por ejemplo en 2010 el ataque del gusano Stuxnet a centrales nucleares de
Iréan, el ciberataque a la red eléctrica de Ucrania en 2015, el ciberataque a los oleoductos
de Colonial Pipeline, entre otros, constituyendo un desafio de gran magnitud en materia de
Ciberseguridad.

El presente ensayo se enfoca en una revision del estado del arte de la Ciberseguridad
en los SCI, dividiéndose en dos grandes partes: la primera es una revisién de la literatura
acerca de los fundamentos tedricos relacionados con SCA, seguido de una descripcion de la
arquitectura de los SCI, con el objeto de comprender su funcionamiento y asi poder identificar
los aspectos vulnerables inherentes al mismo; la segunda parte del ensayo es concerniente
al tema de Ciberseguridad, donde se categoriza los vectores de ataque y los componentes
del sistema de control afectados por los mismos, asi mismo se enuncian las estrategias de
proteccion adoptadas por la industria actual y reflexionar acerca de las expectativas a futuro
de la Ciberseguridad en los SCI.

Sistemas de control

Un sistema de control es una interconexion de componentes fisicos de diversa naturaleza
(eléctricos, electrénicos, mecénicos, térmicos, etc.), cuyo propésito es generar una respuesta
requerida (Dorf y Bishop, 2005). En tal sentido, se trata de una unidad funcional conformada
por elementos o subsistemas de que ejecutan acciones para alcanzar un objetivo determinado,
donde a su vez existen mecanismos de compensacién que se encargan de ajustar las variables
propias del proceso para obtener el resultado esperado; en otras palabras, aplica la nocién
de control. Por otra parte, los sistemas de control automaticos se caracterizan por funcionar
con poca o ninguna intervenciéon humana.

Partiendo de las ideas generales enunciadas en el apartado anterior, se muestran
a continuaciéon algunas definiciones fundamentales planteadas por Ogata (2003) para
comprender el desempeno de un sistema de control automético:

= Planta: Es el equipo, dispositivo, maquinaria o sistema que se desea regular.

» Variables: Existen dos tipos de variables: variable controlada y variable manipulada.
La primera se refiere a la magnitud que se quiere controlar, es la salida del sistema; y
la segunda hace referencia al resto de elementos que se modifican para el alcance de
los resultados deseados.

= Proceso: Es un conjunto de operaciones que conducen a un resultado, se rige de
acuerdo a principios fisicos o quimicos, segin sea el caso.

» Control realimentado (lazo cerrado): Es la operacién que consiste en el ajuste de
las variables del sistema para que el mismo logre su propésito, teniendo en cuenta un
valor de referencia para la salida.

= Control en lazo abierto: A diferencia del anterior, los sistemas operan sin comparar
la salida con una referencia.
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» Perturbaciones: Son las senales de entrada no deseadas del sistema que perjudican
el normal desenvolvimiento del mismo

En cuanto a su estructura, un sistema de control automatico se conforma de la siguiente
manera;

= Planta: Es el sistema en cuestion que se va a controlar. En este sentido también
se puede hacer referencia al proceso cuya respuesta se quiere ajustar a un valor
determinado.

= Actuadores: Es un tipo de transductor que recibe una senal proveniente del elemento
de control y la transforma en una acciéon mecanica de forma directa sobre la planta. Su
principio se basa en la conversion de energia, es por ello que existen varios tipos segiin
su fuente: eléctricos, neumaticos, térmicos, hidraulicos, electromecéanicos, entre otros.

= Sensores: Es el dispositivo que mide una magnitud fisica del proceso y luego la
convierte en una senal eléctrica que serd recibida por el elemento de control y asi
completar el lazo de realimentacién. En el ambito de la industria, las magnitudes o
variables fisicas medidas por los sensores son nivel, presion, flujo y temperatura.

= Controladores: Es el “cerebro” del sistema de control. Es el dispositivo que compara
el valor de la respuesta del sistema con el valor de referencia o consigna. Un controlador
obtiene a cada instante una senal de error, que consiste en la diferencia entre el valor
de la variable de salida del sistema y la referencia; el cual se debe minimizar mediante
el envio de una senal llamada accién de control. Controlar significa medir el valor de
la variable controlada del sistema y ajustar la variable manipulada al sistema para
compensar la desviacién del valor medido respecto del valor deseado (Ogata, 2003),
como lo muestra el diagrama de bloques de la Figura 1.

Erérada de
Raferencia Resplesty

Figura 1: Diagrama de bloques de un sistema de control automatico con realimentacion.
Fuente: Elaboracién propia (2025).

La funcién de un controlador en un sistema de control automético es emitir una senal a
los actuadores de acuerdo al valor del error obtenido. En los sistemas de control se tienen dos
tipos de controladores, clasificados en funcién del tipo de senal que manejan: controladores
analogicos y controladores digitales. Los controladores analdgicos son aquellos que manejan
senales continuas y las mismas fluctian en rango de valores determinado (Monilithic
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Power Systems, 2025); su composicién se basa en elementos eléctricos y electrénicos como
resistencias, condensadores, potenciometros y amplificadores operacionales; el uso de este
tipo de componentes es cada vez mas reducido debido al evidente avance de la tecnologia
digital asociada a la automatizacién. Por su parte, los controladores digitales se basan en
la conversion analdgico-digital de las senales, el procesamiento se realiza a través de un
microprocesador, cuya base de funcionamiento son algoritmos que convierten las senales
analégicas en valores numéricos que estan en sintonizaciéon con los pardametros asociados a
las variables del proceso a regular.

En virtud de la anterior definicién de controlador digital, la implementacién de estos
han potenciado los sistemas modernos con una serie de ventajas tales como la disposiciéon
de multiples controladores conectados en redes, el acoplamiento de sensores, transductores,
actuadores y otros dispositivos de planta a dichos controladores mediante el sistema de
buses de campo, en conjunto con la instalaciéon de plataformas de hardware y software,
garantizando altos niveles de optimizacién y seguridad del control del proceso.

SCI

Los Sistemas de Control Industrial (SCI) comprenden una gama de tecnologias
asociadas al control automatico de procesos, a menudo encontradas en todos los sectores
industriales y de infraestructura critica (Cossio, 2020). Este tipo de sistemas engloban
las infraestructuras criticas y constituyen la base de los procesos industriales de alta
complejidad, como generacién y distribucién de energia, refinerias, siderirgicas, columnas
de destilacién, manufacturas a gran escala, entre otros, caracterizandose por la alta cantidad
de subsistemas que se deben regular con el fin de garantizar el resultado final de manera
optima. En este sentido, las variables fisicas que se controlan en los SCI con mayor frecuencia
son: nivel, presion, temperatura y flujo. Los SCI estan conformados por sensores, hardware y
software cuya interaccion se basa en la ejecucion de bucles de control, diagndsticos remotos,
herramientas de mantenimiento e interfaces humanas basadas en arquitecturas de red
dispuestas en capas siguiendo diversos protocolos (Nankya et al., 2023). Estos dispositivos
se conectan mediante redes, bien sea de forma cableada o inalambrica segin la tecnologia
que se esté implementando.

En la Figura 2 se observa un diagrama de bloques del bucle de control de un SCI, el cual
representa los elementos fundamentales que intervienen en un sistema fisico determinado y la
interacciéon entre ellos a través de la transmisién de senales emitidas desde los sensores de la
planta y las interfaces hombre-maquina hasta el controlador, el cual a su vez genera senales
hacia los actuadores que finalmente intervienen en el proceso en cuestion. En el diagrama se
muestra también un conjunto de senales adicionales denominadas perturbaciones, las cuales
afectan el normal desempeno del sistema a controlar.
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Figura 2: Lazo de control de un SCI.
Fuente: Cossio (2020).

Los SCI estan estructurados de la siguiente manera:

» Controlador Légico Programable ( Programmable Logic Controller, PLC).

= Control Supervisor y Adquisicién de Datos (Supervisory Control And Data Acquisition,
SCADA).

» Unidades de Terminal Remota (Remote Terminal Unit, RTU).
» Interfaces Humano-Mdquina (Human-Machine Interface, HMI).
» Sistemas de Control Distribuidos (SCD).

= Buses de campo.

PLC

Un PLC es un dispositivo utilizado en la industria para controlar y automatizar procesos.
Estéa disenado para gestionar operaciones en tiempo real y puede programarse para realizar
tareas especificas, como encender y apagar motores, monitorear sensores y automatizar
lineas de produccién (Siemens PLC Guides, 2025). Es un computador caracterizado por su
robustez para funcionar en condiciones dificiles en planta tales como impactos y vibraciones,
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ademas que tiene la capacidad de operar en un amplio rango de temperatura, de alli que
su instalacion se hace directamente a nivel de campo. Ademads, destaca su flexibilidad para
adaptarse ante cualquier proceso que implique su control automatico, programandose segin
sean los requerimientos de la planta en el momento, con la ventaja adicional de acoplarse a
cualquier otra plataforma destinada al control automatico de procesos. La programacion de
los PLC se rigen por el estandar IEC 61131.

La arquitectura de un PLC es la siguiente:

» Unidad Central de Procesamiento (CPU): Es el encargado de ejecutar las instrucciones
almacenadas en memoria mediante operaciones aritméticas y logicas. Se relaciona con
los médulos de entrada y salida.

= Modulos de entrada: Recibe las senales del entorno fisico, las mismas provienen de
sensores y se convierten en senales digitales para ser dirigidas al CPU.

= Modulos de salida: Reciben senales de control digitales provenientes del CPU para
luego ser emitidas a los actuadores que intervienen en la planta.

= Fuente de alimentacién: Distribuye energia a todos los componentes del PLC.

» Interfaces de comunicacion: Son puertos a través de los cuales el PLC se comunica
con otros plataformas de control como interfaces hombre-médquina (HMI), sistemas
SCADA, computadoras para su programaciéon u otros PLC, siguiendo protocolos de
comunicacion.

El funcionamiento de un PLC se basa en un bucle de monitorizacién de senales,
denominado también escaneo, que inicia con la lectura del estado de los dispositivos de
entrada, seguidamente se ejecuta la ley de control programada para el proceso en cuestion
y culmina con la emision de la senal de control que es recibida por los elementos de salida.
El ciclo se ejecuta en forma permanente e instantanea con el objeto de mantener los valores
deseados de las variables controladas del proceso. Evidentemente, durante todo el proceso de
operacién de un PLC existe un intercambio de datos con el resto de elementos del sistema de
control, por ende se establecen protocolos de comunicacién cuya funcion es determinar tipo
de conexiones, formatos de datos, velocidad de transmisién y manejo general de errores. En
la Figura 3 se muestra un modelo de PLC presente en el mercado:
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Figura 3: PLC modelo SIMATIC S7-1200 de Siemens.
Fuente: Siemens (2025).

RTU

Son dispositivos de control basados en microprocesadores, operan a nivel de planta. Se
conectan de manera directa a los elementos de campo tales como sensores, actuadores e
interruptores. Se diferencian de los PLC por el hecho de que son disenados para operar
a grandes distancias, de alli que se basan en el principio de la telemetria. Otra diferencia
respecto a los PLC, es que éstos ultimos requieren el conocimiento de la programacién basada
en logica de escalera, en cambio las RTU se pueden programar a través de una interfaz de
navegador web simple. Las RTU estan disenadas para funcionar en entornos industriales
bastante exigentes, por ejemplo altos niveles de humedad, polvo y rangos de temperatura
muy elevados. Son compatibles con protocolos de comunicaciéon industrial comunes como
Modbus, Profibus y DNP3. Ademas, pueden utilizar tecnologias de comunicacion Ethernet,
serie (como RS-232 y RS-485) e inaldmbricas (Mikrodev, 2025).

La arquitectura de una RT'U esta estructurada de la siguiente manera: médulo de entrada,
encargado de recibir datos de los elementos de campo; médulo de control, cuya funcion es
el registro, recepcién y transmision de los comandos de control recibido desde la unidad
maestra o sistema supervisorio; médulo de procesamiento de informacién (CPU), el cual
contiene una serie de registros asociados a los datos adquiridos en campo o emitidos desde
la unidad maestra; y finalmente el moédulo de comunicaciones, que se encarga de codificar,
decodificar y transmitir la informacién procesada en el control. La RTU realiza un monitoreo
constante de las variables controladas y, a través de un moédulo de comunicacién permite el
intercambio de la informacién capturada con la sala de control central, utilizando diversos
medios de comunicacién: linea telefénica, UHF / VHF, microondas, satélite, fibra éptica u
otro medio, a través de puertos auxiliares con otras unidades remotas. A continuacién, en la
Figura 4 se tiene una RTU de uso frecuente en la industria:
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Figura 4: RTU.
Fuente: Mikrodev (2025).

SCADA

Durante el Comité de 5 de Mayo del 2017, senala Nasby (2019, p. 10), que la International
Society of Automation, definié SCADA como un sistema definido como una combinacién de
hardware y software utilizado para enviar comandos y adquirir datos con el fin de supervisar
y controlar sistemas.

Se trata de una arquitectura de hardware y software que se encarga de monitorear
procesos con el fin de aplicar el control automatico del mismo mediante la adquisicién
de datos en tiempo real. Generalmente los sistemas SCADA se instalan en una sala de
control donde se supervisa el proceso industrial de manera remota, donde cada uno de los
componentes del sistema a controlar estan ubicados a grandes distancias. Es importante
resaltar que los SCADA se encuentran en un nivel superior en la pirdmide de automatizacion,
por encima de los PLC y las RTU, debido a que estos se encuentran directamente en campo
conectados a los actuadores y sensores de la planta.

La arquitectura de un sistema SCADA viene dada por capas, las cuales se describen a
continuacion:

= En la primera capa se tienen los dispositivos de campo, tales como sensores y
actuadores. Los sensores monitorizan variables a controlar como la temperatura, la
presién o el caudal, mientras que los actuadores ajustan equipos como valvulas, bombas
o servomotores, los cuales intervienen en las variables manipuladas. Estos dispositivos
proporcionan datos en tiempo real y ejecutan acciones directas en los elementos de la
planta para mantener los procesos operativos.

» En la siguiente capa se tienen los PLC (ya definidos en el apartado anterior) y las RTU;
estos dispositivos obtienen datos de los sensores, los procesan y aplican el control segin
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las instrucciones programadas, por ejemplo, si un sensor de presién detecta un aumento
de presion, el PLC puede activar una vélvula disminuir el valor.

= Seguidamente se tiene la capa de comunicacion; los datos son transmitidos entre los
PLC/RTU y el computador SCADA; dichas redes pueden ser cableadas (en serie
o basadas en Ethernet) o inaldmbricas (como radio o satélite), dependiendo de la
distancia y la ubicacion de los dispositivos.

= Finalmente, en la capa superior se encuentra el servidor o estacién maestra SCADA,
base del sistema. Este computador recopila datos de campo, los almacena y los presenta
a través de la HMI. Los operadores utilizan la HMI para supervisar el rendimiento del
sistema controlado, realizar ajustes en la configuracién o responder a las alertas. Este
disenio en capas mantiene las tareas criticas (como detener una bomba ante picos de
presion) bajo control de los PLC y las RT'U, mientras que el servidor SCADA se centra
en la monitorizacién y el analisis de datos de todo el sistema controlado. Esta estructura
ha demostrado un desempeno eficiente en sistemas de control automaticos de cualquier
escala y complejidad. La Figura 5 ilustra la arquitectura de un sistema SCADA:
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Figura 5: Esquema de un sistema SCADA.
Fuente: Digital Prototype Systems Inc. (2022).

HMI

Una interfaz hombre-maquina (IHM) es una plataforma de hardware y software que
conecta a un usuario con una dispositivo, planta o sistema. El término engloba ampliamente
cualquier dispositivo que permita a un usuario interactuar con un SCI (Pro-face, 2025). La
Interfaz Hombre-Maquina (HMI) actia como el centro de operaciones entre el operador y
sistema de control automatico, utilizando diversas formas de interaccién para la supervisién
y el control. La HMI facilita la interaccién humana a través de tres sentidos principales:
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» Control Téactil: Permite al operador ingresar datos e instrucciones utilizando elementos
fisicos tales como botones, teclados pantallas tactiles y paneles numéricos.

» Visualizacién (Visién): Se muestra la informacién sobre el estado actual del proceso
mediante el monitoreo por pantalla, el uso de gréaficos y el uso de indicadores externos
como torres de iluminacién.

» Alertas sonoras (Audicién): Consiste en la emision de sonidos como alarmas para
informar al operador sobre eventos, fallos o condiciones de planta que requieren
atencion inmediata.

El dispositivo HMI industrial permite el monitoreo y control directo del sistema, mediante
la interconexion de un controlador como PLC o una RTU, permitiendo funciones cruciales
como:

= Ajuste de parametros: Permite ajustar la configuracién y puntos de operacién del
sistema.

» Control y mando: Facilita la ejecucién de comandos para operar los equipos (iniciar,
pausar, detener, entre otros).

= Supervisién continua: Muestra el estado actual del proceso en tiempo real.

= Registro historico: Almacena datos recopilados en el tiempo para la realizacion de
analisis pertinente para la optimizacion de planta.

» Puerta de enlace inteligente ( Gateway): Actia como un punto de acceso para la gestién
e intercambio de datos entre los equipos de campo y los sistemas de nivel superior.

DCS

Un sistema de control distribuido (DCS) es un SCI digital y automatizado que utiliza
lazos de control distribuidos geograficamente en una maquina, industria o area de control
(Gillis, 2025). Bésicamente, su arquitectura consiste en una capa de control supervisorio
general y una capa compuesta de subsistemas de control de procesos ubicados en un entorno
espacial especifico. El nivel superior funciona aplicando un lazo de control general que
regula cada uno de los bucles especificos asociados a cada subsistema, aplicando un esquema
modular que produce la ventaja de minimizar el impacto de las fallas a nivel macro. En
tal sentido, el controlador centralizado participa activamente en el lazo maestro de control,
realizando tareas de correccion automaética y manteniendo los puntos de funcionamiento de
los lazos de menor jerarquia a través de un ajuste de una variable de error (Cossio, 2020).

Un DCS opera basandose en el estado del proceso, es decir que monitorea y registra
continuamente todas las variables criticas del proceso en tiempo real, permitiendo mantener
un modelo virtual o una abstraccion digital que refleja con precision el estado fisico actual
del proceso en todo momento. Por otra parte, un DCS puede estar estructurado por lazos de
control intermedios entre el bucle supervisorio y los subsistemas que componen el sistema de
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control general, manteniendo el criterio de funcionamiento en un espacio limitado. La Figura
6 representa la estructura de un DCS:
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Figura 6: Esquema de un DCS.
Fuente: InstrumentationBlog (2025).

Bus de datos

Son sistemas de comunicacion digital que permiten la comunicacién entre los dispositivos
de control en campo con los dispositivos de monitoreo y supervisién de un sistema de control
automatico. Se caracterizan por transmitir paquetes de datos en forma de mensajes digitales
siguiendo una estructura definida mediante una tnica linea de comunicacion, derivando en la
bidireccionalidad de los datos; por su arquitectura descentralizada se garantiza un diagndstico
completo de los elementos de planta y su gestion de manera remota. Los buses de campo se
rigen por protocolos de comunicaciéon y presentan las siguientes ventajas:

s Reducciéon de cableado debido al caracter bidireccional

Velocidad en el diagndstico del estado del sistema

Flexibilidad y escalabilidad

Comunicacién en tiempo real

Estandarizacion mediante protocolos siguiendo las normas establecidas en el ambito
del control y automatizacion industrial.
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Protocolos de comunicacion de los SCI

Los protocolos de comunicacién de los SCI son un conjunto de estdndares que permiten
establecer el intercambio de datos con el resto de elementos del sistema a controlar,
garantizando la interaccién eficaz con los mismos en tiempo real. A continuacién, se muestran
los protocolos de SCI mas utilizados en la industria:

Modbus

Desarrollado a finales de la década de 1970 por la empresa Modicon, ahora Schneider
Electric, es uno de los protocolos mas utilizados en el contexto de los sistemas de control
automaticos. Es una forma de comunicacién de solicitud-respuesta basado en el esquema de
relacién maestro-esclavo. Una relacién maestro-esclavo consiste en un tipo de comunicaciéon
basado en pares: un dispositivo debe iniciar una solicitud y esperar una respuesta, y el
dispositivo iniciador (el maestro) es responsable de iniciar cada interacciéon (National
Instruments, 2025). Es un estdndar abierto, no propietario, lo cual hace que sea de amplia
implementacion en la industria.

En términos de capa fisica, Modbus opera de dos formas diferenciadas: Modbus RTU
y Modbus TPC/IP. Modbus RTU es un protocolo basado en conexiones en serie, lo cual
permite una integraciéon eficaz con el resto de dispositivos involucrados en el control de la
planta tales como los sensores y actuadores; en cuanto a la estructura de la trama? se compone
de un campo de direccién, cédigo de funciéon, campo de datos y suma de comprobacién
(Sharma, 2025). Por su parte, Modbus TPC/IP se fundamenta en el Protocolo de Control
y Transmision ( Transmission Control Protocol, TPC) y el Protocolo de Internet (Internet
Protocol, IP), lo cual implica la transmisién de los datos a través de redes Ethernet; su
esquema de comunicacién consiste en una arquitectura cliente-servidor; su trama consta de
dos partes: el encabezado del Protocolo de Aplicacion Modbus (MBAP) y la Unidad de
Datos del Protocolo (Waseem, 2025); su principal ventaja es la capacidad de operacién en
entornos complejos, mayor velocidad y escalabilidad.

PROFINET

PROFINET (Process Field Network) es un estandar de comunicaciéon basado en
Ethernet industrial, a diferencia de Modbus TCP /IP que consiste en Ethernet convencional.
PROFINET funciona en un entorno deterministico y con un amplio espectro de aplicacién.
El bus de campo utiliza estdndares TCP/IP e IT, funciona en tiempo real y permite la
integracion de sistemas de bus de campo (Burkert, 2025). Desarrollado por Siemens y
PROFIBUS, PROFINET se ha convertido en un sistema de comunicacién en la industria
debido a su cumplimiento con el estandar IEEE 802 con la implementacion de las normas
IEC 61158 e IEC 61784. La naturaleza abierta de la plataforma PROFINET posibilita
la incorporacion eficiente de soluciones de bus de campo heredadas mediante el empleo
de dispositivos prozy y gateway. Asimismo, PROFINET incorpora funcionalidades de

2Trama: En el 4mbito de los protocolos, una trama es un paquete estructurado de datos que constituye
un mensaje a ser transmitido.
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diagnostico exhaustivas para redes industriales. Especificamente, la transmisién de datos
aciclicos suministra inteligencia crucial sobre la condicién de los componentes y las
comunicaciones PROFINET, permitiendo una representacion topoldgica de la red que
resulta altamente comprensible.

Una de las fortalezas de PROFINET es su escalabilidad en tiempo real, destacando su
capacidad de transmisién de datos a velocidades extremadamente rapidas en comparacién
con otros estdndares, de hasta 1 ps (Sokacheske, 2025). Ademds, consta de una tnica
infraestructura de cableado para conectar dispositivos, permitiendo el intercambio de datos
con servidores y la nube de forma eficiente, facilitando asi su integracién en los entornos
de la Industria 4.0. A nivel de topologias de red es flexible, incorporando configuraciones
tales como anillo y/o estrella. Por otra parte, este protocolo puede ser adaptable a diversas
aplicaciones e inclusive acoplarse a tecnologias inaldmbricas y Bluetooth. PROFINET
también se caracteriza por una mayor disponibilidad del sistema mediante recursos de
respuesta automatica redundantes, donde se pueden programar acciones segun el diagnéstico
de los dispositivos de campo (Sokacheske, 2025).

DeviceNet

Es un protocolo que se implementa a nivel de campo en la planta, es decir interconecta
PLC con actuadores y sensores a través de una capa de medios CAN (Controller Area
Network). Las principales aplicaciones del protocolo DeviceNet incluyen dispositivos de
seguridad, intercambio de datos y grandes redes de control de Entrada/Salida (EIProCus,
2025). Su arquitectura consiste en la conexién directamente numerosos dispositivos
industriales tales como sensores, interruptores, luces y controladores de motor en red. Al
eliminar el cableado punto a punto, se reduce la complejidad y el costo. Esta conectividad
directa no solo mejora la comunicacion, sino que también permite realizar diagnosticos
detallados a nivel de cada dispositivo, algo imposible con interfaces de E/S cableadas
tradicionales. Es un sistema que puede ser configurado para operar tanto en una arquitectura
maestro-esclavo cuanto en una arquitectura distribuida punto a punto. Ademaés de eso, define
dos tipos de mensajes, I/O (datos de proceso) y explicit (configuracién y parametrizacion).
Posee también mecanismos de deteccién de direccion dobles y aislamiento de los nudos en
caso de fallas criticas.

Ethernet/IP

Es un protocolo de comunicacién abierto desarrollado con base al Protocolo Industrial
Comtn (CIP). EtherNet/IP se basa en el estandar TCP/IP y se rige por los estandares
IEEE Ethernet y ofrece a los usuarios un conjunto de velocidades de interfaces de red que
van desde 10, 100 Mbps y 1 Gbps (Sokacheske, 2025). Este protocolo utiliza estdandares
Ethernet tradicionales, incluidos el Protocolo de Control de Transporte (TCP), el Protocolo
de Internet (IP) y las tecnologias de senalizacién y acceso a medios que se encuentran en
todas las interfaces de red Ethernet, por ende, es compatible y funciona adecuadamente
con los demas dispositivos Ethernet estandar existentes en el mercado. En este sentido, es
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un tipo de red adaptable a cualquier aplicacion y también se puede utilizar en tecnologias
inalambricas y Bluetooth.

La ciberseguridad

La Ciberseguridad se refiere al conjunto de métodos, procedimientos y tecnologias que
tienen por objeto la proteccion de los datos de los sistemas digitales, garantizando la
integridad, confidencialidad y disponibilidad; se busca el resguardo de los datos y en general
de la infraestructura del sistema en cuestion. A continuacién, se citan algunas definiciones
realizadas por empresas especializadas en este campo de estudio:

» La Ciberseguridad es la practica de proteger sistemas, redes y programas de
ataques digitales. Estos ciberataques suelen tener como objetivo acceder, modificar
o destruir informacién confidencial; extorsionar a los usuarios mediante ransomware; o
interrumpir los procesos comerciales normales (Cisco Systems, Inc., 2025).

» Por su parte, AO Kaspersky Lab. (2025) define la Ciberseguridad como la practica
de defender las computadoras, los servidores, los dispositivos moviles, los sistemas
electronicos, las redes y los datos de ataques maliciosos.

» Huawei Technologies Co., Ltd. (2023) enuncia que el objetivo principal de la
Ciberseguridad es proteger activos como redes, computadoras, dispositivos méviles,
aplicaciones y datos contra ciberataques para prevenir problemas de seguridad como
fugas de datos e interrupciones del servicio.

En primera instancia, la Ciberseguridad es aplicada exclusivamente a las Tecnologias
de Informacién (TI), en el dmbito netamente informdatico. No obstante, los SCI también
son susceptibles a amenazas provenientes del Ciberespacio debido su caracter digitalizado
e interconectado de su infraestructura, a pesar que, en principio, no fueron disenados para
enfrentar ese tipo de peligros, sus medidas de seguridad definidas fueron limitadas. El riesgo
en los entornos de SCI implica amenazas que afectan la seguridad operativa (seguridad
fisica de bienes, equipos y personas, impacto medioambiental) y la integridad fisica de
las herramientas de produccién (Cisco Systems, Inc., 2025). En tal sentido es de crucial
importancia establecer un enfoque de Ciberseguridad Industrial que priorice la integridad del
sistema de control con criterios de confidencialidad, ya que la interrupcién o manipulacién de
un proceso en un SCI automatizado puede tener consecuencias directas en la infraestructura
fisica y, a diferencia de las pérdidas principalmente de datos en el ambito tradicional de TI.

Antecedentes de ciberataques a SCI

Los ataques a las infraestructuras criticas se han llevado a cabo a partir de la segunda
década del siglo XXI. A continuacién, Dreamlab Technologies (2025) realiza un esbozo de
algunos ciberataques realizados a SCI:
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Stuxnet (Natanz, Irdn, 2010)

El gusano Stuxnet de 2010 marcd un punto de inflexion en la ciberseguridad industrial,
siendo el primer vector de ataque capaz de causar danos fisicos directos al infiltrarse en la
planta de enriquecimiento de uranio de Natanz. Ese malware incursiona a través de la HMI
y se propaga mediante dispositivos USB, dirigiéndose directamente a los PLC de Siemens,
forzando a las centrifugadoras a operar a velocidades anormales hasta su destruccidn,
logrando asi retrasar significativamente el programa nuclear irani y demostrando el poder
destructivo de un ataque enfocado en la TO.

BlackEnergy (Ucrania, 2015)

El ataque BlackEnergy en 2015 evidencié la vulnerabilidad de los servicios publicos
basicos al dejar a mas de 230.000 ucranianos sin electricidad durante el invierno. El asalto
se ejecutd luego de una campana de phishing dirigida a operadores, quienes instalaron el
malware al abrir documentos adjuntos, lo que otorgd a los atacantes control remoto sobre
los sistemas de distribucion de energia; este incidente determiné que la falta de segmentacién
de red y la obsolescencia de los sistemas SCI eran fallas criticas que permitieron el desastre
fisico.

NotPetya (Ucrania y resto del mundo, 2017)

En 2017, el malware NotPetya demostré la magnitud de un ataque para saltar de un
enfoque destructivo a nivel local a uno con consecuencias globales, actuando inicialmente
como ransomware. Su rapida propagacién se debié a la explotacion de la vulnerabilidad
EternalBlue en Windows, activada a través de una actualizaciéon maliciosa del software
contable ucraniano MeDoc, lo cual permitié al cédigo cifrar y, en esencia, destruir datos
en redes corporativas fuera de Ucrania, forzando a empresas en diversos sectores a asumir
pérdidas millonarias y destacando la urgencia de aplicar parches de seguridad de forma
inmediata.

Colonial Pipeline (Estados Unidos, 2021)

El incidente de Colonial Pipeline en 2021 evidencié la fragilidad de la infraestructura
critica estadounidense ante el ransomware, al paralizar una de las redes de distribucién de
combustible del pais y provocar escasez en la costa este. La seguridad se vulneré cuando
el grupo de ramsonware DarkSide utilizo credenciales robadas de una cuenta VPN sin
proteccion de autenticacién para acceder a la red de TI de la empresa, obligandola a detener
las operaciones del oleoducto para contener el cifrado. Este evento resalté la prioridad de
blindar los accesos remotos y segmentar las redes operacionales.

Ciber Kill Chain

Es un concepto que caracteriza la estructura de un intento de intrusién complejo, muy
frecuente en los nuevos tipos de ciberataques en SCI (Cisco Systems, Inc., 2025). En este
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contexto, se presupone que el ciberdelincuente ha logrado establecer una presencia en la red,
superando con éxito las etapas iniciales de la cadena de ataque, que incluyen:

= Reconocimiento: Recoleccion de informacion técnica y operacional de la organizacion
objetivo. Esto abarca la investigacion de publicaciones, licitaciones y el andlisis de la
presencia humana a través de redes sociales para obtener datos de utilidad para el
ataque.

» Militarizacién® y entrega: Creacién y distribucién del malware especifico. Esto se
logra mediante la entrega del cédigo malicioso (por ejemplo, archivos PDF o MS Office
infectados, o malware oculto en sitios web comprometidos [water hole]) a través de la
web o correo electrénico.

= Instalacién: Fase en la que el malware se establece en la red, ya sea a través de un
movimiento lateral desde la red corporativa hasta el punto de interconexion con la red
industrial, o mediante la insercién directa en la red de control, afectando especialmente
a las estaciones de ingenieria del proceso.

Por ende, el foco del analisis se sittia en los siguientes pasos de la intrusion: operaciones,
mando y control, y acciones sobre objetivos. Se asume que el atacante ya estd ¢onectado.?
la red de control industrial, ya sea a través de un programa malicioso activo en una estacion
industrial o por un acceso fisico exitoso.

Vulnerabilidades de los SCI

Los ataques remotos son el punto de partida de los ciberdelincuentes para realizar la
intrusion al SCI. Los atacantes aprovechan vulnerabilidades conocidas en implementaciones
de protocolos especificos, utilizando scripts (programas) ya predefinidos, lo que simplifica el
proceso de ataque. En este contexto, cuando detectan flujo de informacion no cifrado, los
atacantes pueden capturan informacion valiosa sobre la planta, lo que les permite intensificar
el ataque y, finalmente, obtener el control del dispositivo de control objetivo. De hecho, los
atacantes que se dirigen a sistemas de control industrial se basan en la explotacién de una o
més vulnerabilidades existentes (Nankya et al., 2023). Los componentes de infraestructura
de SCI que pueden ser atacados son especificados por Nankya et al. (2023) en los siguientes
apartados:

Vulnerabilidades de arquitectura y diseno

Las deficiencias en la arquitectura y el diseno general del sistema son aprovechadas
por factores maliciosos para lograr el acceso no autorizado a la plataforma y asi poder
alterar los procesos de control a su voluntad. La seguridad en los SCI debe ser una
prioridad desde las fases iniciales de la arquitectura y el diseno, integrandose como un
componente fundamental en la estructura de la planta. Es importante senalar que la

3Militarizacién es el proceso en el que el ciberatacante combina los hallazgos de la fase de reconocimiento
con herramientas de ataque para crear un empaquetado con fines maliciosos.
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infraestructura de red de los SCI ha evolucionado adaptandose a las nuevos enfoques
operativos y de produccion, no obstante el disenio original de su arquitectura carecia de las
consideraciones de seguridad adecuadas, al menos en el contexto de las tecnologias actuales y
emergentes. Este enfoque de diseno realizado sin evaluar exhaustivamente ciertos elementos
de seguridad, ha generado un conjunto de vulnerabilidades no previstas en la infraestructura.

Por otra parte, la ausencia de un perimetro de seguridad (o delimitacién) claramente
definido que separe los dispositivos criticos del SCI (como PLCs, RTU, SCADA y HMI)
del entorno exterior, incluyendo la red corporativa de TI, compromete las medidas de
proteccion bésicas, por ende aumenta el riesgo de intrusiones a los sistemas y datos. Esta
vulnerabilidad se complica con la recopilacién inadecuada del historial de eventos de la
planta, lo cual es crucial para cualquier analisis posterior. Sin una recoleccién de datos
exhaustiva y precisa, resulta dificil o incluso imposible detectar la causa raiz de un evento de
seguridad, permitiendo que las intrusiones o ataques pasen desapercibidos y causen danos
irreversibles.

Vulnerabilidades de configuracion y mantenimiento

Una vulnerabilidad critica en las plataformas es el uso de sistemas operativos y
software de aplicacién privativos y obsoletos, debido a que ya no reciben soporte técnico ni
actualizaciones de seguridad por parte de las empresas desarrolladoras de los mismos, en
consecuencia los sistemas quedan expuestos a amenazas recientes e incluso desconocidas.
Aunque existan parches de seguridad, su desempeno para entornos de SCI suele ser
insuficiente debido a la necesidad de realizar pruebas de regresion exhaustivas y costosas al
momento de su implementacion.

En cuanto al aspecto de la seguridad, la misma se ve afectada por una gestién deficiente
de las credenciales y el acceso al SCI. Por ejemplo, si las contrasenias de acceso para alguna
interfaz no se generan, utilizan o protegen de forma coherente con las medidas de seguridad
pertinentes, aumentan los riesgos de manera exponencial. De igual forma, los controles
de acceso insuficientes o erréneos pueden otorgar privilegios excesivos o restringidos
inadecuadamente al personal, produciéndose un desajuste en los roles. Un riesgo adicional
lo constituye la informacién confidencial (contrasenas, por ejemplo) almacenada sin cifrar
en dispositivos externos (méviles, unidades USB, etc), lo cual pone constituye un peligro
para el sistema en caso que estos dispositivos sean robados o estén en poder de personas
con propdsito de perjudicar. Finalmente, el acceso remoto, necesario para mantenimiento o
soporte técnico, debe someterse a un control estricto para prevenir el acceso no autorizado
a los componentes del SCI.

El hardware de los SCI enfrenta un doble riesgo: amenazas fisicas directas y peligros
ambientales. Por un lado, el acceso fisico no autorizado al equipo puede derivar en el robo
o la destruccion de datos y componentes, la desconexién de enlaces de datos criticos y
alteraciones malintencionadas del entorno operativo, incluyendo la adiciéon de recursos no
autorizados o la intercepcion de informacion mediante el registro de pulsaciones de teclas.
Existe un tipo de vulnerabilidad del hardware relacionada con factores ambientales, esto

146



CW_E Ciberseguridad aplicada a los sistemas de control industrial: Caracterizacion, vulnerabilidades, estrategios y
CENDITEL expectativas

se debe a fenémenos como la interferencia por radiofrecuencia, el pulso electromagnético
(PEM), las descargas estdticas, y las fluctuaciones de energia (caidas o picos de tensién).
Estos eventos pueden causar desde interrupciones temporales en el mando y control hasta
danos irreversibles en las placas de circuitos.

Vulnerabilidades en el desarrollo de software

Los SCI presentan importantes fallos de seguridad derivados de un desarrollo de software
deficiente, destacando principalmente la validacién de datos inadecuada. Cuando el software
del SCI no verifica eficazmente los datos de entrada o del usuario, se abren puertas a serias
vulnerabilidades como desbordamientos de bufer, inyecciones de comandos, secuencias de
comandos entre sitios (XSS) y recorridos de directorios. Paralelamente, la seguridad se ve
comprometida cuando las funciones de seguridad que vienen instaladas con el producto
permanecen inactivas en su configuracion predeterminada. Estas caracteristicas protectoras
son completamente ineficaces a menos que los usuarios o administradores las activen de forma
intencional o, por lo menos, reconozcan y manejen activamente su estado de desactivacion.

Vulnerabilidades de comunicacion y red en SCI

La seguridad de las redes de los SCI estd comprometida por la falta de controles
esenciales y visibilidad. Existe una debilidad critica en la gestion del flujo de datos, ya que
la ausencia de controles impide regular la transferencia de informacién segiin sus atributos.
Esta situacion se agrava por los registros inadecuados de firewalls y enrutadores, lo que hace
casi imposible la identificacion forense de la causa de ciberataque. En la primera linea de
defensa, los cortafuegos a menudo estdn ausentes o mal configurados, permitiendo el flujo
libre de datos entre las redes de control y las corporativas, lo que se convierte en un vector
de propagacién de malware y acceso no autorizado. Ademds, en los entornos inaldmbricos,
la insuficiente autenticacién mutua entre clientes y puntos de acceso crea un riesgo latente
de conexion a redes o dispositivos maliciosos.

El segundo grupo de vulnerabilidades se centra en las deficiencias de autenticacién y
cifrado en los protocolos. El riesgo més grave proviene de la utilizacion de protocolos
estdndar que transmiten datos en texto plano sin cifrado (como Telnet), lo que permite
a los adversarios interceptar credenciales y comandos para ejecutar ataques de intermediario
o secuestro de sesiones. Complementando esta falla, la autenticacién de usuarios, datos
o dispositivos es inadecuada o inexistente en muchos protocolos SCI, permitiendo la
suplantaciéon de identidad y ataques de repeticién. Finalmente, la mayoria de los protocolos
carecen de verificacion de la integridad de las comunicaciones, lo que permite la manipulacién
de datos sin ser detectado; una debilidad que solo puede mitigarse implementando protocolos
de capa inferior como IPsec para garantizar la proteccion criptografica.

Vulnerabilidades cibernéticas en los protocolos de comunicaciéon de los SCI

Una vulnerabilidad determinante en entornos SCI radica en el uso de protocolos
fundamentales que carecen de mecanismos de seguridad integrados. Por ejemplo, el
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protocolo IEC 60870-5-104 es un estandar de comunicacion esencial entre sistemas SCADA
y subestaciones, se caracteriza por ser no cifrado. Esto implica que transmite la Unidad
de Datos de Servicio de Aplicacién (ASDU) en texto plano sobre TCP/IP sin ninguna
forma de autenticacién. Esta exposicién directa permite a un atacante con acceso a la
red interceptar y leer datos sensibles facilmente. Por otra parte, el estandar OPC (Open
Platform Communications, Plataforma de Comunicaciones abierta) si bien facilita la
interoperabilidad en la Industria 4.0, sus especificaciones mé&s antiguas también eran
vulnerables a la interceptacién de datos y ataques de Denegacion de Servicio (DoS), atin
cuando la version OPC UA aborda estas debilidades con cifrado y autenticacién robustos.

Otros protocolos también presentan vulnerabilidades relacionadas con su diseno.
MQTT (Message Queuing Telemetry Transport, Transporte de Telemetria por Cola de
Mensajes) es un protocolo ligero de publicacién/suscripcién, ideal para redes IoT con
recursos limitados, no obstante, su propia naturaleza ligera lo hace vulnerable a la
interceptacion de comunicaciones, ataques de intermediario y accesos no autorizados si no
se implementan medidas de seguridad en la capa de aplicacién, como TLS/SSL para el
cifrado. Por el contrario, los protocolos usados para la sincronizacién y la transmisién de
datos en subestaciones, como IEEE C37.118, aseguran que los mensajes (datos, encabezado,
configuraciéon y comando) que transmiten las PMU se manejen de manera segura para
evitar la manipulacién o la interrupcién de la sincronizacién.

Ciertos protocolos de gran alcance, como el conjunto de normas IEC 61850 (para la
automatizaciéon de subestaciones) y su extension, IEC 61400-25 (para parques edlicos), si
bien establecen directrices para el modelado y la comunicacion en sistemas de energia,
también presentan sus falencias. Su funcién es estructurar la comunicacion en multiples
capas (proceso, intervalo, estacién) y son cruciales para la comunicacién de alta velocidad.
Cualquier vulnerabilidad o configuracion errénea en estas capas, especialmente en las
interfaces que utilizan MMS y servicios web (como lo hace TEC 61400-25), puede ser
aprovechada por un atacante para comprometer la proteccién, el control y la monitorizacion
de la subestacion o el parque edlico.

Vectores de ataque de ciberseguridad en los ISC

En la medida que los SCI se encuentren cada vez mas interconectados, los riesgos en
materia de Ciberseguridad aumentan drasticamente, generandose més vulnerabilidades tanto
a nivel de TT y de TO. Bésicamente, las vulnerabilidades radican en sistemas de hardware y
software heredados, tecnologias obsoletas, protocolos de comunicacién inseguros y la carencia
de parches de seguridad en las plataformas de hardware y software en general. En tal sentido,
en los intentos de intrusién se identifican estas debilidades utilizando vectores de ataque para
violar la integridad, confidencialidad y capacidad operativa de los sistemas de control. Los
vectores de ataque identificados en los SCI son: malware, ramsonware, phishing, ataques de
denegacion de servicio (DoS), ataques de fuerza bruta, entre otros.
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Malware

Es un tipo de programa malicioso disenado para infiltrarse en los SCI. El malware tienen
como objetivo el robo de informacién confidencial, la alteracién de la operatividad de los
sistemas o la provocacién de danos fisicos a la infraestructura critica. Un malware puede
insertarse a través de internet, la red interna de la empresa o localmente por los usuarios
con acceso a la HMI; por ejemplo, insertando una memoria USB infectada en una HMI,
servidor o PC que se encuentre en la red PLC-BS. El malware puede espiar y danar sistemas
industriales, ralentizar o bloquear redes, e incluso incluir rootkits para PLC (Serhane et al.,
2019).

El malware actia como un vector de ataque principal, capaz de ingresar a través de la
red corporativa mediante Phishing o dispositivos USB infectados, para luego propagarse a la
red OT. Una vez dentro, este codigo malicioso tiene la capacidad de manipular los procesos
en cada nivel: en las capas de supervision, puede corromper la informacién mostrada en las
HMI y los sistemas SCADA para cegar a los operadores; en el nivel de control, puede alterar
la l6gica de los PLC y RTU para forzar un funcionamiento inseguro que cause danos fisicos; y
todo esto se facilita por la violacién de protocolos de comunicacién industrial (como Modbus
o PROFINET) que, al carecer de cifrado y autenticacién robusta, permiten la inyeccién de
comandos no autorizados para el sabotaje.

Ramsonware

Es una variante del malware. Los vectores de infeccion iniciales a través de los cuales el
ransomware accede a una red CPS objetivo proporcionan informacion sobre las tacticas del
adversario y las vulnerabilidades que se explotan (Benmalek, 2024).

Los atacantes utilizan tanto la explotaciéon de vulnerabilidades técnicas como la
manipulacién psicolégica para infiltrarse en los entornos de Sistemas Ciberfisicos (CPS).
Una téactica principal es el acceso remoto, donde los ciberdelincuentes explotan servicios de
interfaz de administracién obsoletos y sin parches expuestos a internet, como las puertas de
enlace VPN o el Protocolo de Escritorio Remoto (RDP). Paralelamente, las campanas de
phishing altamente elaboradas siguen siendo un método frecuente, en el que los atacantes
investigan a fondo a la victima para suplantar identidades de confianza. Mediante esta
ingenieria social y manipulacién psicolégica, logran enganar a los usuarios finales para
que desactiven las seguridades e instalen malware o ransomware contenido en enlaces o
documentos adjuntos.

Las defensas de los CPS se ven comprometidas a través de canales indirectos y amenazas
internas. El compromiso de terceros de confianza, como contratistas y proveedores de
servicios gestionados (MSP), permite a los atacantes eludir las barreras de ciberseguridad
convencionales al utilizar las credenciales robadas y las redes ya comprometidas de
estos intermediarios. Asimismo, las amenazas internas, ya sean empleados descontentos o
contratistas malintencionados, utilizan su acceso privilegiado para infectar intencionalmente
las redes, haciendo crucial la estricta monitorizacion del personal. Adicionalmente, las
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infecciones fisicas mediante dispositivos infectados (como unidades USB o tarjetas SD)
introducidos directamente en las instalaciones son un vector de propagacion efectivo que
permite que el malware entre a redes seguras que estan fisicamente aisladas de redes no
confiables.

Ataques de denegacién de servicio (Denial of Service, DoS)

Los ataques de denegacién de servicio (DoS) y de denegacién de servicio distribuida
(Distributed Denial of service, DDoS) funcionan sobrecargando las redes SCI con tréfico
malicioso, causando interrupciones o un cierre total. Los ataques DoS suelen provenir de
una sola fuente, mientras que los ataques DDoS utilizan multiples sistemas comprometidos.
Ambos tipos son disruptivos y pueden provocar interrupciones en entornos que dependen de

un funcionamiento continuo, como las empresas de energia o de agua (Paloalto Networks,
2025).

En los entornos de TO, estos ataques buscan agotar los recursos de los controladores y
servidores HMI, poniendo en riesgo la disponibilidad y la integridad de los procesos criticos.
Para contrarrestarlos, es vital implementar sistemas de deteccion de anomalias de red, utilizar
tasas limitadas de paquetes en la configuracién de firewalls, y segmentar rigurosamente la
red para que los floods de trafico queden contenidos y no afecten la continuidad operativa
de la planta o subestacion.

Ataques de fuerza bruta

Los ataques de fuerza bruta son intrusiones en las que los ciberdelincuentes intentan
acceder a los sistemas probando automaticamente diversas combinaciones de credenciales
de inicio de sesién y contrasefias (Dal Molin, 2024). En el contexto de los SCI, esta técnica
busca explotar las vulnerabilidades de los dispositivos y sistemas de control a nivel de
acceso, que suelen utilizar credenciales predeterminadas o contrasenas débiles. Por lo tanto,
la creciente interconexién y la automatizacion industrial han convertido este tipo de ataque
en una amenaza cada vez mas comun.

Una vez que tienen éxito, los atacantes pueden escalar privilegios, manipular la
configuracion de equipos criticos como PLCs o RTUs, e incluso tomar control total del
proceso industrial. Para mitigar esta amenaza, es preciso adoptar politicas de contrasenas
robustas y unicas, deshabilitar o cambiar todas las credenciales predeterminadas, e
implementar mecanismos de bloqueo de cuentas o retardos de tiempo tras multiples intentos
fallidos, ademas de utilizar autenticacion de multiples factores y varias capas de acceso.

Estrategias de ciberseguridad para la proteccion de los SCI

En virtud de las vulnerabilidades y vectores de ataque descritos en las secciones anteriores,
se va a caracterizar el estado del arte de las estrategias o tecnologias aplicadas para mitigar
las amenazas a los entornos de SCI. En este contexto, Nankya et al. (2023) analizan
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detalladamente las herramientas existentes en Ciberseguridad para SCI, tal y como se
muestra en los siguientes apartados.

Gestién de riesgos y gerencia de la ciberseguridad

Una base solida de ciberseguridad comienza con una gestion de riesgos efectiva:

» Identificacion de amenazas: El proceso inicial implica identificar las amenazas
especificas para la organizacion. Para ello se requiere la definicién de métricas precisas
para cuantificar el nivel de riesgo y la busqueda exhaustiva de posibles vectores de
ataque.

= Inventario de activos de los SCI: Es crucial mantener una lista actualizada
de todo el hardware, software y tecnologias de infraestructura de soporte. Este
inventario permite clasificar los activos y procesos criticos, facilitando el andlisis de
impacto y evaluando las consecuencias de un fallo en la disponibilidad, integridad y
confidencialidad de los datos.

= Desarrollo de politicas y capacitacion: Las gerencias de los sistemas en
cuestion deben crear y difundir politicas, procedimientos y materiales educativos de
ciberseguridad aplicables a los SCI.

= Politicas adaptativas: Es prioritario que las organizaciones que gestionan
infraestructura critica adopten medidas de seguridad enmarcadas con las tecnologias
de vanguardia.

» Procedimientos de respuesta a incidentes: Poner en practica procedimientos de
respuesta que se sincronicen los procesos de actuacion de las areas de TI y de TO.

Arquitectura de red SCI

El diseno de la red SCI debe construirse priorizando la seguridad para reducir la superficie
de ataque y garantizar el aislamiento:

= Segmentacion de la red: Es una de las estrategias clave en cuanto a proteccién de
red en SCI. Los sistemas deben dividirse en zonas de red basadas en criterios como su
funcion, perfil de riesgo o importancia critica en el proceso en cuestion. Para el control
del tréfico entre zonas, se requiere el uso de dispositivos de filtrado (como firewalls
de inspeccién con estado) en el punto de entrada de cada segmento. Cada zona debe
adherirse a una linea base de seguridad consistente y definida. Un principio clave es
que cada zona de red debe tener un punto de entrada tunico.

= Topologia multicapa: Se debe disenar una topologia que incorpore miltiples capas
de seguridad, asignando las comunicaciones mas criticas a la capa mas confiable y
protegida del diseno.
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» Zonas desmilitarizadas (Demilitarized Zone, DMZ): Se deben establecer para
crear una subred légica y fisica intermedia. Las DMZ actiian como un buffer o mediador
para los dispositivos de seguridad, asegurando que estos no estén directamente
expuestos ni a la red externa ni a la red de control critica. Seguridad perimetral de la
red SCI. La seguridad del perimetro es la primera linea de defensa, enfocandose en el
control del trafico y el acceso:

» Configuracién de cortafuegos (Firewalls): Son esenciales para controlar el tréfico
que fluye entre las redes de TI corporativas y las redes SCI. Los firewalls supervisan e
inspeccionan el trafico de red, aplicando un conjunto de reglas para permitir o denegar
paquetes especificos.

= Bloqueo geografico de IP: El filtrado geografico es una herramienta de seguridad
que bloquea las conexiones entrantes y salientes basandose en la ubicacién geografica de
la direccion IP. Esto se utiliza para mitigar riesgos provenientes de regiones geograficas
especificas consideradas de alto riesgo.

» Servidores de salto (Jump Servers): Se utilizan como una ubicacién de
autorizacion central entre las diferentes zonas de seguridad de la red SCI. Estos
servidores ayudan a aislar segmentos con diferentes niveles de seguridad y a menudo se
combinan con otras herramientas, como los sistemas de deteccién de intrusiones (IDS),
para implementar el concepto de defensa en profundidad.

= Restriccion de acceso remoto: Es crucial prohibir el acceso remoto y continuo de
proveedores o empleados a la red de control. Esto incluye eliminar el uso de cuentas
de mantenimiento o contrasenas de puerta trasera que puedan ser conocidas por los
fabricantes o terceros. La documentacién debe revelar la existencia de tales cuentas.

= Monitorizacion de conexiones remotas: Se deben catalogar y monitorizar todas
las conexiones que accedan remotamente a la red. Dado que dispositivos como los PLC
y las RT'U carecen de mecanismos de seguridad robustos frente a vulnerabilidades como
los buffer overflows o ataques man-in-the-middle, se ha propuesto el uso de una Unidad
de Seguridad en la Sombra (SSU). Este dispositivo actia como una “caja negra”,
conectandose en paralelo a los dispositivos de control para capturar y decodificar el flujo
de datos del protocolo SCADA. La SSU verifica si el comportamiento de los dispositivos
monitoreados se alinea con el estado de los mddulos de E/S fisicos, estableciendo un
mecanismo de verificacién de seguridad redundante.

Monitoreo de seguridad

La deteccién temprana de anomalias es clave en entornos donde la continuidad es critica:

s Mediciéon de la linea base: Para identificar comportamientos andémalos, los
investigadores sugieren un método que combina el aprendizaje automatico con el
monitoreo pasivo (para no interferir con las operaciones) y el conocimiento de los
protocolos SCI. El objetivo es medir la linea base de las operaciones y del trafico de
red normales.
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» Sistemas de deteccién de intrusiones (IDS): Deben configurarse especificamente
para generar alarmas ante cualquier trafico de red que se desvie del funcionamiento
normal o que sea atipico para el entorno SCI.

= Gestion de registros de auditoria y SIEM: Es fundamental realizar un
seguimiento y andlisis de los registros de auditoria en areas criticas. Un Sistema
de Gestién de Informacién y Eventos de Seguridad (SIEM) debe configurarse para
centralizar la recopilacion de datos de diversos origenes, detectar variaciones en las
normas operativas y ejecutar las respuestas adecuadas ante posibles intrusiones.

Seguridad del host

Las medidas aplicadas directamente a los dispositivos dentro de la red son primordiales
para la defensa en profundidad:

s Cultura de gestion de parches: Se debe fomentar una cultura proactiva de
aplicacion de parches y gestion de vulnerabilidades para reducir los riesgos de
ciberseguridad y proteger la disponibilidad de la produccion. La priorizacion inteligente
es un método avanzado que secuencia la aplicacién de parches en redes complejas,
combinando el modelado de sistemas, la evaluacion de riesgos y la teoria de juegos
para una estrategia de defensa eficaz.

= Prueba de parches: Todos los parches deben ser probados rigurosamente en entornos
de prueba offline (fuera de la red de produccién) antes de cualquier implementacién en
los sistemas SCI.

» Listas blancas de aplicaciones (Application Whitelisting): Se recomienda su
implementacion, especialmente en las interfaces hombre-maquina (HMI). Esta técnica
de seguridad eleva la proteccién al permitir que los sistemas ejecuten tnicamente las
aplicaciones explicitamente aprobadas y enumeradas en una lista blanca.

= Refuerzo de dispositivos de campo: Es necesario reforzar la seguridad de todos los
dispositivos de campo, incluyendo los teléfonos inteligentes y tabletas utilizados por el
personal operativo.

= Reemplazo de hardware obsoleto: Se debe llevar a cabo el reemplazo del software
y dispositivos de hardware obsoletos, ya que a menudo carecen de soporte de seguridad.

= Deshabilitaciéon de puertos y servicios: Tras realizar pruebas exhaustivas para
asegurar que no se afectaran las operaciones, se deben deshabilitar todos los puertos y
servicios no utilizados en los dispositivos SCI.

Expectativas a futuro de la Ciberseguridad en SCI

En el marco de las tecnologias emergentes, la Industria 4.0 esta acelerando la convergencia
entre las redes de TI y OT, introduciendo nuevos riesgos por la expansién del IIoT. Ante
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esto, la ciberseguridad en los SCI se orienta hacia la adaptacion y el aislamiento estricto.

Las futuras estrategias de gestion de riesgos se basaran en la IA y el Machine Learning
para establecer modelos de trafico de red base, permitiendo la deteccién de anomalias
en tiempo real con mayor eficacia que los Sistemas de Deteccién de Intrusiones (IDS)
convencionales.

En la arquitectura de red, la principal tendencia es migrar hacia el modelo Zero Trust
(nunca confiar, siempre verificar la identidad y el acceso de todos los usuarios y dispositivos).
Esto se combina con la segmentacién fisica reforzada, empleando diodos de datos para
asegurar que el flujo de informacion sea estrictamente unidireccional y proteger los procesos
mas criticos.

A nivel perimetral y de host, la seguridad se centrard en la monitorizacion pasiva
y continua a través de sistemas como las Unidades de Seguridad en la Sombra (SSU).
Ademas, se exigird la eliminacién total de cuentas backdoor (claves ocultas de acceso) de los
fabricantes. Estas medidas buscan asegurar que la disponibilidad y la integridad operativa
se mantengan como prioridades maximas en este entorno de creciente interconexion.

Las expectativas a futuro indican una estandarizacion de la seguridad del host mediante
la implementacién obligatoria de listas blancas de aplicaciones en HMI y una gestién de
vulnerabilidades regida por la priorizacion inteligente de parches, donde la IA determinara
la secuencia de aplicacién para minimizar el impacto en la produccién. Dado que la expansién
del IoT/IIoT incrementa el nimero de dispositivos de campo (como sensores y actuadores
inteligentes) con escasa seguridad inherente, serd crucial reforzar su proteccion y la de los
dispositivos moviles que los gestionan. El STEM evolucionara para correlacionar grandes
volimenes de datos OT/IT y registros de auditoria de forma predictiva.

Reflexiones finales

La vulnerabilidad de los SCI reside en su propia arquitectura (RTU, PLC, SCADA,
HMI), histéricamente optimizada para la disponibilidad y fiabilidad en entornos aislados,
no para la defensa moderna. Esta prioridad se traduce en vulnerabilidades explotadas
directamente: los ciberdelincuentes obtienen control de campo (RTU/PLC) mediante
ataques de fuerza bruta aprovechando credenciales débiles o predeterminadas, mientras que
los ataques DoS/DDoS buscan paralizar los servidores SCADA y HMI, esenciales para la
supervision. Por otra parte, la militarizacion se centra en crear malware especifico para
estas plataformas, siendo asi el punto de partida esencial para el ataque.

Para contrarrestar esta cadena de ataque exige que la Ciberseguridad se eleve a
una prioridad de gestion. La defensa debe ser adaptativa, comenzando por una rigurosa
gestién de riesgos y la creacién de un inventario exhaustivo de activos. A nivel de red,
la segmentacion y la seguridad perimetral son vitales: el uso de servidores de salto aisla
el acceso de terceros, y la configuracién de firewalls con bloqueo geografico de IP reduce
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la superficie de exposicion. En ese sentido, para proteger los dispositivos de control mas
vulnerables (PLC/RTU), la estrategia avanza hacia controles de host como las listas blancas
de aplicaciones en las HMI, complementados con soluciones de monitorizacién pasiva (SSU)
que detectan anomalias sin riesgo de interferir con las operaciones criticas.

La expansion de la Industria 4.0 y el IloT obliga a la arquitectura SCI a abandonar
la obsoleta confianza en el aislamiento légico. En este contexto, los diodos de datos son
cruciales: al forzar un flujo de datos unidireccional mediante hardware, establecen una
separacion fisica absoluta entre la red OT de proceso y la red TI més expuesta. Esta
estrategia neutraliza la posibilidad de inyeccién de comandos maliciosos o malware desde el
exterior. Esta medida de aislamiento extremo se robustece con la adopcién del marco Zero
Trust (nunca confiar, siempre verificar), que se consolida como el estandar para gestionar el
riesgo de la interconexion garantizando la operatividad.

Las expectativas a futuro se centran en el blindaje con tecnologias emergentes y
disruptivas inclusive. La IA y el Machine Learning pueden convertir en el nucleo de la
deteccién de intrusiones, creando modelos altamente precisos integrados con sistemas SIEM
avanzados. En cuanto a la gestién de vulnerabilidades, la tendencia es la priorizacién
inteligente de parches, donde la IA juega un papel crucial para la proteccién de SCADA /PLC.
Finalmente, la seguridad se convertird en una prioridad de los SCI futuros, mediante una
integracion cada vez mas fuerte con el IIoT, englobando las nuevas tecnologias.
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Formando ciudadanos digitales criticos: El papel de la
Ciberseguridad en la Educacion

Yazmary Rondén >t

Introduccion

Con el auge de las Tecnologias de la Informacién y Comunicacién (TIC) y maés
recientemente de la Inteligencia Artificial (IA) en todos los ambitos de la vida, se recopila,
procesa y difunde a diario una gran masa de datos e informacion a través de distintos
canales (correos, redes sociales, entre otros), sin menoscabo de los riesgos y vulnerabilidades
asociadas a ella.

Entre las areas criticas en materia de ciberseguridad, debido a la gran cantidad de
informacion que procesan, se halla la Educacién. Por tal razon, este ensayo busca exponer
un desarrollo tedrico de la situacién actual, por medio de experiencias en esta area, en los
niveles de educacion primaria, secundaria y universitaria. Ademads, de un anélisis de las
competencias digitales necesarias, ventajas, desventajas, politicas y recomendaciones, tanto
en la formacion dirigida hacia los ninos y jovenes como usuarios vulnerables, como hacia las
instituciones para el manejo eficiente y seguro de la informacién derivada de sus procesos
académicos y administrativos. Ademds, la importancia del uso y desarrollo de Tecnologias
Libres para incorporar elementos de seguridad en los sistemas de las instituciones.

Ciberseguridad y areas criticas

La ciberseguridad se concibe como un area que se dedica al estudio de mecanismos
para resguardar todo aquello que pueda almacenarse de manera personal o institucional
en la web, cuyo objetivo principal es proteger la informacién e infraestructura (Arreola, 2019).

Actualmente, el ambito de la ciberseguridad cuenta con mecanismos de blockchain,
Inteligencia Artificial (IA), Aprendizaje Automatico y Profundo o Incremental. Mediante
ellos procesan y analizan grandes volimenes de datos, permitiendo a los expertos en esta
area, detectar patrones y posibles amenazas en tiempo real (Arias y Vargas, 2025). De esta
manera, logran anticipar los mecanismos de defensa y tomar las decisiones més pertinentes
para la organizacién.

Aunque los estandares de ciberseguridad protegen desde algoritmos de cifrado, hasta
seguridad de aplicaciones de navegadores web y seguridad de la informacién, es fundamental
que las normas de ciberseguridad (de la informacién y de su gobernanza) a adoptar sean

Licenciada en Educacién mencién Matemética egresada de la Universidad de Los Andes (ULA), MSc. en
Educacién mencién informéatica y Diseno Instruccional, Doctora en Educacién. Actualmente se desempena
como docente en la ULA, y como investigadora en el Centro Nacional de Desarrollo e Investigacién en
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practicas y econémicas para que puedan adaptarse a las limitaciones técnicas y de recursos
de los diversos usuarios (Torres, 2025).

Sin embargo, en algunos paises latinoamericanos debido a los altos costos para la
adquisicion de hardware y software de este tipo, aunado a la alta inversion para capacitacién
de personal especializado, se incrementan las debilidades en el conocimiento de estas nuevas
tecnologias para el manejo, procesamiento y resguardo de la informacién; cuestiones que
desencadenan en un uso limitado y mas vulnerable a ataques cibernéticos, que pueden
provenir de fuentes internas o externas, debido a factores técnicos, naturales o humanos.

En este sentido, segun Altamirano y Oré (2008) la gran cantidad de informacién que
manejan algunas instituciones publicas y privadas, las convierten en areas criticas para
ataques cibernéticos:

1. Bancos y organizaciones financieras
2. Instituciones de salud publicas y privadas

3. Empresas de servicios profesionales e industriales (aseguradoras, inmobiliarias, bufetes,
constructoras, entre otras)

4. Administracién publica
5. Educacién

6. Telecomunicaciones, suministro energético

Particularmente, la educacion requiere de sistemas informaticos para gestionar y
desarrollar las actividades académicas y administrativas relacionadas a datos de estudiantes,
representantes y personal (fichas de inscripcién, gestiéon de contenidos, registros de
calificaciones afio tras ano, entre otras), por ello recurren al uso de diferentes plataformas
donde alojan una gran cantidad de informaciéon con escasas medidas de ciberseguridad,
situacion que la convierte en una de las dreas criticas en esta materia.

En este campo, se han realizado investigaciones que proporcionan evidencias respecto
a los profundos efectos que la situacién econdémica, social y cultural tiene sobre las
competencias digitales de los docentes, estudiantes, representantes y demds actores
educativos. Los resultados muestran que el nivel de formacién de los representantes es un
factor relevante para explicar el rendimiento de los estudiantes en la competencia digital,
reflejando la existencia de una segunda brecha en el campo de la educaciéon, debido a que la
experiencia TIC en la escuela es indisociable de la del hogar.

En consecuencia, es necesario abordar un nuevo esquema de competencias digitales
que deben desarrollar las personas en los distintos niveles educativos, para insertarse
satisfactoriamente en la sociedad actual, donde el uso de las TIC es cotidiano en: lo laboral,
social y econdémico. Tales competencias no solo atanen al uso de la tecnologia desde el
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punto de vista préactico, sino también critico, es decir, la formacion que derive en un uso
responsable, ético y seguro de la informacion.

Por lo tanto, la escuela, familia y comunidad juegan un papel fundamental en el desarrollo
de estas competencias digitales desde temprana edad, para evitar riesgos y amenazas; debido
a la exposicién excesiva e incauta de informacién en las redes.

Ciberseguridad y educacion

En este apartado se abordan dos enfoques de atencién en ciberseguridad en el ambito
educativo, el primero dirigido hacia los ninos y jévenes como usuarios vulnerables y
el segundo centrado en la instituciéon, como consecuencia de la gran cantidad de datos
académicos y administrativos, recopilados y procesados por distintos actores de la
institucion, ano tras ano, relacionados a padres, madres, representantes, estudiantes,
docentes, empleados y obreros.

En el primer caso, los hallazgos de numerosos estudios en el area de la ciberseguridad
resaltan la importancia de la formacion del estudiante en el desarrollo de las competencias
digitales, puesto que el acceso a equipos inteligentes desde edades cada vez més tempranas,
debe llamar la atenciéon sobre lo inaplazable de educar a los ninos en materia de
ciberseguridad. Con el fin de evitar riesgos (acoso, robo de datos e identidad, entre otros)
en las redes, por medio de una formacién que les permita detectar comportamientos
inapropiados en Internet, los peligros de comunicarse con extranos y navegar en sitios
inseguros.

Aunque, existen legislaciones que protegen a los nifios en la red, mediante controles
parentales o eliminacién de contenido perjudicial en las plataformas, todavia en algunos
paises los delitos informéticos no se encuentran debidamente tipificados y exponen a los
usuarios mas pequenos a muchos riesgos. En promedio desde los 8 anos los ninos acceden
a través de dispositivos méviles a Internet sin supervision, con el fin de distraerse y jugar,
descargando aplicaciones inocentemente, sin percatarse de lo vulnerables que resultan
ante los ciberdelincuentes. Estos se aprovechan de su inmadurez para ofrecer enlaces que
descargan malware o los desvian de su busqueda original, con malas intenciones, entre ellas
el robo de datos de integrantes de su familia (Herrera et al., 2025).

Ante tal realidad, como medida preventiva para evitar Ciberbullying, Grooming, entre
otros; en las redes es fundamental promover en la familia, escuela y comunidad la educacién
en ciberseguridad, dirigida a la familia y con especial atencién hacia los nifios y adolescentes
(entre los 5 y 16 anos), resultan ser los mas vulnerables. Tal formacién debe empezar desde
la toma de medidas simples como usar contrasenas fuertes y disminuir la exposicion de
informacion personal en linea, hasta formacién y adiestramiento en el uso de herramientas
que permitan verificar la autenticidad de los sitios; y a los padres tener un mayor control
sobre los lugares a los que pueden acceder sus hijos, Asi como también, monitorear las
actividades que realizan en linea, a fin de evitar la exposicién a contenidos inapropiados que
producen danos emocionales y materiales, y ademéas pueden conducir a aislamiento social,
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bajo rendimiento académico, depresion y hasta el suicidio en los casos mas graves.

Entonces, la educacién en ciberseguridad es un contenido apremiante en el curriculo,
porque ademads de proteger a los ninos de todos los riesgos anteriores, los va formando como
seres responsables y conscientes del buen uso de la tecnologia, criticos ante los contenidos
que se les pueden presentar en distintos formatos, y cautos con la informacién que ceden
en Internet, puesto que conocen la importancia para si mismos y su familia de navegar de
manera segura y con limites de tiempo firmes.

Aunado a lo anterior, también es fundamental la capacitacion y formacién permanente
sobre medidas y practicas de ciberserguridad de los profesores y demas personal que labora
en las instituciones educativas, para que ademas de formar a los estudiantes en esta area los
apliquen ellos mismos y eviten riesgos personales e institucionales. Debido a la exposicién
incauta y excesiva de datos en los diversos sistemas en los que procesan la informacion y
en las redes sociales, por ejemplo evitar caer en enganos a través del uso del teléfono mévil
(Phishing), cediendo contrasenas, datos bancarios, personales o de otros contactos muy
relevantes. Poniendo en riesgo de esta forma tanto su informacién personal, como la de la
institucion en la que labora.

En este sentido, se recomienda la implementacion de aplicaciones de seguridad basados
en Inteligencia Artificial (IA) por medio del andlisis de comportamiento y la deteccién de
patrones, que ayuden a detectar y bloquear posibles intentos de robo de datos provenientes de
mensajes de textos, correos, aplicaciones falsas y redes sociales; a través del uso de algoritmos
prevenir y descubrir posibles amenazas, al establecer multiples factores para el acceso y
autenticacién (Google Authenticator, Duo Security, entre otras), uso de navegadores mas
seguros, descarga de aplicaciones en sitios oficiales, comprobar las URL antes de abrirlas y la
instalacién de antivirus para méviles (Chilquina y Garcés, 2025). Con el objeto de ahondar
mas en este tema, a continuacién se presentan varias experiencias en los diversos niveles
educativos.

Experiencias sobre ciberseguridad en educacion

Educacion primaria y secundaria

A. Garcia et al. (2019), realizaron una evaluacién de las competencias digitales de ninos
que estaban finalizando el sexto grado de Primaria, junto a otros que iniciaban el primer ano
de Secundaria en algunas instituciones educativas de Espana. Seleccionaron aleatoriamente
y aplicaron una prueba objetiva a 600 ninos, con edades comprendidas entre 12 y 14 anos.
La prueba media los conocimientos, capacidades y actitudes de los estudiantes en las 4
competencias del drea de seguridad senaladas en el modelo DigComp (proteccién de los
dispositivos, de los datos personales, de la salud y del medio ambiente). Los resultados
muestran en general que los ninos usan mas las TIC para esparcimiento que para las tareas
académicas, juegan con los amigos online de forma positiva, manteniendo buenas relaciones,
pero no son conscientes del impacto medioambiental de la fabricacion de los dispositivos
que utilizan. Tienen mayores conocimientos y capacidades en primer lugar en lo referente
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a la proteccion de la salud, en segundo lugar, en la proteccion de dispositivos, seguido de
la proteccién de datos personales y, finalmente, en la proteccién del entorno. Por lo tanto,
determinaron la importancia de la adquisicién de este tipo de competencias por parte de los
estudiantes, para algunas conductas que tienen que ver con la salud, no comunicarse con
personas desconocidas, jugar online en periodos breves para prevenir adicciones, mantener
posturas adecuadas o no perder el tiempo al navegar por Internet. También, encontraron
que se requiere mayor formacion en cuanto a usar los dispositivos de manera mas amigable
con el medio ambiente, siendo conscientes del impacto positivo al utilizar opciones para
ahorrar energia, entre otros.

De forma similar, Torres (2025) desarrollé un marco de ciberseguridad para una Unidad
Educativa en Ecuador, mediante un enfoque experimental y cuantitativo. Los participantes
fueron estudiantes de secundaria, docentes y personal administrativo. Disené un sistema
para detectar intromisiones usando [A en simulacién de ataques cibernéticos, analisis
de trafico y evaluacién de posibles aspectos de vulnerabilidad. El marco inicié con un
analisis de la infraestructura tecnoldogica de la institucion, después a través del uso de
herramientas como: Snort, Nmap y Machine Learning, se logré una deteccion temprana de
posibles amenazas hasta en un 95 %, tomando a partir de estas practicas los correctivos y la
elaboracion de un esquema de medidas minimas que se deben adoptar por parte de todos los
actores educativos involucrados en el uso del sistema. Demostrando que es posible mitigar
riesgos en los sistemas educativos, robusteciendo esos entornos virtuales, monitoreando
constantemente el sistema, y formando a los estudiantes, docentes, representantes y resto
de personal, en el desarrollo y uso de buenas practicas de ciberseguridad para garantizar la
confidencialidad, integridad y disponibilidad de la informacién.

Asimismo, Jimenez (2025) disené un curso en linea interactivo (Massive Open Online
Course: MOOC') sobre ciberseguridad, dirigido a estudiantes de secundaria de una
institucion educativa en Ecuador. Participaron 39 estudiantes con edades comprendidas
entre 15 y 16 anos, cuyo objetivo principal fue fortalecer la conciencia y proteccién digital
a través de materiales educativos en linea. La metodologia utilizada fue mixta (cualitativa
y cuantitativa) para explorar las experiencias y percepciones de los estudiantes en cuanto
a la ciberseguridad. Los datos se recolectaron en varias etapas, a través de entrevistas,
cuestionarios y debates aplicados pre y post curso a los integrantes del grupo piloto. Los
resultados obtenidos muestran que este MOOC fue efectivo, con mejoras del 25% al 85%
en reconocimiento de amenazas y aplicacion de medidas de seguridad por parte de los
estudiantes.

Educacion universitaria

J. Garcia et al. (2019) desarrollaron un estudio en un Instituto Tecnoldgico de Educacién
Superior de México, sobre la educacién en ciberseguridad, cuyo objetivo fue indagar sobre
la integracion de las tecnologias en la educacion y su relacion con la formacion de ingenieros
en informatica, como profesionales resilientes ante los ciberataques. Los datos fueron
recolectados mediante una encuesta, como instrumento se usé un cuestionario compuesto
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por 20 items, distribuidos en tres secciones: datos sociodemograficos, conocimientos sobre
ciberseguridad, y percepcién y practicas sobre ciberseguridad. La muestra se tomo6 de
forma probabilistica y estuvo conformada por 37 estudiantes de la carrera de Ingenieria
en Informética. Entre los resultados més destacados estdn: mds del 70% considera que
las pruebas de seguridad deberfan realizarse al menos trimestralmente, mas del 60 % no
sabe como reportar un incidente de seguridad, evidenciando una brecha en la formacién
practica en esta drea, casi un 70 % utiliza un antivirus actualizado como principal medida
de seguridad. Sin embargo, el uso de herramientas adicionales como: gestores de contrasenas
y VPN sigue siendo bajo, lo cual refleja la necesidad de fomentar mejores practicas de
seguridad digital, mas del 65 % estdn dispuestos a participar en programas de concienciacion
en ciberseguridad organizados por loa universidad. Finalmente, el 100 % indic6 que no
conocen las posibles consecuencias legales de los ciberataques y violaciones de ciberseguridad
en el ambito universitario. En general, los resultados muestran una correlacién negativa
entre la valoracion de la educaciéon en ciberseguridad y las habilidades practicas para
reportar incidentes en tiempo real. Por lo tanto, la integracién de la tecnologia educativa
debe considerar los aspectos técnicos, practicos, legales y éticos.

En este mismo orden de ideas, Morales-Sdenz et al. (2025), realizaron una investigacion
cuyo objetivo fue analizar los factores que influyen en el comportamiento de seguridad
cibernética de los empleados en instituciones de educaciéon superior en México. Como
fundamento tedrico usaron la Teoria de la motivacién, y aplicaron encuestas a 159 empleados.
Los resultados muestran que: la conciencia de ciberseguridad influye positivamente en la
autoeficacia y la eficacia de respuesta, es decir, cuando los empleados estan mas informados
y alertas sobre los riesgos cibernéticos que enfrenta su institucion se sienten mas capaces
de tomar medidas preventivas y reactivas. Por lo tanto, los programas de educacién y
concientizacion sobre ciberseguridad son fundamentales para mejorar la confianza de los
empleados en sus habilidades y en la efectividad de las medidas de seguridad institucionales.
También, arrojaron la necesidad de considerar un enfoque holistico de ciberseguridad que
tome en cuenta tanto los factores individuales como los organizacionales, para promover
practicas de seguridad efectivas en el contexto educativo, es decir, ademés de que los
empleados desarrollen rutinas de seguridad: uso de contrasenas robustas, actualizacion de
software y proteccién de datos; estas practicas deben estar acompanadas de esquemas de
seguridad institucionales, para que pueden percibirse como generadoras de un impacto
integral, mas alla de lo individual.

También, Campos et al. (2024) realizaron un andlisis sobre el uso de sistemas de
Inteligencia Artificial (IA) para generar resiliencia cibernética como medida de deteccién de
intrusos en los entornos digitales académicos. La investigacién fue documental, seleccionaron
15 articulos de acuerdo a criterios de relevancia del contenido y calidad metodoldgica.
Para el analisis de los resultados elaboraron una matriz con aspectos fundamentales de
la implementacién de sistemas de IA en entornos de educacion superior. Entre los resultados
mas importantes de este estudio estan: el uso de sistemas de IA es crucial para la deteccién
de intrusiones; sobre los desafios técnicos y conceptuales de implementar sistemas de
IA destacan la necesidad de considerar la complejidad de los sistemas modernos y las
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posibles vulnerabilidades en su diseno, y la criptografia como herramienta fundamental
para proteger la integridad de los datos en entornos de educacién superior. Ademas, se
plantean preocupaciones sobre la ética y la privacidad en el uso de la TA para la deteccién
de intrusiones, advirtiendo sobre el riesgo de una vigilancia excesiva y la limitacién de la
privacidad individual. Finalmente, agregan la importancia de la conformacion de alianzas
internacionales para responder a las ciberamenazas.

Herramientas de ciberseguridad en el area educativa

En cuanto al camino mas idéneo y natural para ensenar a los nifios y jovenes sobre
ciberseguridad se recomiendan los juegos, como estrategias para identificar situaciones de
riesgos y amenazas. A tal efecto, existen algunas plataformas (Google Interland, Sekukid,
Space, Shelter, Cyber Scouts, entre otras) que han desarrollado juegos para aprender los
conceptos basicos de la ciberseguridad, plantean situaciones de riesgos, guian en la detecciéon
de amenazas y ensenan a establecer contrasenas robustas.

De este modo, el uso de estos juegos como recursos educativos en la familia, escuela
y comunidad, pueden resultar de gran ayuda en la formacion de ciudadanos digitales con
mayor conciencia sobre el uso responsable y critico de la tecnologia, al enfrentar mediante
simulaciones situaciones similares a la que se le pueden presentar en la red.

De forma similar, respecto al personal que labora en las instituciones educativas, la
formacion puede llevarse a cabo mediante sistemas que generen simulaciones se puede
entrenar para: detectar intromisiones y elaborar esquemas de medidas que se deben adoptar
por parte de todos los actores educativos involucrados en el uso del sistema, para disminuir
riesgos y desarrollar buenas practicas de ciberseguridad para garantizar la confidencialidad,
integridad y disponibilidad de la informacién.

Estas estrategias traen como beneficios:

1. A nivel personal y familiar: se ha visto que formar desde temprana edad en
ciberseguridad es de suma importancia, para el desarrollo de competencias digitales
en identificacion de riesgos, tomar decisiones informadas relacionadas a identidad,
privacidad y seguridad en las redes (Herrera et al., 2025) y pueden manifestarse como:

a) Formas de navegacién mas segura en Internet.

b) Establecimiento de limites (tiempo, lugares de la red, entre otros) en el uso de la
tecnologia.

Conciencia y responsabilidad digital.

)
d) Desarrollo de habilidades digital para su desempeno en la vida adulta.
) Fomento de la autonomfa.

)

Mejoras en la autoestima, confianza y comunicacion asertiva ante cualquier
inconveniente.
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g) Desarrollo de comunidades virtuales respetuosas y cooperativas.

h) Alianzas y colaboraciones entre instituciones educativas y organismos nacionales
e internacionales en materia de ciberseguridad.

2. A nivel institucional: segiin Benavides y Blandén (2018) la implementacién de sistemas
de gestion de seguridad de la informacion (SGSI) puede contribuir a:

a) Identificar y priorizar amenazas.

b) Actualizar y mejorar continuamente el sistema, segin la experiencia de los
usuarios.

Mantener disponibles los servicios educativos.
Reduccion de costos por incidentes informaticos.
Cumplir con las legislaciones respectivas.

Aumentar la confianza y seguridad de todos los involucrados en la comunidad
educativa (Padres, madres, representantes, estudiantes, personal administrativo,
docente y obrero).

g) Mejorar la imagen institucional.

h) Distribucién e identificacién de los roles y responsabilidades de cada actor
educativo en materia de ciberseguridad.

Politicas de ciberseguridad

Tal como se ha expresado en las secciones anteriores, en el ambito educativo ademas de
formar a los estudiantes desde temprana edad en materia de ciberseguridad, es fundamental
capacitar al los profesores y demaés personal administrativo que labora en las instituciones,
para evitar la exposicion innecesaria de datos y los riesgos que esto desencadena.

En tal sentido, diversos autores continian realizado andlisis de teorias y técnicas para
determinar las violaciones a las politicas de seguridad de los sistemas de informacion, que
se originan por la conducta humana. Aunque las organizaciones implementan politicas de
seguridad para proteccion de su informacion, se producen vulnerabilidades debido a los
diferentes roles que desempenan las personas: usuario final, administrador de equipos de
seguridad, administrador de la informacién, supervisor de las politicas de seguridad, atacante
a los sistemas de informacién, entre otros. Sin embargo, cada uno tendrda un efecto y
consecuencia diferente dependiendo del rol y funciones que ejecuta, puesto que las técnicas de
ingenieria social realizadas por hackers, se basan en tres elementos principales: los factores
humanos, los aspectos organizativos y los controles tecnolégicos (Ifinedo, 2014, citado en
Altamirano y Oré (2017)):

1. La Teoria del Comportamiento Planificado: explica que el comportamiento individual

estd influenciado por la actitud, las normas subjetivas y el control de comportamiento
percibido.
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2. La Teoria de Proteccion de Motivacién: amplia la vision desde la comunicacién
persuasiva, con énfasis en los procesos cognitivos que median en el cambio de
comportamiento. Propone que la intencion de protegerse a uno mismo depende de:
(1) la percepcién de la gravedad de la amenaza, (2) la probabilidad percibida de la
vulnerabilidad, (3) la eficacia de la conducta preventiva, y (4) el nivel de confianza en
la propia capacidad para llevar a cabo el comportamiento preventivo recomendado.

3. La Teoria del Enlace Social: describe que los vinculos que las personas tienen con su
grupo u organizacioén (apego, compromiso, participacién y normas personales) reduce la
posibilidad de entrar en comportamientos antisociales o que conduzcan a vulneraciones.

4. La Teoria de la Accién Razonada: permite la prediccion de comportamiento, sugiere
que cuanto mas fuerte sea la intencion de involucrarse en un comportamiento, mayor
serd la probabilidad de que se lleve a cabo.

5. La Teoria Social Cognitiva: explica el comportamiento humano y la interaccion
simultanea y dindamica entre factores sociales y personales, postula que los individuos
estdn activamente comprometidos en su propio desarrollo y obtener los resultados
deseados cuando creen que sus acciones estan bajo su propio control.

6. La Teoria de la Evaluacion Cognitiva: sirve para predecir los efectos perjudiciales
de las recompensas sobre la motivacién intrinseca, cuando se interpretan como una
herramienta para controlar el comportamiento, en contraposicién con los efectos
positivos de las recompensas verbales.

Dada la naturaleza de las instituciones educativas y los actores que se desenvuelven en
ellas (profesores, directivos, personal administrativo), las teorias que parecieran ajustarse y
aprovecharse més para el disefio de un plan de ciberseguridad son: la b) Teoria de Proteccion
de Motivacion y la ¢) Teoria del Enlace Social.

En cuanto a la Teoria de Proteccién de Motivacion:

1. La percepcién de la gravedad de la amenaza: puede abordarse en jornadas de formacion
a través de casos de estudio sobre situaciones de robos de datos que han ocurrido en
algunas instituciones educativas, con sus correspondientes causas y consecuencias.

2. La probabilidad percibida de la vulnerabilidad: con base en la discusion anterior,
realizar un diagnostico desde el espacio de cada uno de los actores, sobre las condiciones
en que se encuentra la institucién en materia de ciberseguridad (Conocimiento de los
principios y normas bésicas; recoleccién, uso y procesamiento de los datos; entre otros).

3. La eficacia de la conducta preventiva: una vez realizado el diagnostico, se deben
categorizar y sistematizar los resultados, a fin de establecer las condiciones de
vulnerabilidad y riesgo presentes en la institucién educativa, y tomar las medidas
correctivas (formacion tedrica, practica, técnica) en cada caso a corto, mediano y largo
plazo.
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4. El nivel de confianza en la propia capacidad para llevar a cabo el comportamiento
preventivo recomendado: sin duda a partir del establecimiento de la medidas anteriores
el desenvolvimiento de las labores individuales y colectivas contribuiran a un clima de
confianza y seguridad personal y académica.

Como consecuencia de lo anterior, respecto a la Teoria del Enlace Social se incrementaran
los vinculos de comunicacién de los profesores, directivos y demas personal administrativo,
entre ellos mismos y con su institucion. Generando apego, compromiso y corresponsabilidad
entre el comportamiento personal y colectivo, para reducir los riesgos y vulneraciones de la
informacion personal y académica procesada.

En este mismo orden de ideas, una vez sensibilizado el personal para el diseno del Plan
de ciberseguridad de la institucion educativa bajo la asesoria de especialistas en sistemas
informéticos, podrian seguirse los pasos que senala Altamirano y Oré (2008) para desarrollar
una politica de seguridad:

1. Anélisis y valoracién de riesgos, mediante una fase de diagnostico inicial. El objetivo
de esta fase es determinar el grado de cumplimiento de las normas minimas de
ciberseguiridad recomendadas por los especialistas segtin principios internacionales.

2. Construccion de la politica: se realiza el analisis de riesgos y se determina la
aplicabilidad, de acuerdo a los resultados obtenidos y se define la documentacion
necesaria para dar cumplimiento a los requisitos normativos segin las caracteristicas
particulares, con el fin de cubrir el 100% de las vulnerabilidades institucionales,
asociadas a temas de mejoramiento y sostenibilidad de su infraestructura.

3. Implementacion de la politica: en esta fase se ponen en préactica todas las
recomendaciones de los especialistas en ciberseguridad, gestionando la operacion del
plan de tratamiento de riesgos y la aplicacién de los controles establecidos. Acompanado
de un proceso de reflexién y socializacion de los riesgos a los cuales se encuentra
expuesta la instituciéon con todo el personal en términos de la vulnerabilidad de la
informacion sensible de todos los actores involucrados.

4. Mantenimiento de la politica: se realizan supervisiones internas y revisiones por parte
de los especialistas y directivos para verificar el desempeno y mejora de las politicas
de seguridad en la institucién.

5. Implicacién del componente humano: finalmente se revisan los resultados de la fase
anterior, permitiendo el andlisis de las dificultades, causas para las desviaciones o no
conformidades encontradas, de tal manera que los planes de mejoramiento se conviertan
en acciones contundentes que impidan la repeticién de acciones que conduzcan a riesgos
en materia de ciberseguridad.

Desafios y oportunidades de la educacién en ciberseguridad

Segun Tiglla (2024) los principales desafios que enfrenta la educacién en varios paises de
América Latina en términos de ciberseguridad estan relacionados con aspectos que abren
nuevas brechas:
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1. Econdémicos: escasos recursos financieros que dificultan la adquisicion Hardware: y
software, que permitan robustecer las infraestructuras y sistemas de seguridad de la
institucion, para blindar la informacion que recopilan y procesan.

2. Humanos: dificultad para contratar personal especializado (administradores de
sistemas) para la gestién (permisos de acceso, disponibilidad, mantenimiento y solucién
de problemas técnicos).

3. Servicios: de electricidad e interconectividad baja (con constantes interrupciones, y
ancho de banda insuficiente).

Sin embargo, tal como se ha descrito en las secciones anteriores, en el ambito educativo
a la par de estas dificultades, se pueden ir desarrollando habilidades en: formacién de
competencias digitales (Integraciéon curricular en cuanto al manejo y uso seguro de la
informacién); formacién técnica (actualizacién periddica de al menos una parte del personal
con conocimientos en el drea de informdtica); investigacién y desarrollo (de planes y
politicas de ciberseguridad que permitan un manejo mas ético, eficiente y seguro de los
datos académicos); establecimiento de alianzas estratégicas (para generar y optimizar los
recursos, trabajar colaborativamente, y adaptarse con mayor facilidad a los constantes
cambios tecnoldgicos y sociales).

En este ultimo aspecto, es crucial considerar el uso y desarrollo de Tecnologias Libres,
pues permiten incorporar elementos de seguridad en los sistemas de las instituciones, tal
como lo senalan Mora et al. (2014, p.38), entre estas potencialidades se incluyen:

1. La capacidad de analizar y estudiar las tecnologias subyacentes a las aplicaciones.

2. La posibilidad de auditar los programas fuentes (cédigo escrito en un lenguaje de
programacion).

3. La frecuente correccién de errores y publicaciéon de software gracias al apoyo de
comunidades de usuarios y desarrolladores alrededor de las aplicaciones y herramientas.

4. El rompimiento del paradigma de la seguridad por obscuridad el cual determina que
el funcionamiento de procedimientos de seguridad (criptograficos) deben ser secretos
y por lo tanto la seguridad solo reside en la capacidad de ocultar su funcionamiento y
no las claves.

Reflexiones finales

Ciertamente, los altos costos para la adquisicion de hardware y software especializado y
la baja capacitacion del personal en las instituciones educativas, incrementan las debilidades
en el conocimiento de estas nuevas tecnologias para el manejo, procesamiento y resguardo de
la informacion; cuestiones que desencadenan en un uso limitado y mas vulnerable a ataques
cibernéticos que pueden provenir de fuentes internas o externas, debido a factores técnicos,
naturales o humanos. Justamente este tipo de situaciones de orden econémica hacen mucho
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mas necesario el uso y desarrollo de Tecnologias Libres, que permitan incorporar elementos
de seguridad en los sistemas de las instituciones, y aprovechar al méximo sus recursos
humanos al analizar y estudiar las tecnologias subyacentes a las aplicaciones, corregir
y adaptar los software gracias al apoyo de comunidades de usuarios y desarrolladores,
estableciendo alianzas estratégicas.

Por tales razones, la educacién en ciberseguridad es primordial, porque ademas de
proteger a los ninos desde temprana edad de distintos riesgos en las redes sociales, los
va formando como seres responsables y conscientes del buen uso de la tecnologia, criticos
ante los contenidos que se les pueden presentar y cautos con la informacién que ceden en
Internet. Asi, la escuela, familia y comunidad juegan un papel fundamental en el desarrollo
de competencias digitales.

Adicionalmente, es fundamental la capacitacion y formacién permanente sobre medidas
y préacticas de ciberserguridad, de los profesores y demdas personal que labora en las
instituciones educativas, para que ademas de formar a los estudiantes los apliquen ellos
mismos y eviten riesgos personales e institucionales, debido a la exposicién incauta y
excesiva de datos en los diversos sistemas en los que procesan la informacion y en las redes
sociales.

En suma, se recomienda en la medida de lo posible la implementacién de aplicaciones de
seguridad basados en Inteligencia Artificial (IA) por medio del andlisis de comportamiento
y la deteccion de patrones de comportamiento, que ayuden a detectar y bloquear posibles
intentos de robo de datos provenientes de mensajes de textos, correos, aplicaciones falsas
y redes sociales. Fomentando buenas practicas como: establecer multiples factores para el
acceso y autenticacion, uso de navegadores mas seguros, descarga de aplicaciones en sitios
oficiales, entre otras.

Finalmente, considerando que aunque las organizaciones implementan politicas de
seguridad para la proteccion de su informacion, se producen vulnerabilidades debido a
los diferentes roles que desempena su personal, cada uno tendra un efecto y consecuencia
diferente dependiendo del rol y funciones que ejecuta. En el caso de la educacion, dada
su naturaleza, los actores que se desenvuelven en ellas, y los procesos académicos y
administrativos que desarrollan, las teorias que parecieran ajustarse y aprovecharse mas
para el diseno de un plan de ciberseguridad son: la b) Teorfa de Proteccién de Motivacién y
la ¢) Teoria del Enlace Social.
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Drones y Ciberseguridad en la ensenanza de la
Ingenieria Civil

Maria Eugenia Acosta'”!

Introduccién

En tiempos recientes, la ingenieria civil ha experimentado una transformacion notable,
motivada por la incorporacion progresiva de tecnologias emergentes que permiten optimizar
procesos, reducir riesgos y ampliar las posibilidades de anélisis y ejecucién de obras. Entre
estas innovaciones, el uso de vehiculos aéreos no tripulados, cominmente conocidos como
drones, ha adquirido una relevancia sin precedentes. Su diversa aplicabilidad en la industria
de la construccion ha convertido a esta herramienta en un recurso indispensable para
empresas y profesionales del sector.

Lo que en un principio fue visto como un equipo de uso militar, una curiosidad
tecnologica o un accesorio de elevado costo, hoy se considera un instrumento eficiente y
accesible, util para recolectar informacion critica con una rapidez, precisién y nivel de
detalle impensables en métodos tradicionales y que anteriormente requerian largas jornadas
de trabajo en campo. Ademds, gracias a la combinacién de cdmaras RGB, térmicas,
multiespectrales y sensores LiDAR, los drones hacen posible obtener capas de informacién
que pueden ser procesadas para diagnosticar fallas estructurales, detectar filtraciones o
modelar escorrentias pluviales con alto nivel de prediccion.

Aun asi, este panorama optimista trae consigo una serie de retos poco discutidos en
el ambito de la ingenieria tradicional. Uno de ellos, quiza el mas subestimado, es el que
concierne a la ciberseguridad. La mayoria de las operaciones con drones implican la captura
de datos, su almacenamiento en dispositivos méviles, servidores locales o plataformas en
la nube; su procesamiento mediante software especializado (frecuentemente con conexién a
internet); y, finalmente, su interpretaciéon para la toma de decisiones técnicas. Todo este
flujo de informacién, que abarca desde el vuelo inicial hasta los resultados, representa un
sistema vulnerable a multiples tipos de amenazas digitales.

Los datos generados por drones no son neutros ni inocuos. Constituyen activos de
alto valor que pueden revelar el estado estructural de una obra, la planificaciéon urbana
de un territorio, la ubicaciéon exacta de recursos estratégicos o incluso el cronograma
de actividades de una empresa constructora. En manos equivocadas, esta informacién
puede ser utilizada con fines maliciosos, desde sabotajes industriales hasta espionaje
corporativo. De alli que la ciberseguridad en la operacién de drones no deba ser un tema

ngeniero Civil egresada del Instituto Universitario Politécnico Santiago Marifio (IUPSM), MSc. en
Educacién Superior mencién Docencia Universitaria, Doctora en Ciencias de la Educacién. Actualmente
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marginal ni delegado exclusivamente al area tecnolégica de una empresa: debe ser parte
integral de la cultura profesional de quien disena, planifica o ejecuta obras de infraestructura.

Desde esta posicion, resulta preocupante constatar que la mayoria de los planes de
estudio de la carrera profesional de ingenieria civil en Latinoamérica y otras regiones ain
mantienen un enfoque clasico, centrado en el calculo estructural, la hidraulica, la vialidad y
la planificacién de obras; pero sin incorporar de forma sistemética contenidos relacionados
con la gestion de datos, la ética digital o la proteccién de la informacion técnica. Es decir,
se forman ingenieros capaces de operar tecnologia avanzada, sin la preparacién adecuada
para manejar los riesgos asociados a la exposicion digital que esto significa.

La creciente dependencia de la tecnologia sin una preparacién adecuada en ciberseguridad
crea una brecha de conocimiento critica. No se trata simplemente de anadir una materia
optativa o realizar un curso aislado sobre seguridad informética o de la informacién; el
objetivo es promover una cultura de ciberseguridad en la formacion del Ingeniero Civil,
fomentando una conciencia permanente de que toda tecnologia requiere responsabilidades,
y que la integridad de los datos no es un asunto ajeno a la practica profesional, debe
entenderse como un componente esencial del ejercicio ético y competente de la ingenieria.

La urgencia de abordar esta tematica trasciende lo tedrico. Ya existen antecedentes
documentados de filtracion de datos en plataformas de mapeo digital, manipulacién de
modelos 3D generados por drones, ataques a redes de transmision de datos en obras
publicas, y errores graves por uso de software no actualizado o mal protegido. Estos eventos
generan pérdidas econdémicas considerables y pueden comprometer la seguridad fisica de
las personas si se manipulan o distorsionan datos sobre el estado de una obra de construccion.

Ahora bien, el auge de la inteligencia artificial y la automatizaciéon en los sistemas de
analisis topografico, inspecciéon automatizada o mantenimiento predictivo de estructuras
conlleva a nuevos niveles de exposicion. Si los algoritmos que procesan la informacién captada
por drones son susceptibles de ser intervenidos, sesgados o replicados maliciosamente, los
riesgos se multiplican. La ingenieria civil, entonces, deja de ser inicamente una disciplina
técnica orientada al diseno y la construccion de obras fisicas para convertirse en una
profesién inmersa en entornos hibridos fisico-digitales, donde la gestion segura de la
informacion adquiere la misma relevancia que la resistencia de un material o la estabilidad
de un terreno.

Este articulo se propone justamente abrir esa discusién: ;Como formar ingenieros civiles
conscientes del valor y los riesgos de los datos que utilizan en sus practicas profesionales?
., Qué competencias deben incorporarse en los programas de formacién para cerrar esta
brecha? ;Cémo se construye una cultura de ciberseguridad desde la universidad, en didlogo
con la practica laboral y las exigencias normativas? ;Qué principios éticos deben guiar la
captura, el procesamiento y el almacenamiento de informacién sensible mediante tecnologias
como los drones?
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Desde esta perspectiva, se plantea que uno de los grandes desafios para las proximas
generaciones de profesionales es dominar las herramientas tecnologicas emergentes y
comprender los marcos legales, técnicos y culturales que rodean la produccion de datos
en contextos complejos. La formacion del Ingeniero Civil debe orientarse hacia un perfil
mas integral, que combine la capacidad técnica con una alfabetizacion digital critica, una
ética profesional sélida y una sensibilidad ante los impactos ambientales y sociales de sus
decisiones.

El uso de drones en la ingenieria civil no solo representa una innovacion eficiente o un
avance tecnolégico, ademds, es una oportunidad para revisar los marcos conceptuales de
la ensenanza de esta disciplina. Es vital formar a profesionales que comprendan que los
datos ademés de recopilarse deben protegerse; asimismo, entender que las herramientas
automatizadas no disminuyen la responsabilidad humana, mas bien la redefinen. En efecto,
la seguridad de una obra debe ser evaluada tanto en términos de resistencia mecénica como
de su integridad digital.

Esta reflexion adquiere atin mas relevancia si se considera el crecimiento acelerado
de proyectos de infraestructura en zonas urbanas vulnerables, donde las condiciones de
seguridad fisica, social y tecnolégica se entrelazan de forma critica. En estos contextos, el
mal uso o la filtracién de datos puede generar conflictos, desinformacién o incluso retrasos
en la ejecucién de obras prioritarias. El diseno de politicas publicas de infraestructura
también se ve afectado por la calidad y veracidad de la informacién técnica disponible. Por
lo tanto, asegurar los datos desde su origen, es decir, desde el momento en que un dron
sobrevuela una zona para capturar imagenes, es una responsabilidad profesional ineludible.

Este conjunto de antecedentes —histéricos, técnicos y normativos— proporciona el
marco conceptual para comprender el impacto transformador que los drones han tenido en la
ingenieria civil contempordnea. A partir de esta base, el articulo se adentra en un recorrido
que comienza explorando al dron como una fuente estratégica de datos criticos, detallando
el tipo de informacion que produce, las herramientas empleadas para su procesamiento
y las implicaciones técnicas de su uso en obras de distinta envergadura. Posteriormente,
se analizan las vulnerabilidades relacionadas a la gestion de estos datos, tanto desde una
perspectiva tecnologica como desde la éptica de la proteccién de la privacidad y la integridad
de la informacion.

Este analisis se complementa con la presentacién del marco normativo venezolano que
regula el manejo y resguardo de la informacién digital, estableciendo las responsabilidades y
obligaciones que deben cumplir los profesionales e instituciones que trabajan con este tipo
de tecnologias. Finalmente, se aborda la dimension educativa, subrayando la urgencia de
integrar la ciberseguridad como eje transversal en el perfil del Ingeniero Civil. Se plantea
que el conocimiento técnico debe ir de la mano con competencias éticas, legales y digitales, de
manera que los futuros profesionales dominen el uso de drones y las plataformas asociadas,
y también estén preparados para garantizar la seguridad y el uso responsable de los datos
en un entorno cada vez més interconectado. De esta forma, el capitulo ofrece una visién
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integral que vincula innovacién, responsabilidad y cultura de ciberseguridad como pilares
para el ejercicio profesional en el siglo XXI.

Los drones como agentes de transformacién tecnolégica en la
ingenieria civil

Recientemente, la industria de la construccion y la ingenieria civil ha sido testigo de
un proceso acelerado de evolucion digital, impulsado por la incorporacién de tecnologias
emergentes que redefinen la forma en que se conciben, planifican y ejecutan los proyectos
de infraestructura. Entre estas tecnologias, los drones —también conocidos como vehiculos
aéreos no tripulados (UAV, por sus siglas en inglés)— han irrumpido como herramientas

de vanguardia que permiten abordar con mayor precision, eficiencia y seguridad los retos
técnicos y logisticos del sector.

Acerca de ello, Acosta (2023) afirmé que “la adopcién de drones en la industria de
la construccién ha desencadenado una transformacion significativa en la forma en que se
concibe, planifica y ejecutan proyectos de construccion y mantenimiento de infraestructuras”
(p. 142). Esta asercién sefiala un cambio técnico y cultural, que abarca desde la captura
de datos hasta la toma de decisiones operativas, dado que los drones se han convertido
en aliados estratégicos para la ingenieria civil, ofreciendo una visién integral de las obras
en tiempo real. Aparte de la simple captura de iméagenes aéreas, aportan informacién
capaz de alimentar modelos digitales, respaldar la verificaciéon de la calidad constructiva
y anticipar posibles riesgos ambientales o estructurales. Su mayor fortaleza radica en
transformar observaciones répidas en datos técnicos confiables que facilitan decisiones
precisas y oportunas en los proyectos.

El desarrollo histérico de los drones hace posible comprender cémo pasaron de ser
artefactos de uso militar a convertirse en herramientas especializadas para miultiples
industrias. Segin Gross (2023), los primeros aviones sin piloto datan de principios del
siglo XX, pero su desarrollo se aceler6 durante la Segunda Guerra Mundial con fines de
reconocimiento aéreo. No fue sino hasta finales del siglo XX y comienzos del XXI, con
los avances en electronica, GPS y telecomunicaciones, que comenzaron a diversificarse y
ser incorporados en sectores como la agricultura, el cine, la vigilancia y, especialmente, la
ingenieria y la construccién.

La construccion, area tradicionalmente centrada en técnicas manuales y trabajo de
campo, encontrd en los drones una oportunidad para facilitar tareas criticas. En palabras
de Acosta (2023), “estos dispositivos han demostrado ser una herramienta invaluable para
agilizar los procesos y mejorar la toma de decisiones en el sector de la construccién” (p.
146). Esta afirmacién se sostiene al observar la creciente demanda de los drones con camaras
de alta resolucién, sensores multiespectrales, térmicos, LiDAR y softwares especializados
que ofrecen la posibilidad de levantar mapas tridimensionales, detectar fallas estructurales,
supervisar obras y evaluar el impacto ambiental de grandes proyectos.
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En términos técnicos, los drones empleados en ingenieria civil pueden clasificarse, segiin
Negrin (2018), por su configuracién (ala fija o multirrotor) y tamano. Los de ala fija son
ideales para el levantamiento de grandes extensiones de terreno, gracias a su autonomia y
capacidad de cobertura. Los multirrotores, en cambio, ofrecen mayor estabilidad en vuelo
estacionario y maniobrabilidad en espacios confinados, caracteristicas que los hace ttiles en
la inspeccion de estructuras como puentes, tineles o fachadas.

El desarrollo de baterias méas eficientes, la mejora en la estabilidad de vuelo y el
incremento en la capacidad de carga han sido factores determinantes para ampliar las
aplicaciones de los drones. Hoy dia, estos dispositivos pueden incorporar sensores que
captan datos en diferentes formatos, una idea que refuerza esto es la de Reuter y Pedenovi
(2019), quienes destacan que esta diversidad de sensores es capaz de obtener desde imagenes
visuales hasta modelos 3D y mapas de calor, todos ellos fundamentales en la toma de
decisiones en obras civiles.

Asimismo, la industria ha adoptado herramientas de software especializadas para
procesar la informacién captada por drones. Knisely (2020) explica que, dependiendo de
los sensores y del software que se elija se pueden generar productos, como por ejemplo en
topografia: ortomosaicos, nubes de puntos, modelos digitales del terreno (MDT), modelos
digitales de superficie (MDS), curvas de nivel y mapas multiespectrales. Esta variedad de
datos hace viable a los equipos técnicos optimizar la planificacién, ejecucion y control de
obras con un grado de detalle y precision inédito en la historia de la ingenieria.

En particular, entre los principales usos de drones en la construcciéon destacan la
inspeccién de estructuras, el monitoreo de obras, la evaluacion del impacto ambiental, la
optimizacién logistica, la supervisién de seguridad y la integracién con sistemas de realidad
aumentada y virtual. Estas funciones mejoran la calidad del trabajo técnico, reducen riesgos
laborales, ahorran tiempo y disminuyen costos operativos. Como seniala Acosta (2023),
los drones “pueden detectar peligros inminentes y alertar a los trabajadores para evitar
lesiones. Igualmente, monitorizan el cumplimiento de normas de seguridad y protocolos en
el lugar de trabajo” (p. 123).

Conviene destacar que la adopciéon de drones en todo el proceso que implica la
construccién de una obra marca una era de innovacién sin precedentes. Al transformar la
captura de datos en informacién accionable, estas herramientas optimizan la eficiencia, los
costos de los proyectos, elevan los estdandares de seguridad y precisién en cada fase. De este
modo, se consolidan como pilares en la digitalizacion del sector, redefiniendo la manera en
que se construyen y mantienen las infraestructuras para un futuro mas inteligente y seguro.

El dron como fuente de datos criticos

La evolucién y transformacion tecnoldgica consecuencia del uso de los drones en el sector
de la construccién, ha hecho posible que los profesionales del area cuenten con informacién
de alta precision, obtenida con rapidez y en condiciones que serian riesgosas o muy costosas
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si se emplearan métodos tradicionales. No obstante, la masificacién de esta tecnologia
también ha traido nuevos desafios relacionados con el manejo, resguardo y proteccién de los
datos que se generan.

Tal como expone Sardanyés (s.f), “los drones pueden representar una amenaza
significativa para la ciberseguridad, no solo por su capacidad para recolectar datos de manera
no autorizada, sino también por su potencial para ser utilizados como herramientas para
comprometer la seguridad de redes y sistemas”. En este contexto, resulta esencial comprender
qué tipo de datos recolectan los drones, como se procesan y almacenan, y cuales son los riesgos
asociados a su uso en obras civiles, a continuacién se describen:

Tipos de datos recolectados por drones en ingenieria civil

Los drones utilizados en proyectos de ingenieria civil no son simples dispositivos voladores
con una camara; son plataformas que integran una variedad de sensores capaces de captar
diferentes tipos de informacién segin los objetivos del proyecto. Los datos mas comunes
recolectados incluyen:

= Imagenes RGB de alta resolucion Las imédgenes captadas desde el aire hacen
posible documentar el estado actual de un terreno, estructura o zona de construccién.
Su calidad y detalle son suficientes para crear modelos 3D, ortofotos y modelos
fotogramétricos.

= Modelos 3D y nubes de puntos: Mediante técnicas de fotogrametria o escaneres
LiDAR (Light Detection and Ranging), los drones pueden crear representaciones
tridimensionales precisas de terrenos, edificaciones, tiuneles o cualquier infraestructura,
facilitando la compresion y andlisis del proyecto. Tales modelos se usan para calcular
volumenes de corte y relleno, planificar excavaciones y evaluar el avance de obras.

= Imagenes multiespectrales: Las imagenes multiespectrales capturan informacion en
diferentes longitudes de onda, mas alla del espectro visible, ttiles para evaluar la salud
de la vegetacion, la presencia de humedad, la calidad del agua, el deterioro de materiales
y otros aspectos ambientales. Son especialmente eficaces en evaluaciones de impacto
ambiental, estudio de cuencas y en el mantenimiento preventivo de infraestructuras.

= Mapas térmicos: Gracias a sensores infrarrojos, los drones pueden detectar
diferencias de temperatura en superficies, lo cual facilita la identificacion de problemas
como fugas de calor, filtraciones de agua, zonas de pérdida de energia o fallos
estructurales indetectables a simple vista.

» Datos georreferenciados: Todos estos datos estan vinculados a coordenadas
espaciales, gracias al uso de sistemas GNSS de alta precision. Con ello se puede
integrar la informacién en Sistemas de Informacién Geografica (SIG) y desarrollar
mapas precisos, lo que resulta fundamental para la toma de decisiones en proyectos a
gran escala.
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= Videos en tiempo real: En operaciones de supervision o inspeccion, los drones
pueden transmitir video en vivo para monitorear el sitio de construccién e identificar
riesgos potenciales, y en consecuencia mejorar la seguridad laboral. A su vez, el equipo
técnico tiene la opcién de tomar decisiones de manera remota e inmediata.

Herramientas de procesamiento y almacenamiento

La etapa posterior al vuelo es tan crucial como la recoleccion de datos. Tras su obtencion,
deben ser procesados, analizados y almacenados. La calidad del analisis final dependera en
gran medida de la integridad de los datos y de la plataforma utilizada para su interpretacion.

» Software de fotogrametria y modelado 3D: Aplicaciones como Pix4D, Metashape
(anteriormente Agisoft), DroneDeploy o RealityCapture, transforman el producto
captado en modelos tridimensionales, ortomosaicos, curvas de nivel o mapas de calor.
Tales programas emplean algoritmos avanzados que correlacionan miles de puntos
comunes entre fotos para construir representaciones realistas.

» Sistemas de Informacién Geogréafica (SIG): Los datos georreferenciados pueden
ser integrados en plataformas como ArcGIS, QGIS o Bentley ContextCapture, para
realizar analisis espaciales, disenar trazados de obras o superponer diferentes capas de
informacion.

» Plataformas de Inteligencia Artificial (IA): En etapas més avanzadas, algunos
proyectos integran algoritmos de aprendizaje automatico para detectar patrones o
anomalias en los datos recolectados, como fisuras en estructuras o deformaciones en el
terreno.

= Almacenamiento en la nube: Muchos sistemas procesan los datos en plataformas
remotas como Amazon Web Services (AWS), Microsoft Azure, Google Cloud y servicios
de almacenamiento en la nube de proveedores de software de drones. Dichas nubes
hacen posible trabajar de manera colaborativa y escalar el procesamiento, aun cuando
introducen riesgos de seguridad si no se gestionan apropiadamente.

= Aplicaciones méviles y web: Herramientas como DroneDeploy o DJI Terra ofrecen
interfaces intuitivas para planificar vuelos, revisar mapas y compartir resultados desde
dispositivos méviles. Aunque cémodas, estas aplicaciones requieren estrictos protocolos
de autenticacién y cifrado.

= Bases de datos locales y copias de seguridad: En algunos entornos, especialmente
donde la conectividad es limitada, se opta por el almacenamiento en servidores locales
o discos duros externos, lo que conduce a otras préacticas de seguridad digital, como el
cifrado y la redundancia de datos.

Aspectos complementarios

= Integraciéon con sistemas existentes: Es conveniente elegir herramientas que se
integren facilmente con los sistemas existentes en la organizacién, como sistemas
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de gestion de activos, sistemas de informacion geogréafica y software de gestion de
proyectos.

= Capacidad de procesamiento: Seleccionar herramientas con la capacidad de
procesamiento necesaria para manejar el volumen y la complejidad de los datos
generados por los drones, especialmente cuando se trabaja con grandes conjuntos de
datos o se requieren andlisis complejos.

» Facilidad de uso: Optar por herramientas con interfaces intuitivas que sean sencillas
de usar para el personal, reduciendo la necesidad de capacitacion extensa y adopcién
rapida.

s Seguridad: Considerar la seguridad de los datos almacenados, especialmente cuando
se trata de informacion confidencial, eligiendo herramientas con protocolos de seguridad
robustos y opciones de almacenamiento seguro.

Con base en lo descrito, se evidencia que el uso de drones en la ingenieria civil
no puede desligarse del concepto de ciberseguridad. La informacion generada es tan
valiosa como los disenos estructurales o los presupuestos, y por lo tanto debe estar
protegida mediante practicas adecuadas de administracién de datos, control de accesos,
cifrado, auditorias digitales y formacién del personal involucrado. Para ello, Cornejo y
Clavel (2024) senalan que “se requieren comunicaciones seguras y confiables, asi como
una sofisticada gestién de identidad y acceso para maquinas, dispositivos y usuarios” (p. 67).

A medida que se expanda el uso de drones en el sector, también lo hard el volumen
y la complejidad de los datos generados. Por eso, se requiere que los profesionales del
area comprendan que el dominio de esta tecnologia no se limita a saber pilotar un
dron o procesar un modelo en el software adecuado, implica formaciéon académica para
desarrollar una conciencia critica sobre la seguridad, la confidencialidad y la trazabilidad
de la informacion digital que hoy forma parte esencial del quehacer de la industria. Se
deben utilizar sistemas avanzados de gestiéon de identidad y acceso para garantizar canales
de comunicacion protegidos y confiables e implementar soluciones preventivas y sistemas de
defensa contra los efectos perjudiciales de los ataques a los sistemas de informacién (Cornejo
y Clavel, 2024, p. 67).

Vulnerabilidades asociadas a los datos generados por drones

La progresiva integracién de drones en proyectos de construccién ha ampliado las
capacidades técnicas del sector y en consecuencia su exposicion a riesgos digitales. En la
medida en que estos dispositivos capturan, almacenan y transmiten grandes volimenes de
informacion critica, se convierten en puntos débiles dentro del ecosistema digital de una
obra. Comprender estas vulnerabilidades es relevante desde la perspectiva técnica y esencial
desde la formativa, por ello los futuros ingenieros deben estar preparados para prevenir,
detectar y mitigar estos riesgos con criterio profesional y ético.
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Una primera vulnerabilidad se encuentra en el momento mismo de la captura de datos,
es fundamental que el acceso a los sistemas de control del dron requiera autenticacién
multifactor (MFA), esto garantiza que solo el personal debidamente autorizado pueda
operarlo o interactuar con ¢l (Sardanyés, s.f).

Otra importante debilidad, es que muchos drones comerciales emplean sistemas de
transmision de imagenes en tiempo real, utilizando protocolos de comunicacién inalambrica
que, si no estan adecuadamente cifrados, pueden ser interceptados por terceros. Para
proteger la comunicacién del dron, es indispensable que todos los datos (comandos de
control, informacién de vuelo, video e imdgenes) se transmitan con cifrado de extremo
a extremo. Asimismo, las conexiones Wi-Fi deben limitarse a redes seguras que utilicen
estdndares como WPA3, descartando cualquier protocolo inseguro (Sardanyés, s.f). En
contextos de obras publicas, infraestructura critica o instalaciones estratégicas, esta
exposicion puede traducirse en riesgos de seguridad nacional o espionaje industrial.

Por otra parte, en el proceso de almacenamiento y procesamiento, los datos son
comunmente trasladados desde el dron hacia dispositivos moviles, computadoras o servidores
remotos. Para evitar riesgos asociados a la integridad y confidencialidad de la informacion,
se debe incorporar sistemas de deteccién de intrusiones (IDS) disenados para identificar
alguna actividad inusual o intentos de acceso no autorizados. Adicionalmente, es obligatorio
el uso de herramientas de monitoreo en tiempo real para vigilar el comportamiento del dron
y detectar rapidamente acciones sospechosas, como intentos de interferencia o secuestro
(Sardanyés, s.f).

Por ejemplo, si un modelo digital de terreno es manipulado sin autorizacién, las decisiones
constructivas derivadas podrian tener consecuencias estructurales o legales graves. Mas atn,
si la plataforma utilizada para procesar los datos en la nube no cuenta con politicas sélidas
de ciberseguridad, los archivos pueden quedar expuestos a ataques externos.

Un riesgo adicional, es el relacionado con la suplantaciéon de identidad digital. Las
plataformas de planificacién de vuelo y andlisis de datos suelen operar mediante cuentas
personales o institucionales. Si estas cuentas no utilizan métodos robustos de autenticaciéon
(como la verificacién en dos pasos), pueden ser objeto de un acceso no autorizado,
permitiendo a actores maliciosos obtener informacién e incluso alterar rutas de vuelo,
acceder a datos sensibles o sabotear las operaciones.

Otra vulnerabilidad critica radica en la dependencia de software de terceros, cuyas
actualizaciones, licencias o condiciones de uso pueden cambiar repentinamente. Algunos
programas gratuitos o de bajo costo empleados para procesamiento de imagenes, modelado
3D o planificacién de vuelo, no cuentan con auditorias externas ni garantizan el resguardo
de los datos del usuario. De esta manera, se introduce un riesgo indirecto que compromete
la trazabilidad y legalidad de la informacion generada en entornos de ingenieria. Por
ello, la seguridad de los drones depende en gran medida de tener su firmware y software
actualizados con regularidad, lo que cierra posibles brechas de seguridad. Asimismo, un paso
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fundamental antes de cualquier actualizacion es comprobar que los archivos descargados no
hayan sido manipulados, asegurando asi su integridad (Sardanyés, s.f).

Un punto adicional clave es resguardar fisicamente los drones cuando no estén en
uso, para prevenir el robo o la manipulaciéon no autorizada, lo que implica guardarlos en
lugares seguros y limitar el acceso a ellos. Sumado a ello, es recomendable deshabilitar los
puertos que no se utilicen y proteger las conexiones fisicas para evitar la insercién de algin
dispositivo malicioso.

Igualmente, es importante considerar el riesgo de fugas internas de informacion. En
obras donde participan multiples contratistas, técnicos y operadores, los datos captados
por drones pueden pasar por varias manos sin que existan protocolos claros de gestion,
clasificacion o resguardo. La falta de politicas de administracién de datos puede dar lugar
a filtraciones accidentales, pérdidas de archivos o usos indebidos, especialmente si no se
cuenta con mecanismos de control de acceso o trazabilidad de modificaciones. Sobre el
particular, Sardanyés (s.f) especifica la necesidad de implementar politicas estrictas para
su manejo y operaciéon, abarcando directrices de ciberseguridad y privacidad de datos,
conjuntamente, con un plan de accién ante incidentes, para manejar cualquier vulneraciéon
de seguridad, buscando reducir los danos y restablecer el control lo antes posible, en caso
de una eventualidad.

Segun se ha detallado, todos estos riesgos exigen una respuesta que combine herramientas
técnicas y una cultura profesional dirigida a la protecciéon de los datos. No basta con
implementar sistemas de cifrado, respaldo o contrasenas complejas; urge que los equipos
de trabajo estén formados en buenas précticas de ciberseguridad, que comprendan la
importancia de resguardar la integridad de los datos y que reconozcan los posibles
escenarios de ataque.

Por ello, desde el enfoque educativo de los profesionales de la construccién, resulta
fundamental senalar que muchos de estos riesgos pueden ser prevenidos si se incorporan
tempranamente en la formacion del Ingeniero Civil contenidos sobre proteccion de datos,
gestion ética de la informacion y seguridad digital. La alfabetizacion en ciberseguridad no
debe estar restringida a los especialistas en informatica, por el contrario, es indispensable
transversalizarse en la ensenanza de todas las disciplinas que hacen uso intensivo de
tecnologias digitales, como es el caso de la ingenieria civil actual.

Perspectiva legal en Venezuela

Ademas de los riesgos técnicos ya descritos con anterioridad, es prioridad considerar
las consecuencias legales y éticas que pueden derivarse de la interceptacién, alteracion o
mala gestién de los datos originados por drones en obras civiles. Por ejemplo, si los datos
de una obra publica son manipulados o filtrados sin autorizacién, puede producirse una
afectacion directa al principio de transparencia en la contratacién piblica, comprometiendo
licitaciones, presupuestos y cronogramas.
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Desde la perspectiva legal, el uso indebido de esta informacién puede derivar en sanciones
administrativas, demandas civiles o incluso responsabilidades penales. La legislacién sobre
proteccion de datos, aunque todavia incipiente en muchos paises de América Latina,
ya reconoce como delitos el acceso no autorizado a informacién sensible, la alteracién
dolosa de archivos digitales y la distribucién sin consentimiento de contenido captado
por medios tecnoldgicos. En este sentido, los ingenieros que operan drones deben tener
una comprension minima de la normativa vigente relacionada con privacidad, propiedad
intelectual y responsabilidad civil.

Concretamente, la ciberseguridad asociada al uso de drones en el drea de la construccion
estd respaldada en Venezuela por un conjunto de normas legales que regulan el uso de
tecnologias digitales, el tratamiento de datos y la proteccién de la privacidad. El siguiente
marco juridico ofrece un contexto esencial para comprender las obligaciones y limites que
deben respetarse al capturar, procesar y almacenar informacién técnica mediante dispositivos
aéreos no tripulados.

Constitucién de la Repiiblica Bolivariana de Venezuela (1999)

Nuestra Constitucién consagra principios fundamentales sobre el derecho a la privacidad,
el acceso a la informacién y la proteccién de los datos personales. El articulo 28 garantiza a
toda persona el derecho de acceder a la informacion que sobre ella posean terceros, asi como
a conocer su uso y exigir su correccion. A su vez, el articulo 60 protege la vida privada, la
honra y la confidencialidad de las comunicaciones, lo cual incluye el resguardo frente al uso
indebido de tecnologias como los drones, especialmente cuando captan iméagenes o datos en
entornos privados o sensibles.

Ley Organica de Ciencia, Tecnologia e Innovacién (2010)

Promueve el uso ético y responsable de las tecnologias, ademés de proteger los desarrollos
cientificos y técnicos nacionales. Si bien no regula directamente el uso de drones, si establece
principios aplicables al tratamiento de datos generados por medios tecnoldgicos, con énfasis
en la soberania tecnoldgica y la proteccion de infraestructuras criticas.

Ley de Infogobierno (2013)

Esta ley regula los principios para el uso de las Tecnologias de la Informacién y
la Comunicacién (TIC) en el sector publico. Aun cuando su enfoque estd centrado en
la administracion publica, introduce conceptos clave como la soberania tecnolégica, la
interoperabilidad de sistemas y la obligacién de resguardar la integridad y confidencialidad de
la informacién manejada electrénicamente. El uso de drones en obras ptblicas, por ejemplo,
deberia adecuarse a los estandares de seguridad digital promovidos por esta ley.
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Ley de Responsabilidad Social en Radio, Televisiéon y Medios Electrénicos (2004)

Contiene disposiciones sobre el uso responsable de medios digitales y proteccion de la
ciudadania ante contenidos sensibles. Cuando los drones son utilizados para captar imdgenes
que puedan ser difundidas en medios electréonicos o plataformas ptublicas, se deben considerar
las implicaciones legales derivadas de esta ley, especialmente si las imégenes afectan la
privacidad de individuos o colectivos.

Ley de Proteccién de Datos Personales (en discusién)

Aunque aun no ha sido promulgada, su desarrollo representa un avance hacia un marco
especifico para el resguardo de la informacién personal en Venezuela. En caso de aprobacién,
establecerd obligaciones claras sobre el manejo de datos obtenidos por drones, tanto en
contextos privados como institucionales, e impondrda sanciones ante usos indebidos o no
autorizados.

Regulaciones especificas y normas técnicas

» Normas del Centro Nacional de Tecnologias de Informaciéon (CNTI): incluyen
lineamientos sobre la seguridad informatica, el uso de software libre, el control de
acceso a plataformas y la proteccion de informacion sensible.

» Planes y politicas publicas como el Ley Constituyente del Plan de la Patria (2019)
hacen mencion expresa a la necesidad de proteger las infraestructuras criticas del pais
y fortalecer una cultura nacional de soberania tecnolégica, que abarca también el uso
estratégico de tecnologias como los drones.

» ElINAC (Instituto Nacional de Aerondutica Civil) es la autoridad encargada de regular
los drones y han implementado normativas para garantizar la seguridad publica. Para
operar un dron legalmente, se exige obtener la certificacion y licencia de piloto emitidas
por el INAC. Ademsds, todos los drones deben cumplir con ciertos estdndares de
seguridad, rendimiento y estar en el Registro Nacional de Aviacién (RAN), asi como
lograr un Certificado de Aeronavegabilidad de la CAA (Autoridad de Aviacién Civil),
antes de ser utilizados en el espacio aéreo venezolano. Es decisivo saber que, inicamente
las empresas certificadas y que cuenten con un ROC (RPAS Operator Certificate)
pueden realizar operaciones aéreas con drones en Venezuela. En especifico y citando
a Gross (2022), es obligatorio mantener en todo momento los drones a 9 kilémetros
de los aeropuertos, asi como a 1,8 kilometros de los recintos gubernamentales y de
las fuerzas de defensa, como instalaciones militares, bases, campamentos, estaciones
policiales, instituciones correccionales o centros de detencién. Adicionalmente, todas
las operaciones deben realizarse durante el dia y, en funcién del tipo de drone, se aplican
restricciones en cuanto a la altura de ascenso, siendo necesario permanecer por debajo
de los 400 pies de altitud. Para llevar a cabo registros, hay que mantener distancia de
propiedades de caracter privado y de zonas pobladas, a menos que se cuente con el
permiso correspondiente (Acosta, 2023, p. 153). El cumplimiento de estas normativas
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asegura que los vuelos sean legales y seguros, para proteger a la poblacién de posibles
riesgos asociados con el uso indebido.

En el plano ético, surgen interrogantes complejas. jEs legitimo que una empresa privada
utilice drones para captar imagenes detalladas de comunidades donde va a ejecutar una
obra sin consultar previamente a sus habitantes? ;Qué obligaciones tiene un ingeniero si
descubre que los datos captados por su equipo han sido utilizados de forma indebida por un
tercero? Estas preguntas deben ser parte de la reflexion profesional que acompana el uso de
tecnologias emergentes.

Por tanto, la formacién de los futuros Ingenieros Civiles no puede seguir ajena a estas
dimensiones. Es urgente incluir en el curriculo espacios donde se discutan casos reales,
dilemas éticos y responsabilidades legales asociadas al manejo de datos digitales. De este
modo, el reconocimiento de estas vulnerabilidades mejora los protocolos técnicos actuales
e incluso abre la puerta a una revision critica de los programas de estudio, con miras a
formar profesionales capaces de operar con eficacia y seguridad en un entorno de creciente
complejidad digital.

Cultura de ciberseguridad: Un reto en la formacion del Ingeniero
Civil

Hacer referencia a la cultura de ciberseguridad supone mucho méas que implementar
medidas técnicas para proteger los sistemas digitales. Se vincula, ante todo, a la

internalizacién de valores, actitudes y conocimientos que orienten el comportamiento
profesional frente al uso, gestion y resguardo de la informacion.

En esencia, afirma Da Veiga (2016) la cultura de la ciberseguridad promueve la seguridad,
la proteccidn, la privacidad y las libertades civiles en el &mbito digital. Demanda comprender
los riesgos y las amenazas asociados al ciberespacio y emprender acciones adecuadas para
proteger los activos de informacién, la infraestructura critica y los datos personales. De todas
formas, explica Medina (2022) es comin que muchas personas subestimen la posibilidad de
ser objeto de un ataque cibernético, lo que conduce a la negligencia en la implementacién
de medidas de seguridad y en la proteccién de datos personales y empresariales.

Si bien la cultura de la ciberseguridad es fundamental para la proteccion, su éxito depende
del factor humano, pues desestimar el riesgo por parte de individuos y organizaciones crea
una brecha entre la teoria y la practica. Para que las medidas de ciberseguridad sean
verdaderamente efectivas, es necesario superar la complacencia y las negligencias frecuentes
que impiden aplicar las acciones adecuadas para hacer frente a las amenazas.

Cabe agregar que, en el ambito de la ingenieria civil, esta cultura debe ir mas alld
de saber cémo usar una contrasena robusta o cifrar archivos. Debe fundamentarse en
la comprension ética y estratégica del valor de los datos obtenidos, la responsabilidad
asociada a su tratamiento y las consecuencias de su exposiciéon. Por lo tanto, la cultura
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de ciberseguridad supone trascender el manejo instrumental de programas y dispositivos,
significa formar una actitud consciente frente al ciclo completo de la informacién. Pese a
que las soluciones tecnoldgicas son esenciales para la ciberseguridad, hay que reconocer que
el elemento humano sigue siendo una preocupacién central. La cultura de ciberseguridad se
moldea significativamente por las actitudes, suposiciones, creencias, valores y conocimientos
de quienes la utilizan.

Ciertamente, supone entender que toda accién vinculada a la informacién — desde
capturarla hasta almacenarla o compartirla — tiene implicaciones técnicas, legales y éticas
por lo que exige profesionales capaces de evaluar riesgos y actuar de manera preventiva.
Fomentar una cultura de ciberseguridad que impulse la eficiencia, innovacién y prosperidad
econdmica, al mismo tiempo que protege la seguridad, privacidad, calidad y libertades
civiles, exige la participacién activa y el comportamiento responsable de individuos,
organizaciones y gobiernos. Por esta razon, no surge espontaneamente: debe ser promovida
activamente desde la formacién universitaria, pues la educacién y la concienciacién son
fundamentales para empoderar a la sociedad en la lucha contra las amenazas cibernéticas
(Garcia, 2020).

Ciertamente, en los tltimos anos ha cobrado relevancia la necesidad de incluir contenidos
sobre ciberseguridad en los planes educativos, desde las etapas formativas iniciales y la
educacion universitaria hasta el nivel de postgrado (Salminen et al., 2023), en realidad, se
resalta la responsabilidad de formar en competencias ciudadanas en ciberseguridad a toda
la poblacién, independientemente de su edad o formacion académica.

En cuanto al diagnostico actual, los programas del plan de estudios de ingenieria civil
en muchas universidades de América Latina atin se enfocan fuertemente en competencias
técnicas tradicionales: célculo estructural, hidraulica, geotecnia, vias, planificacion vy
ejecucion de obras. Pese a que algunos han comenzado a incorporar nociones sobre Sistemas
de Informacion Geografica (SIG) o modelado BIM, el componente de seguridad digital
sigue siendo escaso o, en casos, inexistente. Son pocos los curriculos que incluyen materias
especificas relacionadas con proteccién de datos, legislacion digital o gestién ética de la
informacion, incluso cuando los estudiantes emplean softwares avanzados, la formacién se
centra en el uso funcional, sin considerar los riesgos o protocolos asociados a la informacién
que estos sistemas procesan.

Esta omision genera una brecha critica entre el uso intensivo de tecnologia y la conciencia
de seguridad digital. Los futuros Ingenieros Civiles se familiarizan con drones, escaneres
laser, estaciones Global Navigation Satellite System (GNSS) plataformas en la nube, pero
no desarrollan las competencias necesarias para proteger los datos generados por esas
mismas tecnologias. El resultado es una fuerza laboral técnicamente competente, aunque
vulnerable frente a los desafios del entorno digital.

Ademas, existe una falsa percepciéon de que la ciberseguridad es responsabilidad exclusiva
de areas como la informatica o las telecomunicaciones. Este enfoque compartimentalizado

186



CONVITE

CENDITEL Drones y Ciberseguridad en la ensefanza de la Ingenieria Civil

ignora que hoy, cualquier profesional que trabaje con datos — especialmente en sectores
sensibles como la infraestructura — debe tener un minimo de alfabetizacion digital critica.
La ingenieria civil ya no se limita al diseno y construccion de obras que deben resistir
en el tiempo; hoy también se construyen entornos de datos, modelos digitales y sistemas
interconectados que requieren proteccion. Incluso se toman decisiones que afectan a
comunidades enteras y actualmente, esas decisiones estan mediadas por datos, por lo tanto,
manejarlos con responsabilidad y conciencia critica es una extensién natural de la ética
profesional.

Formar una cultura de ciberseguridad en ingenieria civil supone también revisar el papel
de la universidad y de los docentes, quienes son los principales mediadores entre los avances
tecnologicos y los saberes profesionales. Para conseguirlo, es necesario que el personal
docente sea competente en el manejo técnico de herramientas digitales y en especifico de los
riesgos asociados a su uso. La actualizacion continua del cuerpo docente y su compromiso
activo en estos temas se torna en una condicién necesaria para la transformacion curricular.

A la vez, las metodologias de ensenanza pueden jugar un papel fundamental. El uso de
simulaciones, estudios de caso, proyectos interdisciplinares y practicas en entornos reales
o virtuales hace posible que los estudiantes enfrenten problemas concretos vinculados a la
gestién segura de la informacion. A modo de ejemplo, una préctica en la que los estudiantes
procesan datos de drones en una nube puiblica sin medidas de proteccién adecuadas puede
servir como detonante para discutir las consecuencias de una brecha de seguridad en un
proyecto de infraestructura real.

Las universidades, por su parte, tienen que priorizar la ciberseguridad, no solo por la
importancia de su misién educativa, sino también por la compleja interaccion de elementos
en su entorno digital. Con ese fin, es preciso que impulsen una visién estratégica que abarque
la planificacién, organizacién, control y promocién, estableciendo politicas institucionales
claras sobre el manejo de datos, el uso de plataformas, la proteccién de la propiedad
intelectual y la concientizacion de toda la comunidad. Por consiguiente, se consolida una
solida cultura de ciberseguridad tanto en las aulas, como en todo el ecosistema donde se
forman los futuros profesionales.

Al respecto, la transformacién digital es un aspecto clave para la ciberseguridad,
ya que busca alcanzar altos niveles de eficiencia y eficacia en los servicios digitales,
garantizar la seguridad de los procesos internos, facilitar la toma de decisiones basadas en
datos, empoderar a la ciudadania y capacitar a los funcionarios de las entidades publicas
responsables de ejecutar acciones en esta materia (Molina, 2020). Tal integracién es decisiva
para enmarcar las actividades que se llevan a cabo en las instituciones ptblicas de educacién
superior.

Resulta incuestionable que, la funcion esencial de las universidades es educar y

desarrollar conocimiento multidisciplinario, pero también es su deber gestionar eficazmente
la informacién digital que poseen y por ende crear lineamientos para combatir las posibles
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amenazas cibernéticas. Estas acciones resultan de gran valor ante la necesidad imperante
de manejar la informacién como un activo fundamental de conocimiento (Pulido y Najar,
2015). Tales lineamientos deben contar con una visién estratégica clara, junto con un
conocimiento profundo de los procesos y actividades especificas de la universidad. Asi
mismo, son elementos clave una estructura organizacional eficiente, el fomento de una
cultura y ética sélida, el desarrollo de las capacidades del talento humano y el uso apropiado
de la infraestructura y aplicaciones de tecnologias de la informacién.

Del mismo modo, es indispensable reflexionar y avanzar en la construcciéon e
implementacién de un modelo de ciberseguridad que proteja la informacién critica y
asegure una gobernanza digital efectiva, que contribuya significativamente al fortalecimiento
de los sistemas de informacién en el ciberespacio universitario. Para que esta idea sea
posible, se requiere una alineacién coherente y constante entre las autoridades universitarias
y el gobierno, en funcién de una gestion adecuada de la informacién para beneficio de toda
la comunidad universitaria.

A ello se suma, todos quienes hacen vida en el recinto universitario deben involucrarse
para evitar posibles ataques, al respecto es necesario que la cultura de ciberseguridad se
conecte con la dimension ética de las carreras universitarias que se dictan en la institucion.
En términos generales, formar profesionales con cultura de ciberseguridad es preparar
ciudadanos digitales responsables, capaces de operar con eficiencia en entornos tecnolégicos
sin comprometer la integridad de los datos ni la seguridad de las personas.

Esta es una tarea urgente para las instituciones educativas que buscan preparar
profesionales para un mundo cada vez mas interconectado y expuesto a riesgos complejos
e invisibles. Aunque no se trata de una labor sencilla, es vital establecer un proceso de
gestion de incidentes para mitigar los efectos de cualquier brecha de seguridad. Dicho plan
de respuesta debe incluir la notificacion de las brechas y la articulacién con las autoridades
competentes.

Integraciéon de la ciberseguridad en la formacién del Ingeniero Civil

De acuerdo con lo expuesto en el apartado anterior, la transformacién digital en la
ingenieria civil ha puesto de manifiesto la urgente necesidad de integrar la ciberseguridad
en la formacién universitaria. Frente a otras disciplinas, la ingenieria civil interviene
directamente en el diseno, planificacién, ejecucién y mantenimiento de obras que afectan a
miles de personas, como puentes, edificios, represas, vias, sistemas de drenaje, entre otros.
El uso de drones ha potenciado estas capacidades, posibilitando la captura, procesamiento y
analisis de datos geoespaciales con gran detalle. Sin embargo, esa misma ventaja tecnolégica
expone al sector a nuevos riesgos vinculados con la seguridad de la informacion.

Los datos generados por drones — como modelos tridimensionales del terreno, imagenes

multiespectrales o registros térmicos — son esenciales para la toma de decisiones técnicas,
econdmicas y sociales. En consecuencia, comprometer su integridad puede traducirse en

188



CONVITE

CENDITEL Drones y Ciberseguridad en la ensefanza de la Ingenieria Civil

fallas estructurales, errores en la ejecucién de obras o incluso danos a la poblacion. A esto se
suma la posibilidad de que los datos sean robados, manipulados o usados sin consentimiento,
afectando licitaciones, contratos, reputaciones o intereses nacionales. Frente a este contexto,
integrar la ciberseguridad en la formacion de los Ingenieros Civiles no es una opcion, es una
necesidad impostergable. Explica Acosta (2023) que “la capacitacién y formacién adecuadas
son imperativas para garantizar un uso seguro y efectivo de esta tecnologia” (p. 154).

El Ingeniero Civil contemporaneo ya no puede limitarse al dominio de la matematica
aplicada o a la seleccién de materiales constructivos. Su desempetio exige integrarse en
ecosistemas digitales donde se modelan proyectos, se comparten datos en la nube y se
gestionan infraestructuras inteligentes. En este escenario, la capacidad para comprender y
proteger los entornos de informacién es tan determinante como el cédlculo estructural o la
planificacién de una obra. Esto conlleva a formar al estudiante para que entienda cémo se
generan los datos en campo (por ejemplo, con drones), cémo se procesan (en software y
plataformas de andlisis), cémo se almacenan (en nubes o servidores institucionales) y, sobre
todo, cémo se protegen.

Para lograrlo, se debe incluir en los programas de formaciéon una serie de contenidos
basicos de ciberseguridad aplicada, pues “los profesionales deben demostrar competencia
tanto en la operacion técnica como en la interpretacion y aplicacion de los datos generados
por estos dispositivos” (Acosta, 2023, p. 154). En este marco, se deben abordar aspectos
como:

= Introduccion a la ciberseguridad y su relacién con la infraestructura civil.
= Tipologia de amenazas digitales comunes en entornos de construccion.
= Protocolos de seguridad en el manejo de drones y sus plataformas asociadas.

= Normativas legales sobre privacidad, uso de imagenes, almacenamiento de datos y
gestion de evidencia digital.

= Etica profesional en el uso de tecnologias de recoleccién de datos.

= Riesgos asociados a plataformas de nube, redes colaborativas y software no autorizado.

No obstante, estos contenidos deben ser complementados con el desarrollo de
competencias practicas y actitudinales que faciliten que los futuros ingenieros puedan actuar
con criterio en entornos digitales, en particular:

» Capacidad de reconocer y mitigar riesgos digitales en proyectos reales.

» Habilidad para implementar buenas préacticas en la captura y almacenamiento seguro
de datos obtenidos mediante drones.

= Conocimiento del ciclo de vida de la informacién técnica desde su generacion hasta su
archivado o destruccién segura.
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» Comprension de los impactos sociales de una brecha de seguridad, especialmente en
obras de alto valor publico.

= Desarrollo de una conciencia ética respecto a la manipulacion de datos, la
confidencialidad de los proyectos y el uso justo de la informacion.

Asimismo, es importante que la capacitacién no se limite a un curso aislado o a un
moédulo optativo, sino que se integre transversalmente en la formacién del Ingeniero Civil.
Esto puede lograrse incluyendo casos reales en las asignaturas de planificacion, topografia,
construccién, mantenimiento y proyectos, donde se analicen incidentes relacionados con la
pérdida o filtracién de datos. También, mediante talleres interdisciplinarios con estudiantes
de informaética, derecho y comunicacién, que promueva espacios para discutir dilemas éticos
y normativos desde diversas perspectivas.

Las universidades deben asumir este reto con visién estratégica, motivando a “la
colaboracién y cooperacién entre instituciones educativas, la industria tecnolégica y de la
construccién, los profesionales y los reguladores, para establecer estdndares de capacitacién
y garantizar un uso responsable de los drones” (Acosta, 2023, p. 154). Pues en efecto, se
trata de anticipar un escenario mas que de responder a una moda tecnologica donde la
seguridad digital sera tan importante como la resistencia de un puente o la eficiencia de un
sistema de drenaje. La ingenieria civil trabaja con estructuras fisicas, pero cada vez maés,
con entornos digitales que, si son vulnerables, comprometen la seguridad de las personas y
la sostenibilidad de los territorios.

En definitiva, integrar la ciberseguridad en la formacion del Ingeniero Civil es formar
profesionales completos, capaces de tomar decisiones en entornos hibridos donde lo fisico y
lo digital se entrelazan. Es preparar a los futuros responsables de la infraestructura del pais
para que entiendan que los datos son parte del diseno, que la informacién es un activo que
se debe proteger, y que la ética digital es hoy un elemento clave del cédigo profesional.

Conclusiones

El uso de drones en la ingenieria civil ha marcado un hito en la forma en que se recolectan,
procesan y analizan los datos para la toma de decisiones técnicas. Estos dispositivos han
dejado de ser herramientas complementarias para convertirse en plataformas productoras de
datos criticos, con aplicaciones que abarcan desde estudios preliminares hasta la inspeccion
de infraestructuras y el monitoreo del avance de obras. Ahora bien, esta innovacién
tecnoldgica trae consigo un conjunto de riesgos y responsabilidades que deben ser abordados
bajo una perspectiva integral.

A lo largo de este capitulo, se ha evidenciado que los registros captados por drones son
valiosos tanto por su utilidad técnica, como por su potencial impacto si son mal gestionados,
manipulados o expuestos. Las vulnerabilidades digitales asociadas al uso de drones plantean
un desafio creciente en el contexto de la ingenieria, y exigen medidas preventivas, técnicas
y éticas que garanticen la integridad, confidencialidad y disponibilidad de la informacién.
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Bajo este enfoque, se demuestra que la ciberseguridad no es una tarea exclusiva de los
especialistas informaticos, sino que constituye un eje transversal que debe ser comprendido
y asumido por todos los actores involucrados en el diseno y ejecuciéon de proyectos de
infraestructura. Por su parte, la ingenieria civil, al ser una disciplina que articula tecnologia,
territorio y sociedad, debe responder a estos nuevos desafios desde la formacién de sus
profesionales.

Ademas, se constata que Venezuela cuenta con un marco normativo que, aunque aun
en proceso de consolidacién, ofrece fundamentos legales suficientes para avanzar en la
proteccion de los datos captados por medios tecnolégicos. Desde la Constitucion hasta las
politicas ptublicas mas recientes, se reconocen principios de soberania tecnoldgica, privacidad
y uso ético de la informacién, que deben ser conocidos y aplicados por quienes operan con
tecnologias como los drones.

Por otra parte, transversalizar la proteccion de datos en la formacién del Ingeniero Civil
no es una posibilidad, es una necesidad que demanda acciones inmediatas. Esta integracion
debe garantizar que los futuros profesionales dominen tanto el manejo de drones y sus
plataformas como las competencias técnicas, éticas y legales para proteger la informacion en
entornos hibridos. Formar ingenieros conscientes de la responsabilidad que implica gestionar
datos es, en ultima instancia, proteger a las comunidades y a los territorios que dependen
de su trabajo.

De cara al futuro, la incorporacion de tecnologias emergentes como la inteligencia
artificial, el blockchain o la computacion cuantica transformard aun mas el modo de
recolectar y preservar datos. Este escenario exigird marcos normativos dindamicos y un
aprendizaje continuo por parte de los profesionales, con el fin de anticipar y mitigar nuevos
riesgos, lo que abre una linea de investigacién inaplazable para los proximos anos. Garantizar
la seguridad digital de la informacion es una exigencia técnica, para mantener la confianza
publica, fortalecer la transparencia y asegurar que las obras de infraestructura respondan
de manera sostenible a las necesidades de la sociedad. Preparar ingenieros responsables y
capaces de preservar los datos que sustentan sus decisiones es, en definitiva, una forma de
resguardar también a las comunidades y territorios sobre los cuales actian.
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