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Resumen

La mayoria de los gobiernos comprenden la importancia del uso y desarrollo de la
tecnologia para mejorar su gestion interna y facilitar la atencién al ciudadano. En
este sentido, uno de los esquemas mejor aceptados se basa en la existencia de un
entorno digital tnico para el acceso a los servicios, soportado internamente en la
interoperabilidad como un termino referido a la capacidad para compartir informacién
entre organismos con infraestructura tecnolégica y herramientas disimiles. Por esta
razén, se han desarrollado arquitecturas digitales para establecer una guia que se
ajuste a modelos y entornos diversos. Sin embargo, no existe una unificacién en
los criterios técnicos y funcionales y cada pais debe evaluar cuidadosamente su
aplicabilidad en el entorno local. En el caso de Venezuela, el Centro Nacional de
Tecnologias de Informacién ha realizado importantes aportes en esta materia. A
su vez, el surgimiento de nuevas tecnologias, llevaron a plantear la revision del
desarrollo de la interoperabilidad en el pais y de otros escenarios exitosos a nivel
internacional, centrando la revisién en resultados y acciones concretas en gobierno
digital, a fin de establecer criterios y comparaciones para discernir sobre posibles
lineas de investigaciéon y desarrollo para los préximos anos, que permitan un cambio
en el modelo de implementacién de la interoperabilidad en la administracion piblica.
Por dltimo, se utilizé el proceso de Revisién Sistemética de Literatura, concluyendo
que el gobierno digital y la interoperabilidad ain siguiendo siendo incipientes en el
pais y es vital dar curso a ciertas lineas de investigacién bajo un enfoque abierto y
colaborativo.

Palabras Clave: Gobierno Digital, interoperabilidad (I0), Plataforma Nacional de
Servicios de Informacién Interoperables (PNSII).
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Abstract

Most government agencies understand the relevance of technology development and
its use to improve management and facilitate citizen assistance. One of the widely
accepted approaches is based on the existence of a unique digital framework to access
services, internally supported by interoperability - a term which refers to the ability to
share information among organizations with different technological infrastructure and
tools. This has led to the development of digital architectures to serve as a customized
use guide with the different environments and models. However, there is no general
consensus on the required technical and functional criteria to meet the requirements,
thus each country should carefully assess its applicability on a local environment.
In the case of Venezuela, the National Center for Information Technology (Centro
Nacional de Technologias de Informacion) has provided significant contributions in
this area. At the same time, the launching of new technologies made the case for
the assessment and review of the country’s interoperability, and the evaluation of
other successful international scenarios with focus on tangible results and actions in
digital government. All this with the objective to set the strategy and define criteria,
and to compare plausible research paths for future development which could allow a
change in the operability implementation model for public administration. Finally,
a completed systematic literature review allowed to conclude that digital government
and interoperability are still at early stages in the country, and that it is crucial to
start working on selected research areas using an open and collaborative approach.
Keywords: Digital Government, interoperability, National Platform of Interoperable
Information Services.

Introduccién

Durante la tdltima década, el Centro Nacional de Tecnologia de Informacién (CNTI), ha
impulsado la modernizacién del Estado a través del desarrollo de una politica de gobierno en
linea que marco la presencia del gobierno venezolano en Internet y la consecuente construccion
y promocion del portal para dicho propdsito, el cual se posiciond en el transcurrir del tiempo
en un referente en el ambito mundial. También, la publicacién de la version 1.0 del Marco
de Interoperabilidad [MIO, 2011]; la publicacién y aprobacién del Decreto Nro 9.051 con
Rango, Valor y Fuerza de Ley sobre Acceso e Intercambio Electronico de Datos, Informacién
y Documentos entre Organos y Entes del Estado [Presidencia de la Republica , 2012];
la construcciéon y dinamizaciéon de la Plataforma Nacional de Servicios de Informacién
Interoperables (PNSII); la publicacién y puesta en vigencia de la Ley de Infogobierno (2013), el
desarrollo de la Estrategia de Gobierno Electrénico [CNTI y CAF, 2014]; la construccién de una
metodologia y soluciones integrales que facilitan los procesos de Automatizacion de Tramites;
y la promocién y construccion del Sistema Nacional de Software Piblico como pilares para
implementar el Infogobierno en Venezuela.
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En el pais, el término Infogobierno no pretende referirse a algo distinto a lo que
internacionalmente se conoce como gobierno electronico, e-government, gobierno digital,
gobierno conectado, gobierno en linea o gobierno por internet, solo que es la denominaciéon
nacional adaptada a la idiosincrasia de la cultura del pueblo venezolano. Fue acunado en el
ano 2013 con la promulgacion de la Ley de Infogobierno, siguiendo la linea de otros términos
asociados al uso de la informacién como infocultura, infoeconomia o infoespacio.

Se entiende por Infogobierno, aquel gobierno que emplea de manera intensa en sus procesos,
las tecnologias de informacion requeridas para garantizar la eficiencia de su administracién,
la eficacia de su gestién y la efectividad de su mision, de tal manera que posibiliten la
transparencia, inclusién y participacién necesarias para una efectiva contraloria de la comunidad
gobernada.

Definido de esta manera, el Infogobierno es una forma operativa de gobierno, no algo distinto
al gobierno. Por ello, para tener un Infogobierno es necesario cambiar la forma de gobernar y
pasar de una que se basa en métodos convencionales de manejo de informacién, a una que usa en
lo posible medios electronicos, electromagnéticos, fotoeléctricos o audiovisuales, todos ellos en
su forma digital, sean estos locales o remotos, para el manejo automatico de la informacién
requerida para la actividad gubernamental. En otras palabras, es el éptimo manejo de la
informacién la que da el cardcter de Infogobierno [Baralt, 2017].

Por su parte el término gobierno digital, es el mas usado en la actualidad en el contexto
internacional como, una evolucién del concepto original de gobierno electrénico (del inglés
e-government), enmarcado por la tendencias del término tecnologias digitales que suelen tener
un alcance mas amplio y abarcan a las tecnologias de informacién y comunicaciones (TIC),
incluida la Internet, las tecnologias méviles y el andlisis de datos y se aplican para favorecer la
produccion, obtencién, intercambio, integracion, acceso y reutilizacion de contenidos digitales,
incluido el desarrollo de servicios y aplicaciones [OCDE, 2016].

Entonces, teniendo en cuenta el alcance y aplicacion de las tecnologias digitales, el gobierno
digital consiste en ofrecer nuevas formas de wvalor publico y hacer que los servicios y los
procedimientos gubernamentales sean de diseno digital por esencia, lo que exige la integracion de
las TIC en la agenda de la reforma del sector piblico desde su concepcion [OCDE, 2016, p. 391]
donde el término valor ptiblico se refiere a diversos beneficios para la sociedad que pueden variar
segin la perspectiva o los actores, a saber: 1) bienes o servicios en funcién a las demandas de los
ciudadanos y clientes; 2) oportunidades de desarrollo productivo que satisfagan las expectativas
ciudadanas en términos de justicia, equidad, eficiencia y eficacia; 3) instituciones publicas
debidamente organizadas y productivas que se correspondan con los intereses y preferencias
de la sociedad; 4) equidad y eficiencia en la distribucién; 5) aprovechamiento legitimo de los
recursos para cumplir los cometidos publicos; y 6) innovacién y adaptabilidad a las cambiantes
prioridades y demandas [OCDE, 2014].

En el caso particular de Venezuela, el CN'TI ha sido una institucién pionera para el impulso
del gobierno digital (o Infogobierno). Sin embargo, pese a las grandes iniciativas y esfuerzos
realizados, el contexto politico y socioeconémico de la ultima década, sumado a diversos
obstaculos como, la ausencia de un modelo de gobernanza apropiado, la poca cultura de
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colaboracién en el sector publico y de otros actores del ecosistema ;jcomo por ejemplo?; la
brecha cultural y tecnoldgica, la poca celeridad para la revision, actualizacién del marco legal y
normativo, la incapacidad de innovar al ritmo vertiginoso que imponen los avances tecnolégicos,
y la alta complejidad y diversidad de instituciones del Estado, junto a una cultura tradicional
de gestion publica basada en silos, ha traido como consecuencia una evolucién lenta del
Gobierno Digital en el pais, incluso experimentando un marcado declive en el posicionamiento
internacional en la materia, al descender desde el puesto 70 (2010), al puesto 118 (2020) en
el ranking de gobierno digital segin los reportes E-Government Survey de la Organizacién
de Naciones Unidas para los anos 2010 y 2020, lo que se evidencia a través de la fehaciente
pérdida de dinamismo en el quehacer de las instituciones y del ciudadano, teniendo varios
efectos negativos.

Esta situacién es mas notoria con la actual crisis sanitarias a raiz de la pandemia por el
COVID-19, la cual ha puesto a prueba la capacidad digital de nuestras sociedades, economias
y gobiernos, lo que ha acelerado la transformacién en el sector publico de los paises de
Latinoamérica y el Caribe. Los gobiernos han tenido que revisar y priorizar sus acciones para
destinar la mayoria de sus recursos para atender esta emergencia, siendo la tecnologia un factor
clave en este momento de crisis.

La llegada del COVID-19, ha acrecentado la necesidad de reducir la brecha digital para
facilitar el trabajo remoto!, la educacién a distancia y el comercio electrénico y ha demandado
una mayor y mejor oferta de servicios digitales por parte de los sectores piblico, privado
y financiero. En el dmbito de la Administracién Publica Nacional (APN) esto representa
una importante motivacion para automatizar de manera agil los tramites y servicios, disenar
espacios de participacion virtuales, disenar programas y contenidos de formacion en linea
autogestionados y sobre todo, garantizar la publicacion efectiva, actualizada y precisa de datos
abiertos de calidad, para obtener indicadores asociados no solo a la crisis sanitaria sino para
favorecer el andlisis de tendencias y la toma de decisiones en todos los niveles. Es decir, es el
momento de la transformacion digital de nuestros servicios publicos.

Sin embargo, el desarrollo de servicios digitales requiere: claridad de la solucién que se
busca, fuerza de trabajo y decisiones gerenciales acertadas, por lo que no debe realizarse
en forma andrquica y sin seguir un enfoque apropiado solo para satisfacer las emergencias,
siendo comun que lo provisional se traduce al corto tiempo en permanente. En consecuencia,
un aspecto medular para el desarrollo de un Gobierno Digital es una cultura de colaboracién
y un enfoque centrado en los datos. Los datos son una parte integral de los esfuerzos para
brindar las oportunidades de realizar un gobierno mas transparente, participativo, eficiente,
colaborador y una entrega de servicios impulsada por el ciudadano.

A su vez, es necesario que el diseno y construccién de los servicios digitales se base en
soluciones que se comuniquen e intercambien informacién; es decir, que interoperen. En este

'En la mayoria de los paises del mundo, las empresas, organizaciones y gobiernos ahora no tienen otra
opcién que trabajar de forma remota para mantener la continuidad organizacional debido al virus COVID-19.
Es fundamental garantizar la continuidad operativa para asegurar el desarrollo socio-productivo, manteniendo
el distanciamiento social.
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sentido, el parlamento de la Unién Europea en su reglamento 1291 [UE, 2015], destaca que en el
ambito de la investigacion y la innovacion, las soluciones interoperables, constituyen elementos
esenciales para potenciar la asociacién de las industrias. Por consiguiente, la colaboracién en
torno a plataformas tecnoldgicas comunes y abiertas tendra efectos derivados y multiplicadores
que permitirdn a una amplia gama de partes interesadas beneficiarse de los nuevos avances y
crear innovaciones adicionales.

Una de las soluciones que surge en este contexto es la interoperabilidad (I0O). Criado, Gascé
y Jiménez (2010), la definen como la habilidad de organizaciones y sistemas dispares y diversos
para interactuar con objetivos consensuados y comunes con la finalidad de obtener beneficios
mutuos [Criado et al., 2010, p. 5]. La interaccién implica que las organizaciones involucradas
compartan informacién y conocimiento a través de sus procesos de negocio, mediante el
intercambio de datos entre sus respectivos sistemas de informacién.

El 4&mbito del gobierno digital le ha dado gran relevancia a la interoperabilidad, destacando
que no es sélo un concepto técnico, sino que involucra otras areas vinculadas con el proceso
de modernizacion. De hecho, la evolucion del gobierno digital, se ve directamente afectada
por el grado de desarrollo de la interoperabilidad [Cellary y Strykowski, 2009]. Por lo tanto,
el estudio de la interoperabilidad en el gobierno digital ha aumentado en los 1ltimos
anos, y los investigadores estan proponiendo arquitecturas interoperables para el gobierno
digital (véase, por ejemplo: [Marqués et al., 2011, Sedek et al., 2014, Luna-Reyes et al., 2012,
Paul y Paul, 2012, Guijarro, 2007]).

La interoperabilidad (IO)? se considera un pilar fundamental para desarrollar servicios
eficientes, eficaces, simplificados y confiables para el ciudadano bajo una vision unificada. En
consecuencia, todo proyecto orientado a la construccion de servicios digitales, debe asegurar
la implementacion de la interoperabilidad de facto, a fin de desarrollar capacidades para el
intercambio facil, seguro y transparente de la informaciéon entre los organismos del poder
publico, poder popular y/o entidades privadas que tributen a la prestacién de los servicios
al colectivo.

Bajo esta corriente de pensamiento y habiendo considerado durante la ultima década a la 10
como una importante linea de accion estratégica, es oportuno destacar el esfuerzo realizado por
el CNTI para su implementaciéon en la administracién publica venezolana, a través de la creacién
e impulso de la PNSII Francisco de Miranda. No obstante, la cultura de silos institucional, la
poca cultura de colaboracion, la fuga coyuntural del talento humano especializado, la falta de un
modelo de Gobernanza efectivo y el vacio que genera el no nombramiento formal de un Operador
de 10, dejando a un lado las disposiciones legales vigentes, junto con las complejidades emanadas
de un modelo totalmente centralizado que reposa en la estructura de una sola institucién, han
impedido la vigencia y crecimiento de la PNSII a lo largo del tiempo.

2La Interoperabilidad es la capacidad de dos o mds organizaciones de intercambiar o proveerse informacién.
En el caso de instituciones del Estado, esta capacidad de colaboracion permite agilizar la realizacion de tramites
administrativos, disminuyendo costos y evitando que el mismo dato le sea solicitado a un ciudadano si éste ya
lo brindé en alguna oportunidad a una institucién. De esta forma, se reconoce a las instituciones del Estado
como brazos articulados que sirven efectivamente a los ciudadanos [MIO, 2011]
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En el ambito internacional, si bien la 10 durante muchos anos fue considerada como
prioritaria para el sector publico, en el transcurrir del tiempo, parece haber experimentado
cierta pérdida de perentoriedad en las agendas y planes para el desarrollo de servicios digitales
o modernizacion del sector ptibico. En los niveles de gobierno contintian imperando los silos de
datos no compartidos y son aun excepcionales los casos en que se comparten datos de manera
relativamente sistematica. Es importante rescatar la vigencia que debe tener la IO como factor
primordial para el avance de la Transformacién Digital del Estado, y como instrumento de back
office para el Gobierno Abierto, para los Datos Abiertos y para el Acceso a la Informacién
Publica.

Es importante, establecer bases que faciliten la implementacién de la interoperabilidad® en
diferentes sectores, dominios y comunidades del poder publico y poder popular, que compartan
intereses comunes y/o tributen a la prestacién de servicios y/o intercambien informacién,
haciendo uso de instrumentos normativos y una estrategia efectiva de comunicacién,
manteniendo y promoviendo un enfoque holistico que minimice la fragmentacién y garantice la
alineacién con la Ley de 10.

Entonces, comprendiendo la destacable relevancia estratégica del gobierno digital para
cualquier gobierno y el impacto de la IO para su consecucién, es primordial realizar una
retrospectiva de las lineas, acciones, proyectos y resultados en el entorno venezolano, para lo cual
se recomienda realizar un andlisis del contexto pais y propuestas internacionales para enfocar
posibles ajustes con relacion a la vision estratégica, el modelo de gobernanza, las practicas y
patrones de diseno, la tecnologia, el modelo de gestion y la cultura organizacional y la gestion
del cambio.

Es de notar, que son muchas aristas las que son objeto de una posible revisiéon y resulta
imposible abordarlas en un unico trabajo. La implementacién de la IO es un problema complejo
que atraviesa todos los planos del quehacer de una organizacién: cultural, legal, organizacional,
informacional y técnico. La diversidad temética y las interrelaciones requieren de un nivel
importante de gobernanza, que permita articular con éxito los factores dentro de cada contexto.

Para tratar esta diversidad en el Marco de Interoperabilidad vigente [MIO, 2011] se han
establecido cuatro dimensiones transversales entre si: tematica, de implantacion, de servicio y
de madurez. Las cuatro dimensiones son igualmente importantes para la implementacion de
los servicios y procesos digitales. Sin embargo, en el contexto de este trabajo particularmente
pondremos especial interés en las dos primeras.

e La dimensién tematica agrupa las areas del conocimiento necesarias para elaborar y
apropiar la efectiva implementacién de la 10. A su vez, se divide en técnica, informacional,
organizacional y politico-legal- social.

e La dimensién de implantacién, agrupa las diferentes acciones que se realizan en pro de la
implementacion de la 10.

3 Capacidad de los drganos y entes del Estado de intercambiar por medios electrénicos datos, informacion y
documentos de acceso piblico . [Presidencia de la Reptblica , 2012, Articulo 4]
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La implementacién de 10, desde la perspectiva técnica, requiere un marco de referencia
o arquitectura. De lo contrario es dificil asegurar el éxito dado el tamano y complejidad del
sector publico. Pese a todas las buenas intenciones, esfuerzos e inversiones en estos proyectos
e iniciativas, la evidencia senala que existe un alto indice de fracaso a este respecto. Por
consiguiente, es recomendable establecer una arquitectura® de referencia, la misma suele tener
diferentes capas o dimensiones para orientar la construccién de la estrategia de gobierno digital,
siendo uno de los elementos mas complejos y determinantes la dimension tecnologica.

No obstante, no es tan sencillo decidir cudl es la arquitectura o patrén de disenio que mejor
se ajusta a la realidad venezolana y de hecho tampoco existe una uniformidad de criterios
con relacién a las posibles arquitecturas candidatas. Ademas, la experiencia en materia de
cooperacion internacional o nacional senalan que los enfoques existentes no son necesariamente
adecuados para fines de coordinacion y gobernanza entre distintas instituciones. Por otra
parte, los retos en materia de servicios, politicas y gobernanza que plantea esta lucha se
van comprendiendo de forma progresiva. Especialmente, sus aspectos técnicos frecuentemente
suponen un elemento clave o son objeto de investigacién en el a&mbito de la arquitectura para
gobierno digital.

Por tltimo, es preciso destacar los retos que supone para el gobierno venezolano, el
aprovechamiento pleno del potencial tan disruptivo que ofrecen las tecnologias de informacién
(dado su acelerado desarrollo) para el impulso del gobierno digital. Por una parte, las soluciones
adoptadas por los organismos gubernamentales para su oferta de sus servicios digitales suelen
ser demasiado complejas y obsoletas®, el hardware también se encuentra muy desactualizado®.
Ademas las decisiones en cuanto a la adopcién tecnoldgica en ocasiones apuntan a alternativas
demasiado complejas” que requieren de personal calificado de manera permanente®. Asimismo,
debe existir una homologacion y comprensién de conceptos a un alto nivel entre los tecnologos
y el personal funcional y los decisorios. Todo ello conlleva a la necesidad de generar lineas de
investigacion y discusion continua con relacion a la arquitectura y los componentes de hardware
y software.

4La arquitectura debiese considerarse tanto como una herramienta de mitigacién de riesgos como un método
de estructuracién institucional para reducir al minimo los fracasos de los proyectos y manejar los riesgos en las
redes de organizaciones [Janssen y Klievink, 2012].

La arquitectura es un un instrumento de intercambio de informacién entre los diversos interesados en un
sistema de informacién [Meneklis y Douligeris, 2007]. En consecuencia, en el contexto del gobierno digital,
ofrece un panorama general de sus componentes; es decir, de los elementos estructurales y sus conexiones
[Sedek et al., 2011].

5La infraestructura y las soluciones tecnoldgicas existentes se estdn volviendo anticuadas y dificiles de
gestionar para apoyar el crecimiento sostenible durante los préximos decenios en este entorno.

6Los actuales sistemas de informacién criticos, altamente dependientes y fiables necesitan una atencién
inmediata.

“Siendo la base de dicha complejidad la ausencia de un marco de arquitectura tecnolégico adecuado o la
adopcion de patrones de diseno no idéneos, el trabajo en silos entre las area técnicas y de negocios y el uso de
componentes de software poco conocidos en forma generalizada.

8lo cual es complejo en la realidad socioeconémica actual por sanciones internacionales, y efecto de la
pandemia Covid-19 - En Venezuela el personal técnico tiene una muy alta rotacién.
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En este sentido, el presente documento tiene como proposito, presentar una revision del
estado del arte de la interoperabilidad en el marco de la evolucién del gobierno digital en la
Republica Bolivariana de Venezuela y la revisién general de mejores préacticas y la experiencia
internacional a fin de identificar posibles lineas de investigacion y desarrollo que permitan un
cambio en el enfoque de las estrategias de implementacién de la IO en su perspectiva tecnoldgica.

En principio se describen algunos antecedentes con el propdsito de destacar los trabajos
realizados y la experiencia adquirida por el CNTI, asi como focalizar los obstaculos que
han impedido la materializacion de algunas propuestas y la continuidad de los proyectos
relacionados. Seguidamente, se hard mencién a ciertos elementos resultantes de un proceso de
revision bibliografica, para finalmente establecer posibles retos de investigacién que deberian
tener un enfoque abierto y colaborativo.

El problema

La IO tiene como fin apoyar la funcion y gestion publica que desarrollan los érganos y entes
del Estado, garantizando la cooperacion y colaboracién requerida para proporcionar servicios
y procesos publicos integrados, complementarios y transparentes a la sociedad. La IO facilita
los tramites administrativos interinstitucionales en funcién a las relaciones del gobierno con el
ciudadano, con las empresas privadas y del gobierno con el propio gobierno.

En el contexto internacional, la interoperabilidad ha formado parte de la estrategia de
Gobierno Digital que se viene gestionando a nivel mundial. La Unién Europea es referente en
este tema, sus primeras iniciativas datan de 1994 y desde entonces han enriquecido su marco
normativo y sus politicas. En Latinoamérica y el Caribe, este tema se aborda en la Conferencia
Regional Ministerial de América Latina y el Caribe, que se realizd6 en Rio de Janeiro del 8
al 10 de junio de 2005. En el Compromiso de Rio, en su inciso trece (13) se establecié el
compromiso de renovar y ampliar la cooperacién entre todos los paises de la regién y otras
instancias bilaterales y multilaterales, mediante la facilitacién del intercambio de experiencias,
transferencia de conocimientos y tecnologias entre los paises, asi como la formacion de técnicos
y el desarrollo de aplicaciones y soluciones en materia de gobierno electrénico.

Entre el 31 de mayo y 01 de junio de 2007 en Chile, se llevé a cabo la IX Conferencia
Iberoamericana de Ministros de Administracion Publica y Reforma del Estado, en la cual se
adopté la Carta Iberoamericana de Gobierno Electrénico (CIGE). Este acto significé un hito
en la construccion de una perspectiva regional.

En Venezuela, el CNTT es la institucion del Estado venezolano que ha venido realizando
importantes esfuerzos para el impulso, difusién y promocion de la IO en el pais desde ano 2007,
ejecutando acciones dirigidas a: investigacion, conceptualizacién, desarrollo de infraestructura
tecnoldgica y de servicios, elaboraciéon de un marco normativo y regulatorio, asi como de
programas formativos y comunicacionales, con el firme propédsito de promover la capacidad de
colaboracién entre los 6rganos y entes para agilizar la realizacion de tramites administrativos,
disminuir costos y evitar que el mismo dato le sea solicitado a un ciudadano en mas de una
oportunidad.
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En este orden, la Interoperabilidad ha formado parte de las acciones enmarcadas en el Plan
Operativo Anual de la institucién durante mas de una década, definiendo cada ano un reto para
lograr el intercambio de informacién entre las instituciones de la APN. Entre los principales
logros en la materia podemos citar:

1. Implementacién de Pruebas de Concepto sobre tecnologias y soluciones para la
implementacién de una Plataforma de 10O.

2. Publicacién de la Primera Versién del Marco de Interoperabilidad [MIO, 2011}, cuyo
principal fin es crear y mantener las condiciones necesarias para garantizar un adecuado
nivel de interoperabilidad técnica, informacional y organizacional de los sistemas
informéticos de la Administracién Publica venezolana.

3. Asesorias técnicas para la elaboraciéon del Decreto Nro. 9.051 con Rango, Valor y Fuerza de
Ley sobre el Acceso e Intercambio Electronico de Datos, Informacion y Documentos entre
los ()rganos y Entes del Estado, publicado en Gaceta Oficial Nro. 39.945 de fecha 15 de
junio de 2012.

4. Financiamiento por el Fondo Nacional de Ciencia, Tecnologia e Innovacién (Fonacit)
durante el ano 2012-2015 del Proyecto denominado Implementacion del Decreto-Ley sobre
el Acceso e Intercambio Electronico de Datos, Informacion y Documentos Entre Organos
y Entes del Estado (Fase I), para la implementaciéon de los aspectos organizativos,
tecnoldgicos, referenciales, formacién de profesionales de las instituciones publicas y el
estudio de soluciones tecnoldgicas en el drea para la implementacién de la I10.

5. Puesta en produccién durante el ano 2014 de la primera versién de la PNSII, conocida
también como Plataforma de IO, solucion tecnoldgica integral que apuesta a la simplificacion
de la gestién publica al hacer posible el intercambio electronico de datos entre las
instituciones publicas. La referida solucion tecnolégica permitiria a las instituciones del
Estado consultar y publicar datos publicos de autoria, estos tultimos de acuerdo a su
competencia, para complementar sus procesos, servicios y tramites, facilitando el acceso e
intercambio de datos, informacion y documentos electronicamente, entre estas. Esta solucion
fue alojada en el centro de datos de CANTV, ubicado en El Hatillo, bajo una contratacién
de hosting dedicado.

6. Primera implementacién del servicio de Solvencia Laboral Unica y firma del Convenio Marco
y Acuerdos de Niveles de Servicio con el Servicio Nacional Integrado de Administracién
Aduanera y Tributaria (SENIAT) para la publicacién del Servicio Web Contribuyente
(publicacion de datos del contribuyente a partir de registro de informacién fiscal o RIF).

7. Puesta en produccion de la segunda versién de la PNSII en el ano 2015, incorporando
esquemas de seguridad para los Servicios Web desplegados en el ESB, en un nodo alterno
ubicado en servidores del Centro de Datos de REACCIUN (Red Académica de Centros de
Investigacion y Universidades).
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8. Desarrollo de una metodologia para el acceso y publicaciéon de datos, informacién y
documentos autoritativos de instituciones publicas segin la competencia de sus funciones.

9. Redaccién de un conjunto de Recomendaciones Técnicas que contribuyen con la creacion
del marco normativo para la implementacion generalizada de la 10:

a.

b.

Catélogo de Estandares de Interoperabilidad (V1)

Condiciones para el Registro Nacional de Servicios de Informacién Interoperables
Conformacion de Repositorios Digitales en las Instituciones Publicas

Directrices para la Gestién Electronica de Documentos

Guia de buenas practicas para la creacion de Servicios basados en Tecnologias Web
Digitalizacion Certificada De Archivos Piblicos

Pardmetros para el Establecimiento de los Acuerdos de Niveles de Servicio de la
Plataforma Nacional de Servicios de Informaciéon Interoperables

Procedimiento para la Gestion de Cambios de Servicios de Informacion Interoperables
Resolucion de conflictos en Interoperabilidad

Gestion de validar el cumplimiento de la operatividad de los Servicios de Informacién
Interoperables

Conformacion de Expediente y Documentos electrénicos en los érganos y Entes del Estado
Estructura de Metadatos para Interoperabilidad
Condiciones y términos para la tramitacion de los Servicios de Informacién Interoperables

Procedimiento para la Gestién de Requerimientos de Servicios de Informacion
Interoperables

Procedimiento para la Gestién del control de politicas de Servicios de Informacion
Interoperables.

Reutilizacién de Recursos
Catalogo de Estédndares (V2)
Modelo Gestionado de 10

Calidad de Datos
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10. Formacién de més de (600) servidoras y servidores ptblicos en tematicas asociadas a la 10.

a. Marco de Interoperabilidad

b. Formador de Formadores en el Marco de Interoperabilidad

c. Base de Datos Cassandra para desarrolladores y administradores de la PNSII
d. Datos Abiertos para la Administracién Publica .

e. Taller Web Semantica para la publicacién de Datos Abiertos

f. Programa formativo en linea de Introduccion a la Interoperabilidad

g. Programa formativo en linea de Arquitectura Orientada a Servicios

h. Programa formativo en linea de Introduccion a los Servicios Web.

i. Cayapas Técnicas.

La implementacion técnica de la PNSII, se inspir6 en una Arquitectura Orientada a Servicios
(Service Oriented Architecture, SOA por sus siglas en inglés), y estd conformada entre otros
componentes, por un Bus de Servicios Empresarial (Enterprise Service Bus, ESB por sus
siglas en inglés), donde se despliegan una serie de servicios Web (consulta, publicacién y
mediacién); cuenta con una base de datos NoSQL, que proporciona un modelo de datos
altamente escalable y con un alto rendimiento. La implementacion realizada ha dado como
resultado una arquitectura desacoplada, agil, adaptable, escalable, soportada en estandares de
calidad y seguridad, utilizando para esto Tecnologias de Informacién Libres (TIL) en cada uno
de los componentes de software que la conforman.

En el ano 2016, luego de una falla en el centro de datos de El Hatillo, se deshabilito
dicho nodo, considerado hasta entonces como el nodo principal de la PNSII. Adicionalmente,
debido a las condiciones socioecondémicas vigentes en los ultimos 3 anos, se generd una fuerte
rotacién de todo el personal interno formado para la administracion y desarrollo de servicios
en la plataforma, afectando considerablemente la reactivacién del nodo principal. Ademas, los
cambios generados por el &mbito socioeconémico, han incidido en un aumento constante de los
indices inflacionarios que, sumado a la recesién econémica, limitan la posibilidad de formar a
la nueva fila de trabajadores en el manejo de las tecnologias de la plataforma, cuya curva de
aprendizaje o complejidad ha sido bastante alta.

En relacion con la receptividad por parte de las Instituciones de la APN para adherirse
y usar la PNSII, se obtuvieron algunas victorias tempranas como la disponibilidad de datos
transversales, entre ellos: datos basicos de identificacién provistos por el Servicio Administrativo
de Identificacion, Migracién y Extranjeria (SAIME), los datos de informacién fiscal provistos por
el servicio Web contribuyente del SENIAT y los datos de divisién politico-territorial provistos
por el servicio Ubigeo del Instituto Nacional de Estadistica (INE); donde (37) instituciones
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accedian a este conjunto de datos, lideradas por el Ministerio del Poder Popular para el Proceso
Social del Trabajo (MPPPST) y los entes adscritos del Ministerio del Poder Popular para
Ciencia y Tecnologia (MINCY'T). Sin embargo, como consecuencia de la suspensién del servicio
Web de informacion fiscal del SENIAT a finales del 2017, se perdi6 el interés en el uso de
la plataforma por parte de las instituciones adscritas y la subsecuente adhesion de nuevas
instituciones. Para este proceso y publicacién de datos en la plataforma, el CNTI siguié lo
establecido en la Ley de 10, la cual hace referencia a una tnica plataforma y un enfoque
centralizado para su gestion. No obstante, las buenas practicas internacionales han evolucionado
hacia un esquema mixto con un despliegue descentralizado o inter-sectorial, bajo una gestion
central responsable de proveer lineamientos, politicas y estandares que faciliten el desarrollo
orquestado de la 1O en diferentes sectores y ambitos.

La adopcién de este enfoque, se fundamenta en la premisa de impulsar la cooperacion y
trabajo colaborativo de sectores y/o comunidades de informacién, dado que la perspectiva
de interoperabilidad en un solo sector conlleva a el riesgo de adoptar soluciones diferentes
o incompatibles a nivel nacional o sectorial, derivando nuevas barreras electronicas que
dificultan el buen funcionamiento del ecosistema que se genera producto de las relaciones
interinstitucionales y la apertura de servicios digitales de interés general para los ciudadanos y
empresas. En este sentido, el desarrollo de la PNSII, asi como la incorporacién de organismos
para proveer y/o consultar datos con los niveles de seguridad requeridos y bajo requisitos
minimos de disponibilidad y rendimiento, ha implicado un gran esfuerzo por el nivel de
actualizacién y/o modernizacién de los centros de datos que exige este tipo de plataforma.

El hecho de que exista un solo organismo, responsable de la administracion de una gran
plataforma centralizada, significa un gran reto y a su vez un gran riesgo. A pesar que el CNTI
ha logrado un trabajo colaborativo con importantes instituciones del Estado, ain persiste en
la realidad actual, la emergencia de islas de administracién electrénica que son frecuentemente
incapaces de interoperar, debido a la fragmentacion resultante de esfuerzos descoordinados en
el desarrollo de los servicios en todos los niveles de la administraciéon publica.

En respuesta, desde el 2017 el CNTI ha venido desarrollando una investigacién profunda
en lo que se refiere al esquema de descentralizacién y federacion, publicando una primera
recomendacion técnica llamada el Modelo Gestionado y una justificacion técnico - legal para
su adopciéon bajo el marco juridico actual. Este modelo representa un marco de referencia
para orientar a diferentes Sectores o Comunidades de Informacién (CI) en el desarrollo de
su propia plataforma, la adhesion a estandares abiertos, especificaciones técnicas abiertas y
aplicaciones basadas en Tecnologias de Informacién Libres (TIL), lo que facilitard que los
diversos actores puedan participar utilizando sus opciones tecnoldgicas libres de preferencia,
sin verse condicionados a emplear o adquirir entornos tecnoldgicos concretos.

Conviene senalar, que la Ley de IO, establece la figura de un Operador y su rol para el
desarrollo, gestién y evolucion de la IO en el Estado venezolano. De ahi que, desde la entrada
en vigencia de la Ley, se han generado diferentes propuestas (puntos de cuenta) dirigidas a
la Presidencia de la Republica por parte de nuestro érgano rector, para la designacion y
nombramiento oficial del CNTI como Operador de 10, por su trayectoria en esta materia y
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hasta ahora ha actuado apegado a la voluntad y disposicién de las instituciones, por lo que los
resultados obtenidos son el esfuerzo de la cooperacién inter-institucional. Aunque, las nuevas
tendencias sugieren replantear el rol de la instituciéon en el modelo de gobierno digital y por
ende en la interoperabilidad.

La ausencia de la figura del Operador, ha dificultado el establecimiento de un Modelo
de Gobernanza apropiado que facilite el despliegue y masificaciéon de la IO en el Estado
venezolano. Los tiempos actuales demandan una gestién transparente y efectiva por parte
de la administracién publica, por lo que la interoperabilidad es una pieza clave dentro
del proceso de transformacién de la gestion publica. En este sentido, la adhesion a la
plataforma de interoperabilidad, no puede depender de la voluntad institucional; involucra una
articulacién interinstitucional, que estda permeada por la complejidad de las comunicaciones
que deben darse en el seno del administrador de la plataforma y la institucion que desea
adherirse. Adicionalmente, el impulso del nuevo modelo descentralizado también requiere de
una formalidad en la Gobernanza de 10, formacion del personal en todos los niveles, decisiones
directivas oportunas, recursos financieros y actualizaciéon del marco legal.

Objetivos
General

Realizar un estudio de la evolucién de la Interoperabilidad en Venezuela y de las mejores
practicas internacionales desde la perspectiva técnica a fin orientar las investigaciones en el
desarrollo del gobierno digital.

Especificos

1. Comprender los conceptos y principios de la interoperabilidad en el contexto del gobierno
digital para su implementacién en la administracién piblica venezolana (o sector gobierno).

2. Describir los aspectos fundamentales que sustentan la arquitectura de software y soluciones
tecnoldgicas para su implementacién en la administracién publica venezolana (o sector
gobierno).

3. Identificar las potenciales lineas de investigacién inmersas en el desarrollo e implementacion
de la interoperabilidad en el contexto del gobierno digital.

Justificacion

En buisqueda de fortalecer los tramites administrativos interinstitucionales, nace la
importancia de conceptuar, normalizar, difundir y poner en préactica la interoperabilidad como
estrategia de integracion del Estado venezolano, cuyo objetivo es lograr que operen de forma
consensuada y conjunta varios procesos de la gestién publica en funcién a las relaciones del
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gobierno con el ciudadano, del gobierno con las empresas privadas y del gobierno con el mismo
gobierno.

El Estado venezolano, esta constituido por instituciones que generan un gran volumen de
informacion por la dindmica con que actian en el ambito de la sociedad y ejercen cierta
dominacién a través de la administracién publica. Por lo tanto, la administracién publica,
tiene importantes desafios en materia de modernizacion y Gobierno Digital. En este orden, el
Gobierno Bolivariano, necesita dictar y/o actualizar politicas y regulaciones, que orienten el uso
de las tecnologias de informacién (T1I) en la gestién y politicas publicas con impacto nacional;
fortalecer las practicas y competencias en la gestion de los proyectos de desarrollo digital;
impulsar una optimizacién de las operaciones y capacidades del sector publico, utilizando
servicios compartidos de TI centralizados e impulsar algunos proyectos estratégicos, con foco
en construir mejores servicios a ciudadanos, empresas y/o el colectivo en general.

Considerando, la interoperabilidad como uno de los principios criticos para el diseno de
servicios digitales. Los organismos del sector ptiblico deben, siempre que sea posible y oportuno,
ofrecer los documentos en formatos abiertos y legibles por maquina, junto con sus metadatos,
al mejor nivel de precision y granularidad, en un formato que garantice la interoperabilidad,
la reutilizacion y la accesibilidad. Por lo tanto, para materializar su desarrollo desde el
punto de vista tecnoldgico, es fundamental que existan plataformas de intercambios seguro
de informacién. Las TI ofrecen una serie de modelos, que permiten definir la arquitectura bajo
la cual los sistemas de informacion que conforman la administraciéon ptblica, vista como un
ecosistema, interactiian e intercambian datos y muestra los servicios necesarios para que el
intercambio de datos se produzca como una capa de servicios de interoperabilidad. De esta
manera su escalabilidad y crecimiento es progresivo y ordenado.

Por t1ltimo, bajo la coyuntura econdémica actual, la interoperabilidad tiene caréacter
estratégico, su aplicacion puede coadyuvar en el control de los procesos institucionales y la
transparencia de la gestion publica. Por lo anterior, es vital el replanteamiento de la estrategia
para el abordaje de los diferentes retos del proyecto para impulsar la interoperabilidad como una
politica publica de cardcter obligatorio que integre a todo el ecosistema nacional (incluyendo
al sector privado, academia y sociedad organizada) y el reimpulso de la PNSII.

Método de investigacion

En principio se llevé a cabo una revision de los antecedentes con relacion a la implementacién
de la interoperabilidad por parte del gobierno venezolano. En paralelo se realizé una revision
sistemdtica de la literatura (RSL)? vigente durante el perfodo 2001-2020, con atencién en

9Las revisiones sistemdticas de literatura (RSL) también referidas como revisiones sistematicas, tienen como
objetivo identificar, evaluar y combinar la evidencia de estudios primarios usando un método riguroso. Este
método ha sido ampliamente implementado en algunas disciplinas, como la medicina y la sociologia. Desde
la publicacién del articulo de Ingenieria de software basado en evidencia (EBSE), las revisiones sisteméticas
de literatura se han vuelto una importante metodologia de EBSE, y desde entonces numerosas RSL han sido
realizadas y reportadas.
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la dimensién de implementacion desde la perspectiva tecnoldgica a fin conocer la evidencia
existente sobre el desarrollo del Gobierno Digital'?, sus arquitecturas y patrones de disefio y
las soluciones para interoperabilidad e intercambio de informacién aplicables al sector publico
tomando publicaciones de corte académico.

Cabe destacar que los investigadores han adoptado varios métodos (entre ellos: PRISMA
Group, [Moher et al., 2015, Anderson et al., 2016]) para la revisién sistemdtica de la literatura.
Las referencias [Khan y Park, 2013, Lyzara et al., 2019, Sanchez-Torres y Miles, 2017]
muestran que el método mas adecuado para dicha revision en el ambito de la investigacion del
gobierno digital es el método de Kitchenham (2009). Para complementar la revisién, también
se tomaron las directrices generales de Anderson y otros (2016) y Keele Staffs (2007).

Al contrastar la experiencia local y la situacién actual con las recomendaciones de otras
fuentes internacionales formales, aportara ideas que orienten a las investigaciones futuras sobre
el desarrollo de una arquitectura de referencia sélida que se ajuste a las estrategias y politicas del
gobierno digital en el contexto nacional y se compagine con los cambios tecnoldgicos actuales,
reduzca la complejidad y la confusion en torno a su aplicacién. Ademas, los resultados podrian
ofrecer a los profesionales algunas ideas orientadas a la formulacion de lineas estratégicas.

Referentes teodricos

Principios de la interoperabilidad para el gobierno digital

El punto de partida para definir una politica eficaz de Gobierno Digital, es la identificacion
de los basamentos que rigen la Interoperabilidad [MIO, 2011] en el contexto del Gobierno
Digital y como un elemento fundamental que tributa de manera asertiva a su desarrollo y
evolucién. Los principios de la Interoperabilidad, son declaraciones de propdsito de alto nivel
que constituyen las bases para el desarrollo y/o actualizacién de las recomendaciones, normas,
marcos referenciales y guias para la consolidacion de la Interoperabilidad en el Estado y la
construccién de la Venezuela Digital. En este orden, a partir del documento Principios del
Gobierno Digital [CNTI, 2019], el cual considera como principal referente los principios de la
Unién Europea pero adaptados al entorno de la administracién publica venezolana, tenemos:

1. Apertura: La apertura es la voluntad de las personas, organizaciones y grupos de interés,

de compartir informacién y fomentar el debate con el fin de alcanzar una solucién a los
problemas.
En el contexto de los servicios publicos interoperables, el concepto de apertura se refiere
principalmente a datos, documentos, especificaciones y software [UE, 2017], es decir, que
al desarrollar, adaptar o adquirir productos de software, el sector publico debera utilizar
tecnologias de informacion libres y estandares abiertos.

0En el contexto de Gobierno Digital, la DGRL Digital Government Reference Library (DGRL) Digital
Government Reference Library (DGRL) y trae 13,532 referencias.
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Por su parte, los datos abiertos de los 6rganos y entes del Estado se refieren a la idea
de que todos los datos publicos deben ser de libre acceso para que otras personas puedan
usarlos y reutilizarlos, a no ser que existan restricciones, por ejemplo de proteccion de datos
personales, confidencialidad o derechos de propiedad intelectual.

Para lograr adoptar la cultura de abierto por defecto, los datos de las entidades publicas
deberan considerarse como datos abiertos a no ser que apliquen restricciones normativas

[AGESIC, 2020].

2. Transparencia: Las actividades del sector publico deberan ser comprensibles para los
ciudadanos y las empresas. Los ciudadanos y las empresas tienen derecho a recibir
informacion sobre la informacion que les corresponda o les sea pertinente. En este orden,
es fundamental que el Estado venezolano garantice la transparencia en términos de:

a. Posibilitar la visibilidad dentro de la administracion piblica, a fin de que el colectivo
(ciudadanos y empresas) vea en forma clara y entienda las normas, los procesos, los
datos, la toma de decisiones y los servicios administrativos.

b. Garantizar la disponibilidad de interfaces en los sistemas de informacién internos.
Los organos y entes del estado gestionan un gran nuimero de sistemas de
informacion, a menudo dispares y heterogéneos, que respaldan sus procesos internos. La
interoperabilidad depende de que se garantice la disponibilidad de interfaces de dichos
sistemas y de los datos que manejan. A su vez, la interoperabilidad facilita la reutilizacion
de los sistemas y datos y permite su integracion.

c. Asegurar el derecho a la proteccién de datos personales, respetando el marco juridico
aplicable para los grandes volimenes de datos personales de ciudadanos, mantenidos y
gestionados por los organismos gubernamentales.

Por otra parte, cuando una persona accede a un servicio publico, debera recibir una
visién general lo méas exacta posible del progreso de la prestacion del servicio y de la
fecha limite para su ejecucién y cierre. Las instituciones del sector publico deberan vigilar
constantemente la calidad de los servicios publicos, incluyendo a los consumidores de los
servicios publicos en el proceso de evaluacion. La informacion sobre la calidad de los servicios
se debe hacer publica en el sitio Web de la institucion.

3. Reutilizacién: Las soluciones y/o servicios digitales deberdan estar disenados y
desarrollados para facilitar el uso compartido y la reutilizacion. La reutilizacién puede
estar asociada con datos emitidos por otro organismo asi como otros componentes de
software, procedimientos, estructuras, entre otros.

Las instituciones del sector publico recopilan, emiten, reproducen y distribuyen informacion
para cumplir con sus deberes publicos. El uso de dicha informacién para cualquier otro
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D.

propésito es la reutilizacion de la informacion. La reutilizacién de la informacion del sector
publico no debe restringirse. Las restricciones no deben discriminar a nadie ni obstaculizar
la competencia. La informacién del sector publico estd destinada a ser reutilizada por
todos los actores del mercado y proveedores de valor anadido. Ademés de la informacion,
el sector publico puede reutilizar la experiencia de crear sistemas de informacion de
otras instituciones. Al momento de desarrollar sus propios sistemas de informacién, las
instituciones del sector publico, en caso de ser factible, deberan reutilizar soluciones
similares implementadas por otros organismos y compartir su experiencia. De esta forma,
el estado venezolano, impulsara el Sistema Nacional de Software Piblico como eje principal
para el desarrollo colaborativo de soluciones de uso comun.

Primacia del Ciudadano: Los usuarios de los servicios publicos o colectivos pueden
ser cualquier ciudadano o empresa que accede a dichos servicios y se beneficia de su uso.
Deberian tenerse en cuenta las necesidades del colectivo a la hora de determinar qué servicios
publicos deben prestarse y como se deben ofrecer y orientar su disenio y desarrollo mejorando

la experiencia del usuario y de conformidad con sus expectativas, entre las que podemos
citar [UE, 2017]:

a. un enfoque de prestaciéon multi-canal; es decir, la disponibilidad de canales alternativos,

fisicos y digitales para acceder a un servicio es una parte importante del disenio del
servicio publico, ya que los ciudadanos pueden preferir canales diferentes en funcién de
las circunstancias y sus necesidades;

b. deberia haber una ventanilla tnica a disposicion de los usuarios, para ocultar la

complejidad administrativa interna y facilitar el acceso a los servicios ptblicos;

c. la opinién de los usuarios deberia recopilarse, evaluarse y utilizarse sistematicamente para

disenar nuevos servicios publicos y seguir mejorando los existentes;

d. en la medida de lo posible, con arreglo a la legislacion en vigor, los ciudadanos deberian

poder aportar datos una sola vez, y los érganos y ente del Estado, deberian estar
en condiciones de recuperar y compartir estos datos para servir a los usuarios, de
conformidad con las normas de proteccién de datos;

e. deberia solicitarse a los ciudadanos que proporcionen solo la informacion absolutamente

necesaria para obtener un determinado servicio ptublico.

Inclusién y Accesibilidad: La inclusion significa que todos pueden aprovechar
plenamente las oportunidades que ofrecen las tecnologias para acceder y usar los servicios
publicos del Estado superando las desventajas sociales y econdémicas y la exclusién. La
accesibilidad garantiza que las personas con discapacidad, las personas mayores y otros
grupos desfavorecidos puedan utilizar los servicios ptublicos al mismo nivel que cualquier
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otro ciudadano. La inclusién y la accesibilidad deben formar parte de todo el ciclo de
desarrollo de un servicio publico en lo que se refiere a disefio, contenidos informativos y
prestacién, segin unas especificaciones de accesibilidad electrénica ampliamente reconocidas

a nivel europeo o internacional. La inclusion y la accesibilidad suelen implicar una prestacion
multi-canal. [UE, 2017]

6. Descentralizacion, Federacion y Desarrollo de Ecosistemas Multi-sectoriales: La
interoperabilidad debe estar sujeta a una cuidadosa toma de decisiones multidisciplinarias
para garantizar el equilibrio dentro del marco constitucional. Por lo tanto, el Estado
venezolano debera facilitar la implementacion de la Interoperabilidad en diferentes sectores,
dominios y comunidades del poder piblico, poder popular y organizaciones privadas, que
compartan intereses comunes y/o tributen a la prestacién de Servicios Digitales Integrados
y/o intercambien informacién, haciendo uso de estandares e instrumentos normativos, asf
como de una estrategia efectiva de comunicacién, evitando la duplicacién de esfuerzos y a
la vez fomentando la reutilizacion de soluciones, mantenido y promoviendo un enfoque
holistico que minimice la fragmentaciéon y garantice la alineacién con el marco legal,
garantizando a la vez una gobernanza apropiada, con miras a contribuir al desarrollo de
politicas de Gobierno Digital, eficaces, simplificadas y orientadas a los usuarios.

Principalmente, asegurar la cooperacion y trabajo colaborativo intersectorial para reducir
los riesgos asociados a la adopcién de soluciones diferentes o incompatibles a nivel nacional
o sectorial que puedan socavar la apertura y la prestacién de servicios de interés general
para los ciudadanos y empresas. El Estado venezolano, deberd identificar y fomentar
mejores practicas para desarrollar orientaciones al objeto de coordinar iniciativas de
interoperabilidad, animar y apoyar a comunidades que trabajen sobre cuestiones relevantes
para el sector de la interaccion electrénica inter-sectorial y entre los usuarios finales, y
establecer mecanismos de consenso para definir y adoptar estandares.

7. Multilingiiismo: Los servicios publicos disponibles de manera electrénica estan disenados
tomando como idioma preferente el espanol. No obstante, este principio hace referencia a
ofrecer los servicios en otros idiomas y lenguas indigenas, para facilitar el intercambio de
informacién a nivel transfronterizo [UE, 2017].

8. Simplificacién Administrativa: El sector ptblico obtiene, en el ejercicio de sus funciones,
una cantidad considerable de informacién, que a veces se reduce al hecho de que la ley lo
exige y no a los objetivos directos de la institucion. Este comportamiento aumenta el costo
de la operacion del sector piblico y causa obstaculos administrativos. Es importante evitar
que diferentes organismos del sector piblico registren la misma informacion y se dupliquen
los esfuerzos en detrimento de la experiencia del usuario. En la medida de lo posible,
los 6rganos y entes del Estado, deberian racionalizar y simplificar sus procedimientos
administrativos mediante la mejora de los mismos o la supresion de los que no proporcionan
valor publico, aliviando la carga que pesa sobre las empresas y los ciudadanos para
cumplimiento de las obligaciones legales [UE, 2017].
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9.

10.

11.

Privacidad y Seguridad: Cuando los ciudadanos y las empresas, se comunican y/o
acceden a los servicios del sector publico, deben tener garantizada la fiabilidad del entorno
de comunicacion y el cumplimiento de las normas de privacidad y proteccion de datos.
Adicionalmente, es fundamental garantizar un tratamiento seguro de los datos personales y
un almacenamiento fiable de los documentos electronicos. Los ciudadanos tienen derecho a
saber qué datos ha recabado el sector publico sobre ellos. Los datos personales se registran
y utilizan unicamente para los fines y en la medida en que asi lo establecen los actos
juridicos. Debe garantizarse a los ciudadanos el derecho y la oportunidad de corregir los
datos inexactos y enganosos.

Es importante que el sector publico garantice un intercambio fiable de informacion,
ajustado a un estandar establecido y politica de seguridad, garantizando la privacidad y
confidencialidad de la informacién relacionada con ciudadanos, empresas y organizaciones.

Conservacién de la informacién: Las decisiones y los datos deberdn ser almacenados
y podran ser accedidos durante un periodo de tiempo determinado. Esto significa que los
documentos de archivo y la informacion almacenada en forma digital por los 6rganos y entes
del Estado a efectos de documentar los procedimientos y las decisiones, deben conservarse y
deberan convertirse, si es necesario, a nuevos medios cuando los antiguos queden obsoletos.
El objetivo es garantizar que los documentos y otras formas de informacién conserven su
legibilidad, fiabilidad e integridad y que se pueda acceder a ellos durante todo el tiempo
que sea necesario conforme a las disposiciones de seguridad e intimidad. [UE, 2017]

El sector publico debera en todo momento garantizar la legibilidad, fiabilidad e integridad
de los documentos digitales creados como parte de sus actividades. En lo que respecta al
archivo de documentos digitales, las instituciones deben guiarse por las directrices y los
requisitos del Archivo General de la Nacién.

Evaluacién de efectividad y la eficiencia: Este principio propone la evaluacién de
las diferentes soluciones de intercambio electrénico de datos, las alternativas tecnoldgicas,
considerando las necesidades del ciudadano, las empresas y el poder popular, balance entre
costos y beneficios. [UE, 2017]

Dimensiones de la interoperabilidad

La experiencia internacional hace menciéon a tres dimensiones: organizacional, seméntica

y técnica. Esto obedece, a que la Unién Europea (UE) principal referente en materia de
interoperabilidad; en su Marco publicado en el 2004, consideraba estas tres dimensiones
[UE, 2004]. No obstante, en la actualizacién realizada en el ano 2017, incluye la dimensién legal
y a su vez, estas cuatro (habla de tres al principio) dimensiones forman parte del modelo general
de gobernanza de la interoperabilidad. Destacando, que la gobernanza de la interoperabilidad
se refiere a las decisiones sobre marcos de interoperabilidad, arreglos institucionales, estructuras
organizativas, roles y responsabilidades. Politicas, acuerdos y otros aspectos para asegurar y
monitorear la interoperabilidad a nivel de cada pais y de la UE.
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El Marco de Interoperabilidad venezolano estd organizado con otra estructura. Las
dimensiones antes mencionadas son abordadas como areas de conocimiento dentro la dimension
llamada Temaética.

e Dimension Tematica, incluye las areas de conocimiento necesarias para elaborar y
apropiar la efectiva implementacion de la interoperabilidad.

e Dimension de Implantaciéon, agrupa las diferentes acciones que se realizan en pro de la
implementacion de la interoperabilidad.

e Dimension de Servicio, agrupa aquellos documentos y actividades necesarios para que
la interoperabilidad se logre con la calidad y seguridad apropiada.

e Dimension de Madurez, corresponde a los diferentes niveles de madurez que se pueden
alcanzar en cada uno de los aspectos de la interoperabilidad. Esta dimension se relaciona con
la Dimension de Implantacion en las cuatro areas de conocimiento: Técnica, Informacional,
Organizacional y Politica-Legal.

Por su parte, Palfrey y Gasser (2012), proponen cinco dimensiones: tecnoldgica, informacion,
humana, institucional y la temporal, producto de combinar las dimensiones clésicas con la
préactica de la estandarizacién e integracién de tecnologias[Palfrey y Gasser, 2012] .

e Dimension Tecnoldégica: capacidad de los programas para intercambiar informacién y
utilizar mutuamente la informacion intercambiada.

e Dimensiéon de la Informacién: aborda los aspectos para que la informacion sea
comprendida por los diferentes sistemas de informacién. Esta dimensién complementa a
la dimensién tecnoldgica, al punto que, si falla la dimensién de informacién, la dimension
tecnoldgica seria inttil.

e Dimension Humana: esta dimensién es mucho mas abstracta que las dos anteriores, pero
es de gran importancia para que se produzca la interoperabilidad. Esta dimensién recurre
a la utilizacion del lenguaje para codificar la informacion intercambiada.

e Dimension Institucional: garantiza el trabajo conjunto entre las instituciones, en
condiciones de equidad, intensificando la colaboraciéon en materia tecnolégica. A manera de
ejemplo, se puede citar una institucion que se niega a ofrecer a otra, bajo ningiin concepto,
la informacién interoperable de algunos de sus sistemas de informacién o el software de
codigo abierto, que permite el trabajo conjunto entre las personas y facilite la consecucion
de la interoperabilidad.

e Dimension Temporal: aborda la interacciéon entre los sistemas que corresponden
a diversas oleadas tecnoldgicas; se manifiesta especialmente en la conservacion de la
informacion en medios electrénicos. Desde una visién general, estas dimensiones coinciden
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en la capacidad de los sistemas para intercambiar informacién, el lenguaje utilizado
y la disposicién o trabajo en equipo como aspectos fundamentales para lograr la
interoperabilidad.

Debido a este nivel de asociacién y considerando que el abordaje para el intercambio electronico
de datos puede realizarse desde diferentes perspectivas y aqui radica la complejidad del término,
la interoperabilidad no puede tratarse por igual en cada situacion.

Tipos de interoperabilidad

Segin el Banco Interamericano de Desarrollo [BID, 2019] existen tres tipos de

interoperabilidad.

e Bilateral o Descentralizada: En este tipo de interoperabilidad, cada institucién establece

acuerdos con otra(s) para intercambiar datos, en general a través de un cruce de archivos.
No obstante, pueden generarse problemas relacionados con la duplicidad de archivos y la
consistencia de los datos. Un ejemplo, es el envio de datos que hace SAIME sobre los datos
de identificacion de personas a las instituciones que lo demanden.

Central: Consiste en generar una gran base de datos a la que todas las instituciones
participantes aportan informacién segiin las necesidades y donde a su vez pueden solicitar
datos. Este tipo de IO tiene la ventaja de que los datos estdn centralizados en un solo
lugar y son consistentes. Sin embargo, existe un riesgo elevado de que haya duplicados e
inconsistencias entre ellos, debido a que se encuentran tanto en la instituciéon productora
como en la base central. Otra desventaja de esta modalidad es que, si bien es cierto que
posibilita hacer consultas de datos, no permite actualizarlos en la fuente o en la institucion
que los produce pues estas no son interoperables entre si. Este tipo de interoperabilidad
podria aplicarse como un caso practico en el sistema de pensiones del Instituto Venezolano
de los Seguros Sociales (IVSS), donde instituciones como SAIME, SENIAT, MPPPST, entre
otras pueden contribuir con los datos requeridos para el otorgamiento de este beneficio.

Federada con datos en la fuente: es el modelo mas ampliamente aceptado. En este tipo
de interoperabilidad, cada instituciéon u organismo produce sus datos e interopera con un
ente rector federado. El sistema federado registra las transacciones que por su intermedio
circulan, pero no almacena bases de datos salvo en aquellos casos en que se las requiere
para generar informes que competen a su funcion federada. A manera de ejemplo, podemos
citar el certificado de nacimiento de un nino o nina en un centro de salud, que, a través de
un sistema federado, genera una transacciéon en el sistema del IVSS para emitir de manera
automatica el reposo post natal de la madre.
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Niveles de la interoperabilidad

A su vez, también pueden establecerse diferentes niveles de interoperabilidad, cuya distincion
estd en funcién de los tipos de actores publicos involucrados en las iniciativas de Gobierno
Digital. Segin Criado y otros, (2010), los niveles de interoperabilidad pueden definirse en:

e Interoperabilidad intra-administrativa: Se refiere a la que tiene lugar dentro de una
misma unidad administrativa o gubernamental pero entre diferentes departamentos o
agencias pertenecientes al mismo.

e Interoperabilidad horizontal: Es la que se desarrolla entre diferentes administraciones
dentro de un mismo nivel de gobierno: Administracion local - Administracién local,
Administracién regional - Administracién regional, (...).

e Interoperabilidad vertical: Acontece cuando intervienen diferentes niveles de gobierno
dentro de un mismo pais (Administracién central-Administracién regional-Administracion
local).

e Interoperabilidad regional o transfronteriza: Se trata de la que se produce cuando
participan agencias o administraciones de diferentes paises, independientemente del nivel
de gobierno involucrado (aunque lo habitual es que tenga lugar entre administraciones
centrales o nacionales).

Implementacion de la interoperabilidad en Venezuela

Al momento de implementar la interoperabilidad, hay que tomar en cuenta
diversos componentes claves. Barros, Cepik y Canabarro (2010), proponen los siguientes
[Barros et al., 2010]

e Infraestructura tecnolégica: corresponde a los componentes tecnolégicos necesarios
para establecer el modelo elegido, es decir, la plataforma a través de la cual se realiza
el intercambio, los conectores de ultima generacién (que conectan a los proveedores de
informacién y a los consumidores), asi como las definiciones técnicas y seménticas para el
intercambio de datos.

e Procesos de Atencion: corresponden a los modelos de gestién de procesos empresariales
(BPM) que deben desarrollarse e implican el mapeo de servicios y procesos empresariales
que seran soportados por la infraestructura tecnolégica. Esos procesos incluyen la adopcion
de acuerdos de nivel de servicio para el funcionamiento entre los consumidores y los
proveedores de informacién.

e Normas: diseno y definicién de las normas que deben observarse en el desarrollo de los dos
puntos anteriores. Las normas deben asegurar la evolucién necesaria y prever mecanismos
que permitan nuevos requisitos de intercambio.
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e Marco juridico: teniendo en cuenta los limites del sistema juridico de un pais, en relacion
con cuestiones como -entre otras innumerables- la aplicacion de las TIC por parte de la
administracion publica, el intercambio de informacion, la privacidad y la proteccion de
datos, las formas de relacién entre la administracion publica y otros actores sociales; el
modelo de interoperabilidad debe contar con un marco juridico-normativo que delimite,
de forma innovadora o de acuerdo con el sistema juridico vigente: la responsabilidad de la
ejecucion y el desarrollo del proyecto; el alcance de la iniciativa; los procedimientos comunes
y los procedimientos disenados para el intercambio de datos, asi como la forma de relacion
entre, el papel y las responsabilidades de cada uno de los actores que participan en la
iniciativa
En el caso particular de Venezuela, el abordaje de la implementacién se llevé a cabo

abordando en primer lugar la creacién del marco de interoperabilidad [MIO, 2011] y en
segunda instancia la Ley de 10 (2012). El contenido de ambos instrumentos representaron
los fundamentos para la implementacién propiamente dicha. El articulo 18 de la Ley
de IO, establece la figura de Operador de interoperabilidad, como el ente adscrito al
Manisterio del Poder Popular con competencia en tecnologias de informacion, encargado del
desarrollo, operacion, mantenimiento y administracion de la Plataforma Nacional de Servicios
de Informacion Interoperables, con el fin de estandarizar, formalizar, integrar, reutilizar y
compartir, por medios electronicos, entre los organos y entes del Estado, los datos, informacion
y documentos que éstos poseen conforme a sus atribuciones, de acuerdo al principio de unidad
orgdnica y demas principios aplicables a la interoperabilidad. Entre las funciones asignadas
al Operador de interoperabilidad (articulo 19), se destaca desarrollar, operar, administrar,
mantener y actualizar la Plataforma Nacional de Servicios de Informacion Interoperables que
integre los servicios de informacién interoperables de los érganos y entes del Estado.

En este orden, el CN'TT, fue designado por la autoridad del Ministerio del Poder Popular para
Ciencia y Tecnologia (MINCYT) en el rol de Operador encargado, aunque dicha denominacién
no cuente con el aval requerido de parte de la Presidencia de la Republica. En este sentido,
siguiendo esta designacion y las disposiciones legales, la institucion procedié a implementar la
PNSII, basada en tecnologias de informacién libres (TIL) y estdndares abiertos y en paralelo
inicié un proceso de articulacion con las Instituciones del Estado para el intercambios de datos
publicos de interés general a través de dicha plataforma.

Sin embargo, implementar la interoperabilidad ha significado un gran reto. A pesar de
lo evidente que resulta la necesidad de lograr la interoperabilidad en el Estado venezolano,
es un objetivo muy complejo de alcanzar, por cuanto supone un esfuerzo de concertacién a
diferentes niveles que conocemos desde la perspectiva temética de la interoperabilidad (segin
se describe en el MIO: organizativa, seméntica y técnica). Para evitar el anacronismo de esta
formula deberiamos incluir la dimensiéon normativa o juridica, mediante la propia disposicién
que establece la definicién. En este contexto, a parte de lo dispuesto en la Ley de 10, se requiere
contar con un conjunto de normas o recomendaciones técnicas.

En términos generales, el verdadero desafio viene representado por las dimensiones
organizativa y juridica de la interoperabilidad, considerando que los operadores son
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tradicionalmente sensibles a la interoperabilidad técnica y semantica tras acumular una larga
experiencia en la materia, disponiéndose de marcos de referencia ampliamente implantados, en
tanto que se carece de pasos decisivos en materia de interoperabilidad organizativa y juridica.

Segiin Gamero (2009), la convergencia normativa (en la dimensién juridica o legal de
la interoperabilidad) puede alcanzarse a través de la aplicacién de diversos criterios o
combinaciones de estos [Gamero, 2009

e Voluntarios o vinculantes, segin la fuerza de obligar que se les confiera.

e Flexibles o rigidos, segin su grado de concrecién. En este sentido, las disposiciones
relativas a la interoperabilidad pueden ser absolutamente precisas o genéricas, remitiendo
simplemente a estandares generales, fuentes abiertas u otras categorias que conceden un
indudable margen de actuacion a los distintos operadores.

e Centralizados o descentralizados, segiin se adopten por una autoridad que proyecta su
influencia sobre otras normativamente infraordenadas en esta materia (p.e: el Estado
sobre Comunidades Auténomas), o que sean adoptados mediante férmulas de naturaleza
cooperativa o instrumentos de concertacion entre diferentes instituciones situadas en una
posicion de paridad.

Desde el contexto juridico, nacional, dado que la ley establece el concepto de un
Operador y una Plataforma, el CNTI concibié un enfoque centralizado para su abordaje.
Esta implementacién inicial, obedece a lo que Barros, Cepik y Canabarro (2010) denominan
Plataforma tnica de interoperabilidad [Barros et al., 2010]. Se basa en el desarrollo de una tnica
plataforma técnico-operativa disenada para interconectar a los proveedores de informacion y a
los consumidores. Para ello se utiliza una arquitectura orientada a los servicios, que emplea las
normas de la industria y tiene en su nicleo un bus de servicios (infraestructura que permite el
intercambio en la modalidad x consumidores de informacién a 'y’ proveedores de informacién).
Este modelo si bien en un principio mostré una evoluciéon positiva, la préactica en el contexto
venezolano presenta algunos inconvenientes, lo que ha significado un importante obstaculo en
su escalabilidad y evolucion.

El marco legal actual y la ausencia de un nombramiento formal para el Operador de
Interoperabilidad presenta un enfoque voluntario, flexible y totalmente centralizado, lo que no
implica que se abra la posibilidad de compartir tareas y responsabilidades con otros organismos,
respetando las lineas que se dicten desde la administracién central. Es por ello que el CNTI
ha venido desarrollando un conjunto de recomendaciones técnicas que define la estructura del
modelo gestionado de interoperabilidad, que tiene como proposito asegurar el cumplimento de
politicas, normativas, directrices, estandares y servicios, estableciendo la Gobernanza de 10
entre los 6rganos y entes del Estado, integrando un conjunto de comunidades de informacién,
organos y entes de la APN que interactian entre si, para el intercambio de informaciéon de
acuerdo a su interés y/o necesidad.

Este abordaje se lleva a cabo a través de un modelo de Plataforma de Interoperabilidad
basado en Dominios [Barros et al., 2010]; es decir, el establecimiento de plataformas por &mbito
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de accién o lo que se puede denominar dominios o comunidades de informacién, tales como:
educativo, social, econémico, de seguridad, de salud, entre otros. Desde el punto de vista de
la arquitectura tecnoldgica, la plataforma por dominios funciona de manera casi idéntica al
funcionamiento de una plataforma tinica, con la tinica reserva de que estd compuesta por mas de
una infraestructura (una por cada dominio). Su principal ventaja es el tamano de la solucién que
presenta (desde las iniciativas de dominio més pequenas hasta la interaccién entre los diferentes
dominios; es decir, desde el mas pequeno hasta el mas grande), una complejidad intrinseca a
ella es precisamente la necesidad de establecer progresivamente mecanismos de intercambio de
datos entre las plataformas.

El BID (2019), define a este enfoque basado en dominios como Interoperabilidad federada
con datos en la fuente (citado previamente). En la dimensién técnica, implementar un
esquema federado, supone que cada uno los dominios o comunidad de Informacién (CI),
debe implementar una plataforma tecnolégica para el de intercambio de datos, informacién
y documentos, entre sus adscritos basada en las lineas y estandares abiertos que establece el
Operador de 10 y otros especificos para su sector (p.e: HL7, DICOM, ISO, SNOMED para
el caso del sector salud — siempre y cuando se norme el uso de dichos estandares por parte
de una rectoria en la materia). Las plataformas de interoperabilidad de cada CI, deberdn
estar integradas a la PNSII para intercambio de informacién de caracter ptublico y con otras
plataformas de interoperabilidad segiin sea requerido para intercambio de informacion especifica
(p.e: informacién sensible). Todo esto supone la necesidad de que se realicen importantes
inversiones para modernizacién tecnoldgica por parte de estas CI (dotacién de infraestructura
que resulta clave para lograr la interoperabilidad técnica), asi como la necesidad de incorporar
y formar equipos de trabajo responsables de su implementacion, operacion y administracion.

Por otra parte, el CNTI siguiendo las lineas de MIO ha desarrollado diferentes versiones
de una recomendacién técnica del catdlogo de estandares para definir las lineas tecnoldgicas
para la implementacién de la PNSII, la cual puede ser vista como un elemento de referencia
para orientar a otras CI en el desarrollo de su propia plataforma, la adhesion a estandares
abiertos, especificaciones técnicas abiertas y aplicaciones basadas en TIL, facilitando que los
diversos actores puedan participar utilizando sus opciones tecnoldgicas libres preferidas, sin
verse condicionados a la utilizaciéon o adquisicién de entornos tecnologicos concretos.

Otro aspecto a considerar en el ambito técnico-organizativo, es la necesidad de adoptar un
conjunto de medidas que aseguren la autenticidad, confidencialidad, integridad, disponibilidad
y conservacion de la informacion en las aplicaciones, a través del establecimiento de:

e Criterios de seguridad: requisitos, criterios y recomendaciones relativos a la implantacion
de las medidas de seguridad organizativas y técnicas en el diseno, desarrollo, implantacion
y explotacion de las aplicaciones.

e Criterios de normalizacién: pautas para facilitar la compatibilidad técnica y la
interoperabilidad de las aplicaciones.

e Criterios de conservacion: los requisitos, criterios y recomendaciones para la conservacion

48



Centro Nacional de Desarrollo e Investigacion en Tecnologias Libres (CENDITEL) » =
Revista Electronica Conocimiento Libre y Licenciamiento (CLIC), Mérida - Venezuela ‘ ‘

ISSN: 2244-7423

de la informacién en soporte electronico.

Otro reto importante a considerar al momento de implementar el modelo basado en dominios,

serd garantizar la interoperabilidad de la identificacién y autenticaciéon entre todas las

plataformas. De este aspecto se deriva una importante linea de investigacion tecnoldgica

focalizada en los estandares y tecnologias a implementar para la gestién de identidad federada.
Para ello, la ISO/TEC 24760:2011 establece tres conceptos a saber:

e Identidad Federada: aquella utilizada en multiples dominios, los cuales agrupados forman
una federacion de identidades.

e Federacion de identidades: Acuerdo entre dos o mas dominios que establece la manera
en que la informacién de identidad serd intercambiada y gestionada

e Identidad SSO (Single Sign On): Identidad que incluye un testimonio que puede ser
verificado por un relying party (RP)!! en multiples dominios.

Arquitecturas para gobierno digital

Para orientar la implementacion de proyectos en el contexto de Gobierno Digital es esencial
establecer previamente un marco de referencia de arquitectura que oriente su implementacién.
Esto se aplica especialmente cuando se manejan estructuras de gobierno grandes y complejas
con plataformas tecnolégicas disimiles. En el &mbito particular del intercambio de informacién,
estos esquemas son muy necesarios en especial cuando se quiere aplicar una estrategia de
abordajes por dominios de informacion o federada en reemplazo de un esquema centralizado en
su totalidad.

Por lo tanto, la evoluciéon hacia un gobierno inteligente supone realizar previamente
importantes avances en la modernizacion del sector piblico y el fortalecimiento de la relacién con
los ciudadanos a través del aprovechamiento potencial de las tecnologias digitales. No obstante,
como revela un estudio reciente [Baheer et al., 2020], hay un muy alto indice de fracasos en los
proyectos relacionados con estas iniciativas por lo que se recomienda contar con una arquitectura
para el establecimiento de la infraestructura para el gobierno digital. La evidencia senala que
existe un alto indice de fracaso a este respecto. Entre el 60-85% fallan [Heeks, 2003], siendo
las causas primordiales para ello: la gestion ineficaz del proyecto, la planificacién poco realista
[Anthopoulos et al., 2016], la falta de una infraestructura adecuada de TIC [Joshi et al., 2017],
y una diferencia significativa entre el diseno del proyecto y la realidad que entra en juego al
llevarlo a la practica [Heeks, 2003].

En contraste, Baheer, Lamas y Sousa (2020) realizaron una revisién sistemadtica de las
publicaciones sobre arquitectura para gobierno digital a partir de 103 documentos publicados
entre 2003 y 2020, concluyendo que no existe una homologaciéon de criterios con relacién

1Un relying party (RP) es un término informético que se refiere a un servidor o servicio que proporciona
acceso seguro a informacion o una aplicacién.
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a la arquitectura mdas idénea para gobierno digital[Baheer et al., 2020]. En contraposicién,
los autores lograron seleccionar 28 patrones arquitecténicos que engloban dichas alternativas
extrayendo el modelo de gobierno digital (por ejemplo, G2C, G2B, G2G), el anio de publicacién,
el contexto, el patrén arquitecténico (por ejemplo, la arquitectura orientada a los servicios
(SOA), la arquitectura empresarial (EA), los atributos de calidad, las normas, tecnologias y
recomendaciones utilizadas).

Los esquemas arquitecténicos mas usados son:

1. Arquitectura Orientada a Servicios (SOA)

2. Arquitectura Hibrida Descentralizada y/o Federada

3. Arquitectura Empresarial (EA)'?

4. Arquitecturas Distribuidas basadas en Agentes

5. Arquitecturas para Portales de Datos Abiertos gubernamentales

6. Arquitectura basada en servicios de Computacion en la Nube

Por otra parte, las organizaciones ptblicas en el ambito mundial utilizan diferentes enfoques
para sus respectivas arquitecturas de gobierno digital, y resulta una tarea muy compleja
analizar y comparar la madurez de las mismas, puesto que difieren en cuanto a su alcance,
especificaciones y complejidad. Los resultados de este estudio reflejan que sélo tres de cada
siete arquitecturas utilizan normas arquitecténicas especificas para facilitar la reutilizacién
de principios de diseno y presentan un conjunto de caracteristicas principales o atributos
esenciales para disenar una arquitectura de gobierno digital. Esas caracteristicas se agrupan
en caracteristicas intrinsecas y extrinsecas a saber:

1. Las caracteristicas intrinsecas se refieren a las propias especificaciones arquitectonicas y su
integracion con otros sistemas, entre las que se incluyen:

a. Interoperabilidad e Integracién entre los datos y las aplicaciones [AlAbdali et al., 2019,
Defriani y Resmi, 2019] y entre los diversos sistemas de informacién [Helali, 2011,
Cellary y Strykowski, 2009, Sedek et al., 2011].

b. Seguridad; es decir disponer de una arquitectura segura para garantizar una mayor
proteccion del hardware y el software y para crear confianza de parte de los usuarios
[Helali, 2011, Cellary y Strykowski, 2009, Sedek et al., 2011].

c. Adaptabilidad a los requisitos cambiantes de caracter técnico, socioeconémico, juridico
y/o politico [Janssen, 2007].

12La  Arquitectura Empresarial (AE) ha adquirido una mayor popularidad en época reciente
[Agarwal et al., 2017, Janssen y Kuk, 2006, Zheng y Zheng, 2011, Larsson, 2011]
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d. Flexibilidad, es decir, la incorporacién flexible de los componentes de la arquitectura
[Helali, 2011, Sedek et al., 2011] para un mejor alineamiento entre los procesos y las
tecnologias institucionales [Janssen et al., 2003].

e. Reutilizacién de los componentes por més de un sistema [Mohamed et al., 2012,
AlAbdali et al., 2019].

f. Resiliencia y adaptabilidad a los cambios en el entorno de servicios [Yan y Guo, 2010].

g. Compatibilidad de la arquitectura del gobierno digital con la infraestructura ya existente,
como los sistemas heredados e integracién de multiples instituciones piublicas bajo
diferentes entornos de operacién [Helali, 2011].

h. Inicio de sesién unico (SSO): Facilitar a los ciudadanos este servicio a través de una
interfaz estdndar o una ventanilla Unica para todos los servicios ptublicos digitales
disponibles [Drogkaris et al., 2010, Zeeshan et al., 2008, Kaliontzoglou et al., 2005].

i. Trazabilidad de las operaciones realizadas por usuarios especificos del sistema
[Helali, 2011].

j. Usabilidad; es decir, la provisién de las funcionalidades necesarias e indispensables para
un mejor desempeno del sistema [Helali, 2011, Cellary y Strykowski, 2009].

k. . Uso transfronterizo; es decir, la prestacion de servicios de gobierno digital en un contexto
internacional y en entornos de gestién en términos de G2C y G2G [Helali, 2011].

1. Escalabilidad para albergar un gran numero de servicios digitales [Helali, 2011,
Sedek et al., 2011].

m. Legalidad; es decir, la prestacion de servicios de gobierno digital de acuerdo con la
legislacién y la judicatura pertinente [Helali, 2011].

n. Rentabilidad, es decir, la arquitectura debe aplicarse de manera que los recursos
de despliegue y operaciéon se mantengan al minimo [Helali, 2011, Sedek et al., 2011,
Cellary y Strykowski, 2009].

o. Neutralidad tecnolégica: La arquitectura debe asegurar que ningin componente incluido
en su definicién aboga por proveedores especificos [Moreno et al., 2014].

p. Independencia de la plataforma: La arquitectura no depende de la implementacién
de una plataforma tecnolégica en particular ni asume una tecnologia en particular
[Moreno et al., 2014].

q. Curva de aprendizaje minima, es decir, dar una formacién limitada a los empleados del
gobierno para implementar o utilizar la arquitectura [Helali, 2011].
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r. Comprensibilidad: La arquitectura debe estar bien definida y ser comprensible con
claridad estratégica por los lideres del Gobierno Digital [Agarwal et al., 2017].

s. Centrado en el ciudadano: La arquitectura debe ser disenada de manera que apoye el
fortalecimiento de la relacién entre los ciudadanos y el gobierno [Moreno et al., 2014].

2. Las caracteristicas extrinsecas de la arquitectura del gobierno digital se centran en el usuario
e incluyeron:

e La proteccién de la privacidad del usuario [AlAbdali et al., 2019].

e La accesibilidad para todos los segmentos de usuarios, la movilidad (es decir, el ciudadano
puede acceder a los servicios del Gobierno Digital sin cambiar su ubicacién geografica).

e La responsabilidad de cada operaciéon ejecutada en el sistema debe asignarse a una tinica
personalidad juridica clasificada [Helali, 2011].

De todos los esquemas citados, SOA ha sido el mas ampliamente usado en el sector gobierno.
El patrén de la Arquitectura Orientada a Servicios!® tiene muchas historias de éxito a partir
del afio 2002. Después de la explosién de la burbuja de las punto-com'® muchas compaiifas
sobrevivientes se dieron cuenta de que reinventar la rueda e intentar construir todo por si
mismas de manera monolitica era un problema imposible de resolver. El ejemplo més notable
que vino después de la burbuja de las punto-com es el controvertido Mandato del API escrito
y publicado internamente por el fundador de Amazon, Jeff Bezos (cientifico informético).

Con la popularizaciéon de la Arquitectura Orientada a los Servicios surgié otra nueva
caracteristica: el requisito de un middleware central, una puerta de enlace, un bus de servicio o
una via - de algin tipo - para que las APIs Web pudiesen comunicarse entre si. En consecuencia,
los dos estandares/estilos de API Web populares que surgieron fueron: SOAP'® (Simple Object
Access Protocol) y REST'® (Representational State Transfer).

Las principales ventajas de la aparicién de estas normas fueron la independencia del sistemas
de los lenguajes de programacion y las bases de datos, al igual que en el ejemplo de la caja negra
mencionada anteriormente. Siempre que se entendiera el lenguaje, se podia utilizar cualquier
API, independientemente de lo que se esté ejecutando realmente dentro de la caja negra. De los
dos protocolos, REST es el mas popular, debido a la facilidad de adopcion con los navegadores
Web v los clientes méviles. El concepto de gestion de las API y las pasarelas de la API también
son muy populares cuando se aplican los principios de la arquitectura orientada a los servicios.
Una pasarela de API'7 construye esencialmente un muro alrededor de un conjunto de sistemas
y sblo se puede acceder a las API a través de la misma [Vaher, 2020].

Bhttps://en.wikipedia.org/wiki/Service-oriented_architecture

Mhttps://en.wikipedia.org/wiki/Dot-com_bubble

https://en.wikipedia.org/wiki/SOAP

https://en.wikipedia.org/wiki/Representational _state_transfer

"https://www.itdo.com/blog/api-gateway-en-tu-arquitectura-de-microservicios/#:_~{:
}text=; Que%20es’20una’,20API%20Gateway, puerta’,20de’20enlace’,20

52



Revista Electronica Conocimiento Libre y Licenciamiento (CLIC), Mérida - Venezuela h

Centro Nacional de Desarrollo e Investigacion en Tecnologias Libres (CENDITEL) > =
ISSN: 2244-7423 L

Haciendo una analogia de estos planteamientos con el enfoque aplicado por parte del CNTI
para la implementacion de la PNSII, notamos que se ajusta al modelo de arquitectura orientado
a servicios (SOA) con un modelo de gestién centralizado. Esto tiene multiples implicaciones
pero desde el punto de vista técnico uno de los factores de riesgo principales es que constituye
un punto unico de fallas, tal como lo evidencia la experiencia de la administracion publica en el
ambito mundial; a pesar de los numerosos esfuerzos realizados, el gobierno digital sufre multiples
riesgos de un unico punto de fallas tanto en la infraestructura como en los servicios. Los servicios
multiples que a su vez dependen de la composicién de otros servicios'®, -como el caso de la
solvencia laboral emitida por el MPPPST - en ocasiones fracasan y/o terminan replicando bases
de datos enteras para mitigar posibles riesgos. El acoplamiento estrecho y dependiente de los
sistemas es un problema generalizado. Ademas, dado al desarrollo asimétrico de las soluciones
tecnoldgica por parte de los organismos, la PNSII se disené con un repositorio central destinado
a replicar datos recibidos a través de métodos asimétricos (protocolo WebDav), cuando la fuente
no tiene capacidad de implementar un servicio de informacién para la exposiciéon de sus datos,
evidencia la vulnerabilidad del modelo adoptado.

Si bien, la base de datos implementada tiene caracteristicas distribuidas, su implementacion
en el ambito de la PNSII es centralizada. Adicionalmente el grado de centralizaciéon de una
arquitectura también determina la relacién entre los productores y los consumidores de datos y
servicios. Esto a su vez impulsa los requisitos de disponibilidad, despliegue y flexibilidad hacia
la plataforma de integracion.

En el contexto de Venezuela, es indispensable realizar una investigaciéon sobre estas
propuestas de arquitecturas y otras experiencias internacionales, tomando en consideracién
la perspectiva a la que se estd apuntando con el modelo de gestiéon basado en dominios
mencionado previamente bajo el concepto de federacién, dada la necesidad de integrar los
conceptos de administracion de bases de datos centralizado y distribuido para aprovechar el
control centralizado y el acceso a fuentes de datos heterogéneas distribuidas. Por ejemplo,
algunas fuentes como Zhu y Zong (2012) hace una propuesta de un marco y una arquitectura
federada.

Por otra parte, estudiar el potencial que tienen las tecnologias para construir una solucién a
nivel nacional bajo el enfoque correcto. Para lo cual, es vital garantizar una correcta alineacién
entre la visién organizativa y las estrategias que se definan en materia de gobierno digital con
la solucion tecnoldgica que se adopte.

Catalogo de servicio de interoperabilidad

El Catalogo de Servicios de Interoperabilidad tiene como objeto difundir los servicios
comunes, infraestructuras y otras soluciones que ponen a disposicion los érganos y entes de

8Los dos términos usados por excelencia para referirse a la colaboracién entre varios servicios web son
orquestacion y coreografia. Ambos se relacionan directamente con la composicién de servicios pero se enfocan
en porciones diferentes de la interaccién entre servicios web, es decir, son complementarios. El resultado de la
composicion de servicios web se conoce como proceso web o simplemente proceso
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la administracién publica a objeto de compartir informacién para su reutilizacién por parte de
otras instituciones y para la vision de servicios digitales basados en el enfoque de ventanilla
unica. El articulo 31 de la Ley de IO establece que los servicios de informacién interoperables
deben ser conocidos y por tanto debe existir un catalogo de servicios y es obligacién de las
instituciones inscribir sus servicios de informacién interoperables ante el Registro Nacional
de Servicios de Informacién, para que sean conocidos por los érganos y entes sometidos a la
aplicacion del presente Decreto con Rango, Valor y Fuerza de Ley.

P -
/ Catalogo de Interoperabilidad: Registro de Servicios de Informacion \\
Interoperables |

/ Instituciones Productoras / Propietarias los Servicios \

{ 1
\
\

Dominios ‘u J

Componentes Tecnologicos
API's, sistemas, microservicios, back-end, etc

{ |
|
J J |
) J Componentes de Datos
\ | Bases de datos, estructura, modelos /

Q .

Figura 1: Catalogo de Interoperabilidad
Fuente: [Vaher, 2020]

El CNTI, en el rol de Operador encargado implementé varias versiones del registro y
actualmente estd en un proceso de rediseno. Dentro del ciclo de mejoramiento continuo, se
identificaron nuevas funcionalidades para al Sistema. Ahora de acuerdo a las caracteristicas de
la ley y el enfoque centralizado, tal como se indicé con anterioridad, es necesario cambiar a un
esquema federado.

El objetivo mas importante de un catdlogo de servicios es dejar claro en qué componentes
técnicos y datos fundacionales consiste la pila tecnolégica del gobierno y céomo puede ser
reutilizada. En este orden de ideas, el registro de servicios de informacion interoperables debe
apoyar lo siguiente para toda la arquitectura del gobierno digital [Vaher, 2020]:

e Transparencia. Esto nos permite ver qué componentes técnicos y datos - a nivel de
metadatos - existen en el sector publico.
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e Reutilizacién. Con este catdlogo deberia ser posible ver como los componentes y bases de
datos existentes pueden ser integrados y utilizados por otras instituciones y/o sistemas.

e Interoperabilidad. Dicho catélogo deberia permitir estandarizar - a un alto nivel - ciertos
principios de como los sistemas interoperan entre si.

e La realidad. Es importante que el Catalogo de Interoperabilidad esté lo mas actualizado
posible. Si puedes estar seguro de que los datos estan actualizados, entonces es mas probable
que los utilices para tomar decisiones.

e Distribuido. El catalogo de interoperabilidad no debe ser una dependencia monolitica
central, sino que debe permitir que las instancias locales de las casas de desarrollo de
la tecnologia de la informacién y los sectores del gobierno.

La parte central de un Catalogo de Servicios de Interoperabilidad es la separacién de los
dominios primarios, como salud o ciencia y tecnologia o finanzas, entre otros. Todos y cada
uno de los tipos de bases de datos y componentes técnicos deberian pertenecer a un solo
dominio.

Lo ideal es que este catalogo se una lista de API bien documentadas y de facil ubicacion y
acceso pero con los niveles de seguridad apropiados.

Conclusiones

La experiencia de la administracion ptblica en el proceso de modernizacion y desarrollo de
sistemas para la automatizacién de tramites ha tenido algunos aciertos y la experiencia ha sido
importante para la gestion publica. Sin embargo, con el acelerado crecimiento y desarrollo
de las tecnologias, el poco éxito en la implementacion de servicios digitales, demanda un
cambio en las lineas estratégicas y una revision del marco legal, asi como de los patrones
de diseno e infraestructura tecnoldogica. También representa una oportunidad de cambiar el
enfoque de implementacién de estos servicios, sin elevados impactos, prevaleciendo la libertad
de tomar decisiones basadas en el estado actual de la tecnologia, sin el freno que representan las
herramientas y soluciones heredadas. Para abordar potenciales cambios, aprender del pasado
y evitar la recurrencia de algunos errores a futuro, se requiere de un cambio de visién en
cuanto al modo en que el gobierno disena, construye, integra, despliega los servicios y utiliza
los datos. La tecnologia en si misma constituye solo un aspecto del panorama general del
gobierno digital, aunque bastante relevante. La plataforma tecnolégica del gobierno digital
necesita apoyar la experiencia ciudadana de la proxima generacion siendo mas flexible para
ajustarse a un panorama bastante cambiante pero lo suficientemente estable para no requerir
a un rediseno total cada 5 anos. Todo lo que construimos hoy necesita durar un periodo de
tiempo mayor y responder al aumento de la demanda y la digitalizacion de los servicios.

La tecnologia debe ser un punto de atencion, al igual que el marco legal y normativo. No hay
que perder de vista que el principal problema en la realidad venezolana es la cultura de silos y
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la realidad organizativa del sector piblico. Esto responde a La ley de Conway, - un enunciado
formulado por el informatico estadounidense Melvin Conway en 1967 - que establece que Las
organizaciones dedicadas al diseno de sistemas (...) estan abocadas a producir disenos que son
copias de las estructuras de comunicacion de dichas organizaciones. Si el proceso organizacional
en si mismo es problematico, entonces también lo serd su sistema de informacion y el servicio
automatizado resultante. Ademas, al igual que es importante tener un control firme sobre sus
servicios, los datos son criticos, tanto para su comprensién como para clasificarlos dentro de su
propio dominio o cuando son mapeados en comparacién con otros dominios.

Por ende, los enfoques descritos dan una visién general de lo que podria ser la arquitectura
que soporte la implementacién del gobierno digital, y estos conllevan a romper viejos paradigmas
y practicas arraigadas en el seno de las instituciones. En especial, el CNTI con toda la
experiencia acumulada en materia de interoperabilidad se encuentra en un proceso reflexivo; se
trata entonces de desaprender las malas practicas, desestimar y hasta eliminar responsablemente
lo que ya no sirve y aprender algo de forma distinta, tomando las lecciones que dejo la gestién
del proyecto interoperabilidad para no cometer los mismos errores. Ademas, las tendencias
internacionales en materia de gobierno digital obligan a una revision de todos los aspectos
circundantes.

Recomendaciones

A partir de esta revision del estado del arte se recomiendan varias lineas de investigacion
que deben realizarse a bajo un enfoque abierto y participativo, a saber:

e Arquitectura de Referencia para el Gobierno Digital

Identidad Digital

Reingenieria tecnoldgica de la PNSII

Uso de las API en la administracion piblica

Revision y actualizacion del marco de interoperabilidad y catdlogo de estandares

Aplicacion de tecnologias emergentes en el gobierno digital

Modelo de gestion de la interoperabilidad basado en dominios (federado).
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