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Resumen

SAFET (Sistema Automatizado para la Firma y el Estampillado Electronico de Tiempo) es una
herramienta computacional basada en software libre de libre uso,copia, estudio y distribucién que
permite a personas que interactian con sistemas de informacion verificar, modelar y visualizar
documentos electronicos de forma inteligible y adaptada a necesidades particulares. La firma

1 FUNDACION CENTRO NACIONAL DE DESARROLLO E INVESTIGACION EN TECNOLOGIAS LIBRES. Mérida,
Venezuela.
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electrénica es un artefacto matematico que se utiliza para representar la accion humana de aceptacién
o acuerdo sobre el contenido de un documento digital. Un elemento de esta tecnologia que lo diferencia
de otras es su rapida absorcion juridica. En paises como Espafia, México, Argentina, Colombia, Chile,
Ecuador y Venezuela® desde hace unos afios las legislaciones han tomado en cuenta esta herramienta
para ser utilizada como prueba en un juicio, asi como también, en algunos casos se le han atribuido las
mismas caracteristicas legales de la firma manuscrita®. En este mismo sentido, el estampillado de
tiempo agrega certificaciéon de fecha y hora legal a un determinado documento digital.

Objetivo de la herramienta

Entre los objetivos del proyecto SAFET se pueden mencionar: el aumento de la disponibilidad de
informacion oportuna; la disminucion de los tiempos en la ejecucion de tareas; la mejora en la
comunicacion entre los participantes de un proceso o proyecto; asi como también el logro de otros
propositos mas especificos que tienen que ver con el aseguramiento de la informacion. En este sentido,
se ofrecen herramientas computacionales que responden a estas necesidades generando un importante
valor agregado vinculado con la mejor ejecucion de actividades, lo que se traduce en el incremento de
los niveles de seguridad en procesos de autenticacion y autorizacion, el ahorro de papel, la
visualizacién de informacion y la optimizacién de procesos.

Tipo de licencia

General Public License Version 2

Tipo de usuarios

Todo las personas que necesiten mejorar el andlisis y la visualizacion de informacion

Caracteristicas especiales

Uno de los componentes principales de SAFET es el lenguaje de descripcion basado en flujos de
trabajo. Los documentos XML son analizados por el motor de calculo de documentos produciendo
reportes y graficos que permiten visualizar en tiempo real lo que ocurre dentro de un proceso de

2 Ver Urdaneta, José Vicente. Los mensajes de datos y la firma electronica. Academia de Ciencias politicas y sociales.
Caracas 2010.

3 Ver Decreto sobre mensajes de datos y Firmas Electronicas (Venezuela). 2007. En:
http://www.tsj.gov.ve/legislacion/dmdfe.htm
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informaciéon. La especificacion completa de las etiquetas del lenguaje de descripcién de flujo de
trabajo pueden verse en la direccion web*. Es posible utilizar la clausula SIGN agregada por el sistema
para especificar transiciones basadas en el uso de firmas electrénicas, en este caso se indica que un
conjunto de documentos firmados electronicamente por un determinado Nombre Comin pasan a una
siguiente tarea. Para la implementacién de los mecanismos de firma electrénica se utiliza la biblioteca
digidoc® que sigue la especificacion XAdES. Esta especificacion indica la forma en que se realiza y
verifica una o varias firmas sobre un documento electrénico validado por una Infraestructura de Clave
Publica (ICP)-+.

Opinion sobre la herramienta

SAFET contiene una lista de funcionalidades para la visualizacién en todo momento de actividades de
proyectos o procesos llevados a cabo dentro de cualquier organizacion. Esto responde a las numerosas
necesidades de informacion que se tienen hoy en dia. SAFET integra la firma electronica de forma
coherente, ya que permite la gestién de certificacién electrénica de documentos digitales de forma
independiente. Su capacidad de configuracion constituye una ventaja importante cuando por ejemplo,
se requiere utilizar alguna herramienta computacional para la mejora en la gestion de la informacion.

Ventajas

* Integracion con Firma Electrénica y Estampillado de Tiempo

* Generacion rapida de sistemas de informacion

* Lenguaje para definicion de flujos de trabajo

* Lenguaje para definicién de datos de entrada

* Interfaz Grafica de Usuario que permite realizar tareas intuitivamente

* Altamente configurable

* Paquetes instalables en distribuciones Linux Debian Lenny 5.0 y Ubuntu 9.04
* Software Libre (archivos fuentes disponibles)

Desventajas

* Actualmente no dispone de paquetes de instalacién para la gran mayoria de distribuciones
Linux y otros sistemas operativos

* Solo es posible utilizar como gestor de base de datos PostgreSQL o SQLite

4 http://seguridad.cenditel.gob.ve/safet/browser/libsafet/trunk/rc/yawlworkflow.dtd
5 http://digidoc.sk.ee/
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Sitio de descarga de la herramienta
Mas informacion sobre SAFET se encuentra en el sitio Web http://seguridad.cenditel.gob.ve/safet/
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